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Abstract—This work presents an implementable model of
an HL7 FHIR server for health research data, complementing
the premise that clinical research should no longer be
considered an isolated activity, but rather conducted in a
network structure with continuous data exchange for
operational efficiency and effectiveness. The results obtained
demonstrate that it is possible to overcome the great challenge
of comparing data and results from different sources, that is,
ensuring that sets are classified and matched to each other,
forming large networks of standardized research data for
medical advancement and better clinical results.

Resumo—Este  trabalho  apresenta um  modelo
implementivel de um servidor HL7 FHIR para dados de
pesquisa em saide, complementando a premissa de que
pesquisa clinica ndo deve mais ser considerada uma atividade
isolada e sim conduzida em estrutura de redes com troca
continua de dados para eficiéncia e eficicia operacional. Os
resultados adquiridos demonstram que é possivel superar o
grande desafio na comparacio de dados e resultados de
diferentes fontes, ou seja, garantir que os conjuntos sejam
classificados e correspondentes entre si, formando grandes
redes de dados padronizados de pesquisa para avanco médico e
melhores resultados clinicos.

Palavras-chave — interoperabilidade, HL7, FHIR, pesquisa
clinica, servidor

I. INTRODUGCAO

A pesquisa na saude desempenha um papel fundamental
no avan¢co médico ¢ na melhoria dos resultados clinicos.
Além disso, tem se tornado claro que a agregacdo e
mineracdo de dados de satide de multiplas fontes sdo papéis
importantes na medicina de precisdo. Esses dados precisam
ser compartilhados ¢ comparados entre si, apoiando o
conhecimento baseado em evidéncias e reduzindo o custo da
realizacdo de estudos [1]. Porém, o grande volume de
informagdes sendo manipuladas apresenta uma grande
deficiéncia na padronizagdo do mesmo. Orgdos de pesquisa
possuem necessidades singulares e manejam dados
heterogéneos em relagdo a sistemas externos. Sdo necessarias
adaptagdes, que sdo longas, dispendiosas e complexas, além
de qualificagdo de pessoal para tal. Essas adaptagdes tornam
essas informagdes aptas para sistemas distintos as utilizarem

2].

A interoperabilidade surgiu como o conceito necessario
para a implementagdo em sistemas computacionais distintos
e como uma importante solucdo para tais problematicas.

Nesse ambito, sistemas da darea seriam capazes de
comunicarem entre si de forma homogénea e transparente,
apesar das diferengas de linguagem, interface e plataforma de
execugdo [3]. Para tal, hda a necessidade de se publicar
padrdes de interoperabilidade abertos e acessiveis aos
interessados.

O Fast Healthcare Interoperability Resources (FHIR),
um padrio desenvolvido pela Health Level Seven (HL7), tem
sido 0 mais amplamente adotado pela comunidade da satde e
mostra-se ser o candidato ideal para o desafio da
interoperabilidade na pesquisa clinica [4]. Com isso, esse
trabalho propde a implementagdo de um servidor de dados de
pesquisa clinica utilizando o HL7 FHIR, com o objetivo de
garantir que redes de pesquisa em saude trabalhem juntas na
troca de dados ¢ resultados, melhorando assim o avango
médico e os resultados clinicos.

II. FUNDAMENTACAO TEORICA

O FHIR ¢ um padrdo de comunicac¢do langado em 2011
pela HL7, uma organizagdo internacional credenciada para a
criagdo de padrdes de intercdmbio, integragdo,
compartilhamento e requisi¢do de informagdes eletronicas de
satide. Esse novo modelo aproveita dos melhores padroes
web, com foco na implementabilidade e na proposta de
facilitar a troca de informagdes. O FHIR foi fundado a partir
de um conjunto de componentes chamados de Resources.
Eles sdo as bases para a solugdo de problemas clinicos e
administrativos, com menos complexidade e custos [4].
Além disso, os Recursos FHIR foram projetados baseados no
Principio de Pareto, onde o foco esta em 20% dos requisitos,
satisfazendo 80% das necessidades de interoperabilidade.
Assim, sdo atendidos os requisitos comuns dos muitos casos
de uso, evitando propagacdo de recursos sobrepostos e
redundantes [2].

O FHIR possui um conceito com quatro paradigmas:
interface REST, documentos, mensagens e servicos. Logo,
por uma interface RESTful (Representational State Transfer)
e APl (Application Programming Interface) ocorre o
intercambio de documentos, pelo envio ¢ recebimento de
mensagens que expdem e invocam servigos. Ou seja, a
arquitetura RESTful API atua na manipulacdo dos Recursos
com um conjunto de interacdes (e.g., Create, Read, Update,
Delete), que ja sdo amplamente utilizadas na web [5]. Os
Resources sdo representados em JSON (JavaScript Object
Notation) ou XML (Extensible Markup Language). Ambos
sdo formatos leves de troca de dados, faceis de serem gerados



e analisados por maquinas e também compreensiveis para
humanos [6].

Os blocos essenciais de intercdmbio, 0os Resources, sdo as
representagdes das instdncias de algum tipo de elemento de
saude, seja dados demograficos, administrativos, observagdes
clinicas, dentre diversos outros. Atualmente estdo
disponibilizados cerca de 140 Recursos na especificagdo e
todos com caracteristicas em comum. Ambos possuem uma
URL (Uniform Resource Locator) que identifique o Recurso,
metadados, narrativa XHTML (Extensible Hypertext Markup
Language) legivel para humanos, os dados em suas devidas
instancias, além de poderem referenciar outros Recursos [7].
Por fim, todo Resource exige um conjunto de elementos de
dados que sdo previamente definidos para cada tipo, como
apresentado no exemplo de um Recurso Patient na Fig. 1.
Esses elementos possuem tipos de dados primitivos (e.g.,
boolean, integer, string) ou definidos pelo padrio (e.g.,
Quantity, Range, CodeableConcept), mas todos detalhados
na documentagdo do padrao [8].
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restrigdes podem ser feitas e na especificacdo isso ¢ nomeado
como Profile dos Recursos base [2]. Por exemplo, uma
pesquisa cadastra seus voluntarios em recursos que nao
utilizam a instancia maritalStatus (estado civil), presente no
Recurso base, e especifica isso na cardinalidade de seu
proprio profile. Outro exemplo seria a pressdo arterial de
uma pessoa adequado ao Recurso Observation, utilizando um
Profile VitalSign ja publicado, que apresenta um modelo
especifico de como utilizar o Recurso Observation com uma
terminologia especifica para esse procedimento (i.e., pressao
sistolica e diastdlica).

Paises como os Estados Unidos ja aderiram ao FHIR e
possuem seus Profiles publicados na sua pagina de Guia de
Implementagdo (ImplementationGuide) [10], que ¢é outra
grande funcionalidade disponibilizada pelo padrio, para
orientacdo de como se adequar ao padrdo dentro de uma
institui¢do. O Brasil também estd agregando o padrdo na sua
nova plataforma de saude digital, a Rede Nacional de Dados
em Saude (RNDS), que propde novos servigos, inovagao,
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Fig. 1. Estrutura de um Resource Patient (esquerda) e de um exemplo em
JSON (direita).

A especificacdo base do padrio estd disponibilizada na
internet de forma aberta e com material sucinto, sem
restricdes € com uma grande gama de exemplos. A pagina
web da especificagdo oficial oferece todo o contetido com
definicdes acessiveis e de facil entendimento, para
desenvolvedores e agentes diretos de saude que estdo criando
ou ja utilizando softwares ou solugdes de interoperabilidade.
Porém, vale ressaltar que as especificagdoes FHIR ndo
definem modelos de boa pratica clinica [4]. Além do mais, é
possivel encontrar centenas de aplicagdes de codigo livre na
internet para a implementacdo em FHIR, seja para criar
servidores, validar Recursos, desenvolver aplicativos, dentre
outros. Portanto, esse padrdo possui extensa possibilidade de
aplicacdo, seja mobile, comunicacdo em nuvem e
comunicacdo de servidores, com grande fundamento em
seguranga ¢ velocidade [9].

A HL7 oferece ainda um padrido que pode ser estendido e
dispOe estruturas para gerenciar essa variabilidade. Assim,

male | female | other | unknown }
AdministrativeGender (Required)
Reference(Organization) Organization that is associated with the contact

1,
“telecom": [

pesquisa e desenvolvimento baseados na interoperabilidade
dos dados em saude [11].

Assim como toda linguagem, termos clinicos podem
acabar fugindo da formalizagdo e causar ambiguidade,
causando problemas significantes a seguranga do paciente.
Esse problema ¢ conhecido a mais de duzentos anos e
resultou na criagdo da nosologia, ramo médico que trata da
classificacdo ¢ terminologia clinica. Com a crescente
implementacdo da computacdo, o padrio FHIR suporta e
recomenda a utilizagdo de terminologias. Para isso ele
fornece ferramentas para representacdo e comunicagdo de
dados codificados e estruturados na especificagdo base e nos
Profiles [2].

Para a utilizagdo de terminologias na comunicagdo, ¢
necessario a aplicacdo de sistemas de codigos. Esses sistemas
sdo estruturas que publicam listas de codigos ou um conjunto
de regras para a composi¢do deles, onde cada coédigo pode
ser associado a um conjunto de defini¢des para que tenham
um significado conhecido, claro e tnico. Existem sistemas de
codigos bastante conhecidos e amplamente utilizados, como



o SNOMED CT (Systematized Nomenclature of Medicine-
Clinical Terms) para termos clinicos, o LOINC (Logical
Observation Identifiers, Names and Codes) para termos
laboratoriais, o ICD (International Statistical Classification
of Diseases and Related Health Problems) para classificagdo
de doengas, dentre outros [12].

Diversos estudos estdo fazendo uso do padrao FHIR, tais
como para rastreamento dos testes e vacinagdes contra a
COVID-19 [13], no acompanhamento de pacientes
diabéticos [14] e na identificacdo de pacientes com obesidade
e outras comorbidades [15]. Portanto, o FHIR vem se
mostrando como a ponte para superagdo das deficiéncias
técnicas dos padroes de saude existentes, favorecido pelo
crescente poder da computagdo ubiqua e dos servigos web

(8]
III. MATERIAIS E METODOS

A implementacdo do servidor de dados de pesquisa
clinica proposto agrega os seguintes modulos:

* O mapeamento dos dados para o padrao FHIR;
* A anonimizagdo de dados pessoais e sensiveis;
* O banco de dados;

* A interface RESTful API;

* O gerenciamento de acesso e autenticagao.

Para a utilizagdo dos dados gerados por uma pesquisa ¢é
necessario um estudo preliminar dos mesmos, pois grande
parte deles se encontram em formatos distintos dos aceitos
pelo FHIR. Para estudo de caso, foram utilizados relatdrios
em JSON, XLSX (Planilha Excel), TXT (texto sem
formatagdo) e CSV (Comma-separeted Values), todos
facilmente mapeados para o JSON padrdo do FHIR com a
utilizagdo da linguagem Python. Para projetos que queiram se
agregar ao servidor, hd uma grande facilidade em
desenvolver saidas locais em XML ou JSON, evitando
futuros mapeadores. Além disso, foi possivel desidentificar e
anonimizar os dados sensiveis e pessoais de pacientes
voluntarios das pesquisas, utilizando ferramenta de codigo
aberto [16].

O servidor foi desenvolvido a partir do HAPI-FHIR, um
projeto de servidor JPA (Java Persistence API) de codigo
aberto. Optou-se por um banco de dados PostgreSQL para
armazenamento dos recursos, historico, indexagdes, fags e
demais dados. O servidor fornece assim uma interface com
servicos RESTful, aceitando operacdes HTTP tais como
GET, POST, PUT, DELETE. A implementagdo ainda oferece
uma interface que pode ser utilizada em navegador, para
melhor compreensdo e visualizagdo dos dados e operagdes
suportadas pelo servidor, como observado na Fig. 2 [17].
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Fig. 2. Interface Grafica do Servidor.

Para a seguranca dos servigos realizados pelo servidor,
foi utilizado o Keycloak, um gerenciador de identidade e
acesso em Java [18]. Portanto, ha a necessidade do cadastro
de usudrios no sistema, com aprovacao de uma entidade
administradora, para acesso autenticado a API do servidor.

O servidor trabalha basicamente com um padrdo de
transacdes de requisicdo e resposta. Essas podem ser de uma
Unica carga util (single payload) ou como um lote (batch).
Cada requisigdo e resposta possui um cabegalho (header) e o
conteudo da mensagem com o(s) Recurso(s) interessado(s)
dentro de um Bundle, ou seja, um contéiner para colegdo de
Resources. Quando alguma operagdo RESTful falha, o
servidor retorna como resposta um OperationOutcome, com
detalhes do erro e possiveis corregdes. O esquema REST do
servidor pode ser observado na Fig. 3.

O esquema final da implementagdo proposta ¢
apresentado na Fig. 4. Como o mapeamento ¢ composto por
um estudo preliminar dos dados que serdo compartilhados,
cabe a institui¢do remetente fazer a conversdo ao formato
FHIR ou embarcar o mapeador em seu proprio software, o
que garantira menos complexidade.

IV. RESULTADOS

Com o servidor implementado, foi possivel agregar dados
de pesquisas reais ¢ em andamento. Foram feitos estudos de
caso com dados fisiologicos (ECG, PPG, peso, altura,
frequéncia cardiaca), doencas, eventos adversos, dispositivos
médicos, dados demograficos, questionarios e informagdes
de pesquisa, todos mapeados para Resources especificos.

Para confirmagdo da metodologia e arquitetura proposta,
serda apresentado um estudo de caso realizado como
exemplificacdo. Esse estudo foi efetuado com dados de
notificacdo de tecnovigilancia fornecidos pela Agéncia
Nacional de Vigilancia Sanitaria (ANVISA), com queixas e
eventos adversos de equipamentos médico hospitalares. Essa
pesquisa recolheu dados esquematizados em formato do tipo
tabela, com terminologia padronizada e reconhecida pela
instituicao autora. Esses dados sdo de extrema importincia
para estudos na engenharia clinica e para adocdo de medidas
de seguranga e de qualidade nas tecnologias de saude [19].
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Fig. 3. Diagrama de Transagdo HTTP do Servidor.
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Fig. 4. Esquema do Servidor FHIR Proposto.

O arquivo com as informagdes da pesquisa foi
disponibilizado em formato CSV, possuindo mais de 8000
notificagdes. Como esses dados requerem a conversao para o
padrao FHIR, ha a necessidade de um estudo preliminar dos
dados para o mapeamento. Por essa andlise, foi possivel
identificar os Recursos existentes e associados as
informagdes no arquivo. Neste caso, foi possivel encontrar
todos os Recursos envolvidos € com um modelo de
referéncias proposto na Fig. 5. Logo, todo Resource que
notifica uma evento (AdverseEvent) referencia o encontro do
acontecimento (Encounter), o procedimento que estava
sendo realizado (Procedure) com a utilizagdo de um
determinado produto médico-hospitalar (Device), a condigdo
causada a um paciente pela ocorréncia (Condition) e o estudo
que ¢ realizado com esses dados (ResearchStudy).

AdverseEvent

contributor

encounter

resultingC€ondition

ResearchStudy

Device

usedReference

reasonReference

Procedure

Fig. 5. Diagrama de Resources do Estudo de Caso e suas respectivas
Referéncias.

Com o estudo realizado, foi desenvolvido um mapeador
Python capaz de converter os argumentos para as devidas
instancias, em conformidade com o padrdo e com as
terminologias apresentadas com seus sistemas oficiais. Um
exemplo da conversdo ¢ apresentado na Fig. 6, onde o
arquivo CSV com todos os dados da pesquisa ¢ mapeado
para um JSON, em concordancia com o FHIR. Esse arquivo
final é estruturado como um Bundle, que também ¢é um

Recurso FHIR. Este ¢ responsavel por reunir uma colecdo de
Resources em um contéiner que representa a resposta de uma
pesquisa, um histérico de interagdes, uma transagdo com um
servidor, dentre outros tipos. Para esse caso, o tipo
estabelecido foi o de transagdo, para que os milhares de
Recursos fossem processados pelo servidor em um Unico
envio de mensagem HTTP.
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2019, fevereiro,2019-02-27,Queixa Técnica,I| ,Embalagem / Expedicéo; Ignorado,Extrator
2019, fevereiro,2019-02-27,Queixa Técnica, ]| Ignorado,Sondas

2019, fevereiro,2019-02-27,Queixa Técnica, I| Calibracgdo, Instrumento Para He

“resourceType": "Bundle",
“type": “transaction”,

ype": "AdverseEvent",
erseevent-1",

“generated",
+ "<div xnlns=\"http://wai.u3.0rg/1999/xhtnl\"> Teste do

“actuality": "actual”,

“coding": [
<
": "http://terninolegy.hl7.org/CodeSysten/a
oduct-problen”,
“Product Problen”
Y
{
“http://gov.br/arvisa",
i
b
2
"http://gov.br/arvisa",
eixa tecnica"
: "queixa tecnica"
1
»
1,
“event": {
“coding": [
<

“systen": "http://gov.br/anvise",
“code": "nao informado"

1,
“"text": "nao informado"

“date": *2007-01-09",
“suspectEntity": [
“instance": {
“reference": "Device/exanple",
“display": "ventilador pressao e volume"
“causality": [

“productRelatedness": "nao informado"

Fig. 6. Exemplo de um Mapeador CSV para JSON Desenvolvido em
Python.

Com o arquivo convertido, foi possivel envia-lo ao
endpoint do servidor implementado utilizando uma
ferramenta de cliente API, como o Postman [20]. Se algum
parametro do padrdo no texto JSON estiver incorreto, o
servidor retorna uma mensagem de erro, como visto na Fig.
3, apresentando ainda o motivo ou alguma falha na operagdo
RESTful realizada. Com o envio obtendo éxito, o Bundle foi
arquivado no banco de dados como milhares de recursos.
Estes, por fim, foram armazenados com IDs escolhidas pelo
remetente, mas que podem ser automaticamente
estabelecidas pelo servidor quando ndo indicadas no envio.



Logo, todos os dados arquivados puderam ser acessados
por meio da API, quando autorizado, em pesquisas por
identificagao, por tipo de Recurso, por algum pardmetro do
padrdo, dentre varias outras operagdes especificadas na
documentagdo do FHIR, abrindo portas para diversas
aplicagdes externas que necessitam de dados do mesmo
contexto, acelerando operagdes e possibilidades oferecidades
pela interface web.

V. DIScussAo

De acordo com o Framework NASSS (Non-adoption,
Abandonment and barriers to Scale up, Spread and
Sustainability), nem toda tecnologia entrega os beneficios
esperados. Esse framework foi desenvolvido para analisar
projetos de tecnologia em saude e ¢ dividido em 7 dominios:
a condi¢do envolvida, a tecnologia a ser utilizada, o valor de
oferta e demanda, os adotantes da tecnologia, as
organiza¢des envolvidas, o sistema visto de forma mais
ampla ¢ a sua evolugdo ao longo do tempo. Cada dominio
pode ser simples (poucos componentes e previsivel),
complicado  (muitos componentes mas amplamente
previsivel) ou complexo (dindmico, muitos elementos de
interagdo e imprevisivel). Na perspectiva do servidor
proposto utilizando o padrao FHIR para interoperabilidade de
dados de pesquisa clinica, podemos concluir que a
implementacdo do padrdo é em grande parte previsivel,
pratica e funcional, ja que grande parte dos dominios sdo
mais simples e complicados do qué complexos [21].

O FHIR tem se mostrado a ponte para superagdo das
deficiéncias técnicas dos padrdes de saude existentes,
favorecido pelo crescente poder da computacdo ubiqua e dos
servicos web [8]. Assim sendo, o servidor mostrou ser
bastante eficaz no armazenamento e requisi¢do de dados de
pesquisa em banco de dados local e em bancos externos, por
meio da interface RESTful API. Essa caracteristica
proporcionou a habilidade de compartilhar dados de
pesquisas locais com redes maiores, pela exposicdo da API e
utilizagdo do mesmo padrio nas plataformas distintas.
Também foi possivel realizar a validagdo de Resources
enviados ao servidor para verificagdo do modelo de dados e
das terminologias utilizadas pelas informagdes clinicas, ou
seja, os Recursos sdo aceitos apenas quando validados.

Vale ressaltar também o expressivo crescimento dos
bancos de dados em satde, que podem ser explorados pelo
poder do Machine Learning, da Inteligéncia Artificial (IA) e
do conceito de Big Data, para o processamento ¢ tomada de
decisdes no atendimento dos pacientes ¢ no melhoramento
das decisoes clinicas [22]. Organizagdes e colaboragdes que
trabalham na integragdo de grandes bancos de dados de
pesquisa, como o programa Observational Health Data
Sciences and Informatics (OHDSI) e a Informatics for
Integrating Biology and the Bedside (i2b2), sdo grandes
exemplos de plataformas que ja comportam e incentivam a
utilizagdo do FHIR [23]. Porém, é necessario evidenciar a
importancia dessas aplicagdes serem desenvolvidas em
paralelo com a Lei Geral de Protecdo de Dados (LGPD) no
Brasil, protagonizando a seguranga e a privacidade das
informagdes dos usuarios e participantes de pesquisa [24].

Além do mais, é possivel agregar ¢ estender os servigos
do servidor com centenas de aplicagdoes de codigo livre
disponibilizados na internet para a implementacdo em FHIR,
seja para validar Recursos, desenvolver aplicativos, publicar
Guias de Implementagdo, dentre outros. Portanto, esse
padrdao possui extensa possibilidade de aplicacdo, secja
mobile, comunicagdo em nuvem e comunicagdo de

servidores, com grandes atributos em seguranga ¢ velocidade

[9].
VI. CONCLUSAO

Este trabalho apresentou um modelo implementavel de
um servidor HL7 FHIR para dados de pesquisa em saude,
complementando a premissa de que pesquisa clinica ndo
deve mais ser considerada uma atividade isolada e sim
conduzida em estrutura de redes com troca continua de dados
para eficiéncia e eficacia operacional. Os resultados
adquiridos demonstram que ¢ possivel superar o grande
desafio na comparagdo de dados e resultados de diferentes
fontes, ou seja, garantir que os conjuntos sejam classificados
e correspondentes entre si, formando grandes redes de dados
padronizados de pesquisa para avango médico e melhores
resultados clinicos.
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