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RESUMO

O presente estudo tem como objetivo analisar a questdo dos crimes cibernéticos na realidade
juridica brasileira bem como a sua correlagdo com a protegao de direitos e garantias constitucio-
nalmente tutelados, notadamente, o direito a privacidade e intimidade. Assim, buscou-se fazer
um resgate historico da evolugdo da internet para que se pudesse compreender a sua complexi-
dade e a justificativa para a sua relevancia na sociedade contemporanea. Demonstrou-se com o
presente estudo que a protecao de dados foi o principal vetor para a criagao da internet, contudo,
demonstra-se que, dada as propor¢des que o sistema de informagao assumiu na realidade, tem
sido cada vez mais dificil manter o ambiente virtual seguro, haja vista o fluxo incessante de in-
formacdes inseridas nos servidores operacionais da internet. Desta maneira, o Estado brasileiro
nao tem mostrado resultados positivos para a protecdo de bens juridicos tdo caros e sensiveis
para a sociedade. Para a realizagdo do trabalho foi utilizada uma pesquisa basica, estratégica,
descritiva e exploratéria, com abordagem qualitativa e método hipotético-dedutivo. Utilizou-se o
procedimento de pesquisa bibliografica, documental e analise de situagao.

Palavras-chave: crimes. cibernéticos. direitos. privacidade. intimidade.

INTRODUGAO

Na atualidade, verifica-se que cada vez os usuarios de servigcos de internet estdo imersos
em sites, aplicativos e programas os quais sao utilizados dados pessoais para a personalizagao
destes servigos. Contudo, em decorréncia da popularizagao da internet ser fendmeno recente na
sociedade brasileira, denota-se que, nao raro, ocorrem problemas de toda ordem na utilizagcao
destes servigos e, para fins desta obra, especificamente questdes relacionadas a privacidade no
mundo digital.

A internet nao € mais um ambiente sem lei. Em que pese ser um ambiente livre, perce-
be-se que cada vez mais se busca a regulamentagédo do uso e acesso, uma vez que se pretende
tornar o ambiente em um local seguro, evitando invasdes a arquivos pessoais armazenados em
bancos de dados digitais e até mesmo acesso a dispositivos, como celulares e computadores.

Contudo, demonstra-se rotineiramente que o ambiente virtual possui uma série de arma-
dilhas que podem comprometer o bem-estar dos usuarios, como a captura de dados pessoais e
a consequente utilizagdo indevida destas informagdes, notadamente a divulgagdo de imagens
intimas e acesso a dados bancarios (LOSSIO, 2022).

Para a realizacado deste trabalho sera utilizada uma pesquisa basica, estratégica, para
qgue possa promover a modificagao social baseada em estudos técnicos, descritiva, com foco em
aprofundar as questdes levantadas no estudo, exploratoria, para que se possa conhecer melhor
o tema na sociedade, com abordagem qualitativa. Utilizou-se o procedimento de pesquisa biblio-
grafica e documental.

Assim, a hipotese da presente obra € de que as leis nacionais a respeito dos crimes
cibernéticos estdo evoluindo paulatinamente, contudo, ainda se mostram insuficientes para o
enfretamento efetivo deste problema que é um problema cada vez mais comum na realidade
brasileira e mundial.
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O objetivo geral desta pesquisa € identificar se a legislagdo brasileira protege efetiva-
mente os direitos e garantias fundamentais em casos de crimes cometidos por meios ciberné-
ticos. Os objetivos especificos consistem em compreender a histéria e evolugdo dos sistemas
de informatica no Brasil, para que se trace um paralelo com a evolugao legislativa das questdes
relativas ao tema, bem como analisar de que forma os crimes cibernéticos se operam, como
séo investigados e qual a consequéncia juridica para aquele que comete o ato ilicito penal em
matéria cibernética.

DESENVOLVIMENTO.

Breve histérico da internet: de aparato militar a ferramenta civil

Ainternet foi criada em 1969, nos Estados Unidos da América, com o objetivo de permitir
o0 armazenamento de informagdes e permitir a comunicagao entre laboratérios de pesquisa do
Departamento de Defesa Americano, ainda que houve algum ataque bélico as unidades ame-
ricanas durante a Guerra Fria, iniciada em 1957. Nesta época, a ferramenta era denominada
como ARPANET, conforme dicgéo de Briggs e Burke (BRIGGS & BURKE, 2004)

A ARPANET (Advanced Research Projects Agency Network; em portugués: Rede da
Agéncia para Projetos de Pesquisa Avangada) funcionava por meio daquilo que se chamava de
chaveamento de pacotes, que se trata da transmissao de informagdes entre dispositivos por
meios de dados fracionados em pequenas partes, contendo a informagao fragmentada até o
momento da recepcao pelo destinataria que reconstruiria o que foi transmitido pelo remetente,
conforme estudo de (HAFNER & LYON, 2019).

Em 29 de outubro de 1969 houve o envio do primeiro e-mail, e na década de 1970 pas-
sou-se a ter pesquisas em diversas universidades, o que tornou o sistema da ARPANET dificil
de ser gerenciado, razado pela qual o projeto ARPANET se dividiu em dois: ARPANET, para ope-
racgoes civis, e MILNET, para operag¢des militares conforme diz Dermot Turing (TURING, 2019).

Os anos seguintes foram marcados pela soma de esfor¢os de alunos e professores em
armazenar informacgdes no sistema e permitir o transito de informagdes, o que culminou em um
sistema técnico denominado Protocolo Internet (Internet Protocol - IP),0 qual as redes conec-
tadas pelo enderecgo IP, que se trata de um sistema numeérico presente em cada dispositivo de
informagdes em uma rede para a comunicagao, de modo que se identifica o hospedeiro da infor-
macao, além de informar a localizag&o da rede, conforme Tim Wu (WU, 2012).

Em 1992 foi criado a World Wide Web (www), a qual se trata de uma rede mundial de
documentos em formato inteligivel @ maquina e que sao executados pelo sistema da Internet,
e logo em seguida se criou o protocolo HTTPS (Hypertext Transfer Protocol Secure) que foi o
primeiro sistema criado para a internet com o objetivo de se permitir transagdes financeiras e
comerciais, de modo que se gerou a aproximagao da sociedade civil para a internet na década
de 1990. Em 2003, meio bilhdo de pessoas estavam conectadas na internet, conforme aponta
Johnny Ryan (RYAN, 2013).

No Brasil, por seu turno, os primeiros projetos relativos a internet surgiram a partir de
1988, a qual havia a conexao entre instituicdes estadunidenses e brasileiras. Somente em 1992
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houve a abertura ao publico, contudo, a infraestrutura primitiva e a auséncia de investimentos
somente permitiram a insercdo do comércio na internet brasileira em 1995, conforme aponta
Eduardo Vieira (VIEIRA, 2018).

Dados de 2021, obtidos por meio de pesquisa promovida pelo Comité Gestor da Internet
do Brasil (Comité Gestor da Internet no Brasil, 2021), apontam que em 2020 o Brasil passou a
ter 152 milhdes de usuarios de internet, e demonstrou que 81% da populagdo com mais de 10
anos de idade tém acesso a internet nos domicilios, ainda que 90% dos lares das classes mais
vulneraveis da sociedade se conectam a internet por meio do celular, uma vez que nao dispéem
de computador.

Foi apresentada no Senado Federal Proposta de Emenda a Constituicao (PEC 41/2021)
que insere a inclusdo digital como direitos fundamentais na Constituicdo, pela Senadora Simone
Tebet. A proposta até a data de publicagcdo desta obra ainda nao possui relator, e se encontra sob
analise na referida casa legislativa.

Do direito a intimidade e privacidade

Os Direitos a intimidade e privacidade sao protegidos constitucionalmente, conforme
previsao constante no Art. 5°, X, da Constituicdo Federal (BRASIL, 1988), razéo pela qual se tra-
ta de um direito fundamental. Importa trazer a obra de Gilmar Mendes e Paulo Branco (MENDES
& BRANCO, 2022) a qual diz o seguinte:

O catalogo dos direitos fundamentais vem -se avolumando, conforme as exigéncias es-
pecificas de cada momento histérico. A classe dos direitos que sdo considerados funda-
mentais ndo tende a homogeneidade, o que dificulta uma conceituagdo material ampla e
vantajosa que alcance todos eles. Tampouco a propria estrutura normativa dos diversos
direitos fundamentais nao é coincidente em todos os casos.

(..)

Os direitos e garantias fundamentais, em sentido material, s&o, pois, pretensées que,
em cada momento histérico, se descobrem a partir da perspectiva do valor da dignidade
humana.

(MENDES & BRANCO, 2022, p. 280 e 282)

Nesta esteira, convém expressar o que consiste em Direito a Privacidade e Intimidade.
Para Nathalia Masson (MASSON, 2016, p. 218) traz importe posicionamento a respeito da pri-
vacidade:

A privacidade representa a plena autonomia do individuo em reger sua vida do modo que
entender mais correto, mantendo em seu exclusivo controle as informacdes atinentes a
sua vida doméstica (familiar e afetiva), aos seus habitos, escolhas, segredos, etc., sem se
submeter ao crivo (e a curiosidade) da opinido alheia. (MASSON, 2016, p. 218)
A intimidade, por sua vez, considera naquilo que é referente ao modo de ser da pessoa,
de modo que os demais da sociedade sao excluidos ao acesso do objeto intimo, conforme apon-

ta Guilherme Pefia de Moraes ( (DE MORAES, 2018).

Importa destacar contudo, que nao se trata de direito absoluto. Razao pela qual traze-
mos a discussao a valiosa ligdo de Robert Alexy (ALEXY, 2015), a qual traz a teoria das esferas
para o debate. De acordo com o mencionado autor, existem trés esferas de protecao aos direitos
fundamentais.
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A esfera mais interna tutela a liberdade humana, e se trata de um nucleo protegido em
sua totalidade, uma vez que dispde de matérias que ndo devem chegar ao conhecimento alheio,
em razao de sua delicadeza. O outro circulo é a esfera privada ampla, que admite a interagao
com outros individuos, ainda que se trate de assunto reservado; por fim, existe a esfera social,
que alcanga tudo aquilo que nao for protegido pelas esferas anteriores.

Importante destacar esta afirmacdo uma vez que nao ha direito absoluto, contudo, é ne-
cessario destacar que o ndo absolutismo ndo configura auséncia de tutela, mas, apenas que o
exercicio deste direito sofre limitacdes a depender do caso em que se esteja discutindo. Assim,
importa mencionar que pessoas famosas e publicas possuem direito a intimidade e privacidade
como todos os seus pares sociais, contudo, ha limitacado em razao do oficio em que exercem e
pelo interesse publico. Trazemos a dicgao de Gilmar Mendes a respeito:

A reclusao periddica a vida privada € uma necessidade de todo homem, para a sua pro-
pria saude mental. Além disso, sem privacidade, ndo ha condigbes propicias para o de-
senvolvimento livre da personalidade. Estar submetido ao constante crivo da observagao
alheia dificulta o enfrentamento de novos desafios. A exposicao diuturna dos nossos erros,
dificuldades e fracassos a critica e a curiosidade permanentes de terceiros, e ao ridiculo
publico mesmo inibiria toda tentativa de autossuperagédo. Sem a tranquilidade emocional
que se pode auferir da privacidade, ndo ha muito menos como o individuo se autoavaliar,
medir perspectivas e tracar metas. (MENDES & BRANCO, 2022, p. 548)
No que se refere a privacidade e a intimidade, percebe-se que existe intensa (e justa)
protecdo constitucional e infraconstitucional. Conforme se observa no Capitulo I-A do Cadigo
Penal, o qual prever tipo penal de Registro ndo autorizado da intimidade sexual, no Art. 216-B,

(BRASIL, 1940), por exemplo.

No tocante a privacidade na internet, denota-se que houve movimentagao para a pro-
tecao aos dados pessoais na Europa com o Diretiva 95/46/CE, que dispde sobre a protecao de
dados pessoais € a circulacdo desses dados, a qual foi recentemente substituida pela General
Data Protection Regulation (GDPR), que tem como objetivo estabelecer novos padrées e diretri-
zes para o uso e armazenamento de dados pessoais, uma vez que, nao raro, ocorrem violagdes
a direitos por uso indevido destas informagdes em varias areas da sociedade, notadamente di-
reitos do consumidor.

A protecao de dados na legislagao brasileira

Como dito ao norte, ha protecéo constitucional a intimidade, privacidade e vida privada
no ordenamento patrio. Imperativo destacar que no ano de 2019 houve a aprovagao de Proposta
de Emenda Constitucional (PEC 17/2019), a qual incluia a protegdo de dados pessoais no rol de
garantias individuais.

Em 2018 foi publicada a Lei Geral de Protecédo de Dados (LGDP), Lei 13.709/2018 (BRA-
SIL, 2018), a qual dispde a respeito da forma de uso e armazenamento de dados pessoais, no-
tadamente os inseridos em midias digitais, a qual se protege pessoa natural ou pessoa juridica,
de Direito Publico e Privado, para que se promovesse a protecado de direitos fundamentais de
liberdade e privacidade, de modo que se atribuiu uma série de responsabilidades, e suas res-
pectivas sangdes, aos gestores e usuarios de dados pessoais, conforme aponta (JORGE, 2021).

Assim, demonstra-se que tem a protegao de dados na legislagado nacional tem se mos-
trado uma preocupacéio para o Estado, uma vez que, com a mudancga de realidade, as pessoas
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tem passado cada vez mais tempo no mundo virtual, 0 que indica que novas condutas possam
ser eventualmente lesivas e prejudiciais a determinados bem juridicos, exigindo que seja dada a
devida protegéo.

A exemplo de violagdes a direitos no mundo virtual podemos citar o bullyng, porn reven-
ge, racismo, pedofilia, furtos, entre outros. Com isto, nota-se que os meios tradicionais de repres-
sdo a criminalidade nao tém se mostrado efetivos, razdo pela qual se pugna pela atualizagdo da
legislacéo e das formas de torna-la efetiva.

Detecta-se que, em razdo do grande volume de usuarios, e a expansdo massiva de in-
formagdes veiculadas nas redes, o controle exercido pelas autoridades publicas é insuficiente,
para nao dizer irrisorio. Ocorrem no ambiente virtual algumas praticas altamente danosas aos di-
reitos individuais e coletivos, como por exemplo a invaséo a sistema de dados, conhecido como
hacking, superzaping, entre outras formas de prejuizo a nivel pessoal ou institucional.

Ademais, € oportuno destacar que na rede mundial de computadores, existe uma rede
paralela de circulagao de dados, as quais comumente sao realizados crimes cibernéticos, a sa-
ber: Deep Web e Dark Web.

Diante deste cenario, € pertinente trazermos a discussao o conceito de cibercrime. De
inicio, cumpre mencionar que por se tratar de instituto juridico recente, ndo existe definigao preci-
sa e pacifica a respeito do que vem a ser um crime cibernético. Para Garcia Martins (MARTINS,
2006), trata-se de ato em que o computador serve de meio para atingir um resultado crime, ou,
ainda, onde o computador € alvo simbdlico, ou ato em que o computador é objeto do crime.

Para Diana Simas (DE SIMAS, 2014), diz-se dos crimes cibernéticos:

Podemos afirmar que associado a este fendmeno da criminalidade informatica estdo, sem
duvida, condutas violadoras de direitos fundamentais, seja através da utilizagao da infor-
matica para a pratica de um crime, ou como um elemento do tipo legal de crime. Face a
esta perspectiva, a criminalidade informatica em sentido amplo, engloba toda a atividade
criminosa que pode ser cometida através de meios informaticos. Em sentido estrito, séo
englobados os crimes quem que 0 meio informatico surge como parte integradora do tipo
legal, ainda que o bem juridico protegido ndo seja digital. (DE SIMAS, 2014, p. 14)

Ademais, necessario trazer o conceito de Fabricio Rosa (ROSA, 2002):

A conduta atente contra o estado natural dos dados e recursos oferecidos por um sistema
de processamento de dados, seja pela compilagdo, armazenamento ou transmissao de
dados, na sua forma, compreendida pelos elementos que compdem um sistema de trata-
mento, transmiss&do ou armazenagem de dados, ou seja, ainda, na forma mais rudimentar;
2. O ‘Crime de Informatica’ é todo aquele procedimento que atenta contra os dados, que
faz na forma em que estejam armazenados, compilados, transmissiveis ou em transmis-
sdo; 3. Assim, o ‘Crime de Informatica’ pressupde does elementos indissoluveis: contra os
dados que estejam preparados as operagdes do computador e, também, através do com-
putador, utilizando-se software e hardware, para perpetra-los; 4. A expressao crimes de
informatica, entendida como tal, é toda a agao tipica, antijuridica e culpavel, contra ou pela
utilizagdo de processamento automatico e/ou eletrénico de dados ou sua transmissao; 5.
Nos crimes de informatica, a agao tipica se realiza contra ou pela utilizagdo de processa-
mento automatico de dados ou a sua transmisséo. Ou seja, a utilizagdo de um sistema de
informatica para atentar contra um bem ou interesse juridicamente protegido, pertenca ele
a ordem econbmica, a integridade corporal, a liberdade individual, a privacidade, a honra,
ao patriménio publico ou privado, a Administragao Publica, [entre outros].
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Lei 12.737 de 2012 — A Lei Carolina Dieckman

Em maio de 2011, a atriz Carolina Dieckmann sofreu atentado cibernético o qual resultou
na captura de arquivos de midia em formato de fotos e mensagens de texto, o qual se encon-
travam em situacado de nudez e exposigao de intimidades e o invasor exigiu o pagamento na
quantia de R$ 10.000 reais para que ndo houvesse a publicagdo das midias. Como ndo houve
o0 pagamento, fez-se a divulgacgao clandestina de 36 fotos da atriz que rapidamente foram espa-
Ihadas por toda a internet, sendo hospedadas nos mais diversos bancos de dados de sites de
conteudo adulto e erético.

No caso em questao, verificou-se intensa pressao de varios setores da sociedade civil
para que houvesse resposta legislativa para o caso concreto. Cumpre destacar que mesmo
antes da lei, a invasao de ambiente virtual e subtrair dados ja era conduta tipificada na lei pena,
contudo, ndo havia norma que tratava especificamente sobre a matéria, razdo pela qual se ope-
rou a promulgacéao da referida lei (BRASIL, 2012).

Imperativo destacar que a previsao da lei ndo se limita somente ao sequestro de midias
e divulgacao clandestina, conforme a exposicao midiatica a época fez parecer. A lei em comento
tipifica trés condutas. Tais sejam: 1) Art. 154-A - Invasao de dispositivo informatico alheio, conec-
tado ou n&o a rede de computadores, mediante violagdo indevida de mecanismo de seguranga
e com o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita. Pena - de-
tencao, de 3 (trés) meses a 1 (um) ano, e multa; 2) Art. 266 - Interrupgao ou perturbagao de ser-
vigo telegrafico, telefénico, informatico, telematico ou de informagao de utilidade publica - Pena
- detencao, de um a trés anos, e multa; e 3) Art. 298 - Falsificagdo de documento particular/cartao
- Pena - reclusao, de um a cinco anos e multa.

Importa destacar que a apreciagéo da violagado ao bem juridico quando resulta deste tipo
penal somente se opera mediante representacdo do ofendido, ressalvados os casos em que o
ofendido é a Administragcao Publica direta ou indireta, qualquer dos Poderes da Uniao, Estados,
Municipios e Distrito Federal, conforme aponta (SYDOW, 2022).

Lei n°13.718/2018

Conhecida como a lei da importunagao sexual criminaliza atos libidinosos sem o consen-
timento da vitima além da divulgacao de cena de estupro, de sexo ou de pornografia sem o con-
sentimento de quem esta participando da gravagao, bem como daquele que se destina o envio.

A lei em comento surge diante de um cenario em que houve uma série de ocorréncias
sociais em que havia a gravagao de cenas de sexo, com ou sem o0 consentimento dos envolvi-
dos, e o envio desta midia para terceiros de maneira nao autorizada pelos filmados. A conduta
em questao atenta contra a dignidade, uma vez que expde de maneira desmedida a vida sexual
dos envolvidos na pratica do ato libidinoso.

Verificou-se, ao longo da década de 2010, a pratica daquilo que se convencionou deno-
minar de revenge porn em que o sujeito ativo do crime divulga material erético do companheiro
atual ou pretérito como forma de retaliagao apds o término de um relacionamento ou ocorréncia
de algum dissabor na relagdo. A pratica se enquadra neste tipo penal.
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Da apuracgao de crimes cibernéticos

A apuracgao de crimes mais frequentes na sociedade, como roubo, trafico de entorpecen-
tes, homicidios, ja s&o suficientemente dificeis de se operar, ainda que se trate de violagao corri-
queira e ha muito tempo assola a realidade de nosso pais. Contudo, em decorréncia da cada vez
mais frequente informatizacado da sociedade, constata-se que um crescente aumento na ocor-
réncia de crimes no ambiente virtual. Diante de um cenario pouco explorado, demonstra-se uma
verdadeira dificuldade do Poder Publico em investigar a ocorréncia desta modalidade de crime.

De inicio, percebe-se que ha uma verdadeira auséncia de metodologia para a investiga-
cao destes delitos, uma porque ha cada vez mais sistemas operacionais que permitem uma atu-
acao furtiva do infrator, duas porque nao ha um compartilhamento de informacdes e dados entre
0s 0rgaos e organizagdes governamentais e ndo governamentais, além do elevado grau técnico
qgue a ocorréncia deste tipo de crime se opera, vé-se que nem sempre existe pessoal capacitado
para lidar com eventos desta magnitude. Nao o suficiente, demonstra-se o caso da extraterrito-
rialidade do crime, conforme aponta Franca, Araujo e Taveira (FRANCA, ARAUJO, & TAVEIRA,
2018). Muitas das vezes um crime cujo resultado se deu em determinado pais, foi realizado por
sujeito ativo em um segundo pais, utilizando de um servidor de um terceiro pais.

Assim, percebe-se que ha um verdadeiro ébice no que tange a identificagao do infrator
haja vista comumente se utilizar de sistemas cuja a localizagao do usuario seja camuflada e, até
mesmo, alterada. Além de tudo, diariamente sdo depositadas incontaveis informagdes no siste-
ma da internet, o que torna, até o momento, impossivel a filtragem da legalidade de determinado
conteudo.

Dimas (DE SIMAS, 2014) aponta algumas solugdes interessantes para amenizar a ocor-
réncia de crimes cibernéticos. A autora destaca a importancia do aumento de investimentos em
combate ao cibercrime, isto porque, segundo a mesma o Reino Unido e os Estados Unidos,
paises com uma forte resposta ao crime informatico, aplicam poucos recursos nos seus orga-
mentos que nas forgas policiais atingem 12,3 milhdes no Reino Unido e 79 milhées de ddlares
nos Estados Unidos.

Outra resposta da autora é a incrementagdo a informagéo, conscientizagédo e preparo
na defesa digital. De maneira que as empresas (a nosso ver, notadamente as que lidam com
operagdes comerciais e gerenciamento de dados) possam se preparar e prever as agdes crimi-
nosas a partir da consciéncia do problema e a implementacdo de medidas de segurancga, além
do investimento do setor publico em investigacdo, com a especializagdo de pessoal qualificado
para a apuracao das praticas delitivas deste tipo.

No Brasil, a investigagcao destes crimes se opera de maneira rudimentar e manual, por
mais das vezes, ainda que se tenha investido em infraestrutura nos ultimos anos, a realidade é
gue 0 maquinario e os recursos humanos sao escassos e pouco qualificados.

Assim, o primeiro procedimento a ser realizado quando diante de um fato possivelmente
qualificado como crime cibernético é a identificagcdo do meio empregado. Existem muitas formas
de ocorrer um crime informatico, podendo ocorrer por e-mail, salas de bate papo, aplicativos de
mensageiro, servigos de relacionamento, paginas da web.

Apos, é necessario que haja a preservagao das provas obtidas como meio de se com-
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provar a materialidade do fato criminoso. Assim, o primeiro passo que salvar e garantir os dados
obtidos e, posteriormente, notificar o provedor para que sejam mantidos os registros no ambiente
em que se deu o ocorrido, requerendo, na medida do possivel a colaboragio de todos os prove-
dores envolvidos.

Com a identificagao do crime e do meio empregado e tomadas as providéncias para o
armazenamento das provas, € necessario atuar para a identificagao dos responsaveis pelo ser-
vigo, seja nacional ou estrangeiro. Em havendo sido cometido através da extraterritorialidade,
podera ocorrer cooperagao internacional, que ha previsao em tratados e acordos internacionais
a qual o Brasil & signatario.

Em seguida, é necessario que haja a violagao de sigilo de dados telematicos, nos termos
da Lei 9.296 de 1996, (BRASIL, 1996). Com esta medida, o que se busca € a identificagado do
dispositivo o qual foi utilizado para a pratica do crime, a partir do protocolo internet (IP) fornecido
pelo provedor do servigo. Esta ocorréncia se da, quando em caso de crimes cometidos no Brasil,
por meio de requisi¢do de informagdes a concessionaria de servigos telefénicos, pelo juizo.

Com todas estas informacdes, é necessario que a investigagao incida para a compro-
vacao da autoria e da materialidade do fato tipico. Assim, poderao ser adotadas medidas para o
melhor aproveitamento da investigagdo, como a busca e a apreensao do dispositivo eletrénico,
com a necessaria autorizagao judicial para que se proceda o acesso aos dados inseridos no
dispositivo. A oitiva daquele que € contratante do servigo de internet utilizado para a operagao
criminosa, além de fotografias do local em que se deu a pratica do crime. Com o dispositivo em
posse dos investigadores, sera realizada pericia nos dispositivos e materiais apreendidos.

A Lei de intercepc¢ao de dados telematicos, Lei 9.296/1996, dispde a respeito da possibi-
lidade de se criar a uma espécie de conta paralela a original de modo que seja possivel acessar
os e-mails recebidos e enviados pelo investigado, além da gravagao de todos os e-mails, bem
como 0 acesso ao conteudo da caixa postal e intercepcao de todos os dados.

Importante mencionar que as principais dificuldades enfrentadas na apuragao destas
condutas sao relacionas a legislagao insuficiente sobre o assunto. No Brasil, a atividade legi-
ferante ainda nao conhece as particularidades que este tipo de conduta criminosa possui, de
maneira que se legisla somente aquilo que & lugar comum, como divulgagao de midias sexuais,
por exemplo.

Além disso, demonstra-se que ndo ha um canal especifico para a o recebimento de
denuncias destes crimes, havendo comumente dupla investigagao sobre o mesmo fato, o que
gera prejuizo ao erario e a ndo protegéo a outras pessoas também prejudicadas por este tipo de
delito. Também, os sites hospedados em paises estrangeiros sao mais dificeis de se empreender
medidas investigativas, ainda que haja ordem judicial para o cumprimento de diligéncias, o que
demonstra que a cooperacéo internacional é deficitaria.

CONSIDERAGOES FINAIS

Conforme todo o exposto na presente obra, constata-se que a realidade mundial cami-
nha no sentido de que o mundo digital esteja cada vez mais inserido no dia a dia das pessoas,
corporagdes e governos, de modo que é necessaria uma regulamentacgao eficiente e atualizada
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do uso e armazenamento de informacdes e dados nos sistemas informaticos. No Brasil, a tec-
nologia chegou com pelo menos 20 anos de atraso, considerando que a internet foi criada na
década de 1960 e somente no final dos anos 1980 houve alguma movimentacao para que hou-
vesse a insercao desta nova realidade no cotidiano académico e militar e, muito posteriormente,
na rotina da sociedade civil.

A internet é vista por muitos como a grande responsavel pelas transformagdes sociais
nas ultimas décadas, muito porque, em virtude de sua popularizagéo nos ultimos anos, viabilizou
a mudanca de paradigmas em todas as classes sociais, no sentido de que o mercado financeiro
atualmente opera na velocidade dos fatos, ndo havendo um atraso relevante na transacao das
informacgdes. A internet aproximou pessoas com as redes sociais, facilitou a comunicagao por
meio de mensageiros instantaneos e facilitou procedimentos mercantis, como mais recente a
implementagao do sistema de pagamentos e transagao financeira pix.

No entanto, como ja dito, € importante destacar que a legislagao brasileira ndo € atenta
as diversas possibilidades de cometimento de crimes por meios cibernéticos, isto porque parece
existir somente uma visao tradicional de cometimento de crimes, ndo levando em consideragao
que existem diversos dispositivos conectados a internet que, se utilizados de maneira equivoca-
da ou mal intencionada, poderao gerar prejuizos a vitima.

Existem sistemas de seguranca que sdo majoritariamente operacionalizados por meio
remoto, via internet, o que significa que poderia haver o cometimento de um crime de incéndio
(Art. 250 do Cdédigo Penal) Atentado contra a seguranca de transporte maritimo, fluvial ou aéreo
(Art. 261 do Cdédigo Penal), violagdo de domicilio (Art. 150 do Codigo Penal), Furto (Art. 155 do
Cddigo Penal), Interrupcéo ou perturbagao de servigo telegrafico, telefénico, informatico, telema-
tico ou de informacéao de utilidade publica (Art. 266 do Cddigo Penal), entre tantos outros.

Assim, este universo digital exige uma regulamentagado adequada para que a convivén-
cia neste ambiente se opere de maneira licita e saudavel a todos os envolvidos. E necessario
que haja producéo legislativa clara, objetiva e precisa sobre o tema, de maneira que nao é util,
tampouco desejavel que se legisle sobre tudo e que esta lei ndo atenda aos fins que se pretende.
E necessario que os érgdos de investigacdo sejam devidamente equipados com material moder-
no e equipe técnica devidamente qualificada e atualizada, além de que deve haver investimento
no sentido de se prevenir a ocorréncia de delitos, ndo apenas se reprimir o mal causado.

No Brasil as principais leis sobre o assunto sao insuficientes para a prevengao destes
delitos e a repressao muitas vezes ndo ocorre, justamente pelos fatos e motivos acima expostos.
Se na década de 1990 verificou-se a tipificacao de crimes contra a propriedade industrial, na con-
temporaneidade, os crimes evoluiram a sofisticacdo de espionagem industrial, de modo que se
afeta o funcionamento ordinario e correto de economia regionais e globais, uma vez que incidem
sobre a atividade financeira de grandes corporagdes e governos.

E inegavel os avancos trazidos pela internet e todo o aparato técnico que permite a
sua utilizagdo. Contudo, os problemas enfrentados ndo parecem encontrar solugdes na forma
em que se tem empreendido esforgos. Rotineiramente direitos sdo violados com a divulgagao
de imagens pessoais em sites publicos, o vazamento de informagbes pessoais, como dados
cadastrais e senhas de bancos, contas em aplicativos e outras informacdes relevantes e o orde-
namento juridico ndo parece trazer solugéo ao problema, o que demonstra que além de ineficaz
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na protecao, o Poder Publico ndo sabe como resolver a questéo, ainda que temporariamente,
embora o desejavel seja uma resposta definitiva.

ALei 12.737 de 2012 trouxe luz a uma problematica na realidade brasileira. Contudo, im-
porta asseverar que dado o grau de sofisticagdo que a conduta exige para ser realizada, além do
prejuizo, muitas vezes irreparavel, a vitima, repara-se que as penas sao, no minimo, insuficien-
tes, haja vista a pena maxima para os crimes previstos nesta lei é de 2 anos e multa, Art. 2° da
mencionada lei que acresceu o Art. 154-A ao Codigo Penal, o que implica em dizer que se trata
de crime de menor potencial ofensivo. A mera imposi¢cao de penas mais rigidas néo tem o con-
dao de diminuir a ocorréncia destes crimes, mas ocorre que além da captura destes criminosos
ser cada vez mais dificil, o resultado do esfor¢co culmina apenas em uma pena que nao é sequer
inibidora da reiteragdo da conduta, o que € um indicativo de que a situagao € preocupante.
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