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Resumo: O presente texto foi apresentado ao Instituto de Ciéncia da Informagdo da
Universidade Federal da Bahia como requisito parcial para a obtengéo do titulo de bacharel
em Arquivologia no ano de 2006. Trata-se de material que foi veementemente elogiado
pelo professor orientador da banca examinadora e que teve como objetivo analisar a
Gestao Arquivistica dos documentos eletrénicos, como eram nomeados na época, quanto
a sua seguranca e legalidade. Para chegar a esse objetivo maior, partiu-se de objetivos
menores, tais como, conceituar arquivos e dar as suas caracteristicas, além de estabelecer
a diferenca entre documento eletrénico e documento tradicional no suporte papel, abordar
gerenciamento de documentos eletrénicos, conceituar tecnologia da informagao, expor o que
se entende por seguranca e legalidade do documento eletrdnico. Para a elaboracdo desse
texto, realizou-se uma pesquisa bibliografica, que consistiu na consulta a livros, periédicos,
artigos e sites na Internet. No decorrer desta consulta, foi observado que com o advento das
novas tecnologias da comunicagéo e da Informacgéo, buscou-se digitalizar as informacgdes e,
dai, os documentos publicos passaram a existir virtualmente. Surgiu, entdo, a duvida quanto
a sua seguranca e valor probatério. No Brasil, ja havia instrumentos legais para garantir a
autenticidade de um documento, desde que fossem cumpridos alguns requisitos. Agora, em
2026, depois de decorridos 20 anos de elaboragao do presente estudo, torna-se de suma
importancia o resgate e o entendimento da Histéria da Gestéo Arquivistica de Documentos
Digitais consolidada no momento presente, como estamos habituados a entender.

Palavras-chave: arquivo; documento; documento eletrénico; segurancga; legalidade; prova;
gestédo arquivistica de documentos eletrénicos.

Abstract: The present text was submitted to the Institute of Information Science at the
Federal University of Bahia as a partial requirement for obtaining a Bachelor’s degree in
Archival Science in 2006. It is a work that was highly praised by the professor who served
as the academic advisor to the examining committee and whose objective was to analyze
the Archival Management of electronic records, as they were referred to at the time, with
regard to their security and legal validity. To achieve this broader objective, more specific
objectives were established, such as defining archives and describing their characteristics;
establishing the differences between electronic records and traditional paper-based records;
addressing the management of electronic records; defining information technology; and
presenting the understanding of security and legal validity in relation to electronic records. To
prepare this text, a bibliographic research study was conducted, consisting of consultations
of books, periodicals, articles, and websites on the Internet. During this research, it was
observed that, with the advent of new Communication and Information Technologies, efforts
were made to digitize information, and consequently, public records began to exist in virtual

Administracdo & Gestdo: Um Olhar para o Futuro Organizacional - Vol. 14
DOI: 10.47573/aya.6228.3.61.12



Administracdo & Gestdo: Um Olhar para o Futuro Organizacional - Vol. 14

form. This gave rise to concerns regarding their security and evidentiary value. In Brazil, legal
instruments were already in place to ensure the authenticity of a document, provided that
certain requirements were met. Now, in 2026, twenty years after the preparation of this study,
it is of paramount importance to revisit and understand the history of Archival Management of
Digital Records, which has since been consolidated into the form in which we are accustomed
to understanding it today.

Keywords: archives; records; electronic records; security; authenticity; evidence; archival
management of electronic records.

INTRODUCAO

Os documentos eletrénicos, como eram nomeados na época do ano de 2006,
podiam ser entendidos como a parte representativa de um fato concretizado através
de um computador e armazenado em formato especifico, podendo ser apreendido
pelos sentidos mediante um programa apropriado (software).

Por outro lado, a sociedade da informagéo tornava-se a cada dia mais real
e requeria maior liberdade para o acesso a informagao, ao mesmo tempo em que
precisava estar segura quanto ao sigilo e a ndo adulteragdo daquelas informagdes
que, de alguma forma, podiam ser prejudiciais a imagem das pessoas e das
instituicoes.

Tendo em vista as especificidades do documento eletrdnico, surgiu o
questionamento que norteou esta pesquisa: Qual a realidade da Gestéo Arquivistica
de documentos eletrénicos quanto a sua seguranca e legalidade?

Tendo em vista a rapidez com que se desenvolviam as tecnologias da
informagdo e da comunicagdo, foi pertinente pesquisar sobre a seguranga e a
legalidade dos documentos eletrénicos, pois a tendéncia era que os documentos
dos arquivos fossem digitalizados em curto espago de tempo.

Este texto teve como objetivo geral averiguar a seguranga e a legitimidade
dos documentos eletrénicos.

S&o objetivos especificos:
*  Conceituar arquivo;

* Apresentar uma sintese da linha evolutiva dos arquivos e suas
caracteristicas;

» Abordar as tecnologias da informagéo;

*  Conceituar documento;

* Apresentar as diferengas entre documentos fisicos e eletrénicos;
* Abordar a gestdo de documentos eletronicos;

* Analisar seguranca e legalidade dos documentos eletrénicos.

Para a realizagdo deste texto, realizou-se uma pesquisa bibliografica que
consta de:

¢ Revisao da literatura;
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» Compilagéo das ideias pertinentes ao objeto de estudo;
*  Fichamento;

* Anadlise e interpretagédo dos dados a luz do referencial tedrico e construgao
do texto final.

A estrutura deste texto encontra-se dividida em trés partes. A primeira
introducdo apresenta o tema, a justificativa para a sua escolha, os objetivos, a
metodologia e a estrutura do trabalho. A segunda contém os conceitos e ideias
encontrados na literatura a respeito do tema abordado e seus desdobramentos. A
terceira parte é a conclusao, onde se encontram as inferéncias a que o autor deste
texto chegou.

CONCEITO DE ARQUIVO

Conceituagbes antigas apontam para o cunho legal de arquivo, considerando-o
como depédsito de papéis e documentos, sempre relacionados aos direitos de
pessoas ou de instituicbes, segundo Paes (2004).

Outro autor apresenta como definicdo moderna de arquivo: “Arquivo é o
conjunto de documentos oficialmente produzidos e recebidos por um governo,
organizagao ou firma, no decorrer de suas atividades, arquivados e conservados
por si e seus sucessores para efeitos futuros” (Solon Buck ' in Souza, 1950 apud
Paes, 2004, p. 19).

A palavra arquivo tem sua origem no vocabulo grego archives, que tem
como traducdo duas conotagdes: lugar onde se guardam documentos publicos ou
importantes e o préprio documento, ou seja, a instituicdo e os materiais que ai se
guardam (Schellenberg, 2004).

De acordo com Castro (1988), as definigdes a respeito de arquivo sofrem
alteragdes segundo as caracteristicas de cada pais. Dentre os diversos conceitos
citados pela autora, podem ser destacados:

Os documentos de qualquer instituigdo publica ou privada
que haja sido considerados de valor, merecendo preservagao
permanente para fins de referéncia e de pesquisa e que haja
sido depositados ou selecionados para depdsito, num Arquivo
de custddia permanente (Schellenberg apud Castro, 1988, p.29).

O arquivista Fiulio Batelli, citado por Castro (1988), afirma que o Arquivo é
formado pelos documentos escritos que uma entidade recebe ou registra a fim de
0Ss conservar.

Por outro lado, o alem&o Adolf Brenneke (apud Castro, 1988, p. 30) assim
define arquivo: “conjunto de papéis e documentos que promanam de atividades
legais ou de negdcios de uma pessoa fisica ou juridica e se destinam a conservagao
permanente em determinado lugar, como fonte e testemunho do passado”.

Analisando essas citagdes, constata-se que a palavra Arquivo esta relacionada
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tanto ao local que, por sua finalidade, guarda os documentos, quanto a estes papéis
que, independentemente do suporte, por sua importancia, devem ser guardados,
quer sejam publicos, quer tenham cunho privado.

HISTORIA DA ARQUIVOLOGIA

Segundo Schellenberg (2004), os habitantes da Mesopotamia, dentre os
povos da Antiguidade, foram os que deixaram maior quantidade de registros.
Inicialmente, os registros eram inscritos com caracteres cuneiformes em tijolos de
argila, onde se gravavam desde cartas particulares até documentos oficiais.

De acordo com Castro (1988), os arquivos, enquanto instituicdo, datam dos
séculos V e IV a. C. Na Idade Média, os arquivos se desenvolveram. Na Idade
Moderna, alguns paises, a exemplo da Alemanha, Italia, Espanha, Franga, Inglaterra
e Estados Unidos, tiveram a preocupagao de resguardar o seu patriménio histérico
registrado sob a forma de arquivo.

Na Franca, em 1789, foi criado um Arquivo a fim de guardar os atos
relacionados a Revolugao que, entao, acontecera. Um ano depois, esse Arquivo foi
transformado no Arquivo Nacional do “mundo”, onde deveriam ser guardados todos
os documentos que se relacionassem a Nova Franga (Castro, 1988).

Na Inglaterra, segundo a mesma autora (op. cit.), em 1838, foi criado o Public
Record Office, pois os documentos entdo existentes estavam se estragando e
diversos historiadores da época divulgaram o valor que os documentos possuiam.

De acordo com esse autor, o sistema de registro foi a mais antiga forma que
se encontrou, na Europa, para conservar os documentos. A sua origem foi na Roma
Antiga, quando os magistrados passaram a anotar os assuntos que abordavam
diariamente. Dai surgiram os diarios de Justica, onde se registravam, em ordem
cronoldgica, os documentos recebidos e expedidos.

No fim da Republica, segundo o mesmo autor (op. cit.), esses diarios tinham
o valor de prova legal e passaram a ter um carater oficial. No século X1V, a partir
da sua segunda metade, o uso do papel tornou-se generalizado, crescendo
significativamente. Criaram-se, entdo, 6rgaos burocraticos para receber e emitir os
documentos relativos a administracao real, criando-se, oficialmente, os servigos de
registros, que operavam com duas séries: documentos recebidos e documentos
expedidos.

No término do século XIX e inicio do séc. XX, a maquina administrativa
ampliou-se e tornou-se mais complexa, proporcionando a explosdo documental,
em virtude do aumento das fungdes e intervengdes do Estado na sociedade. A
Arquivologia passou, entdo, a ser influenciada pelos problemas de massa. Por outro
lado, o seu conceito também se modificou e Ihe é dado um novo valor cultural,
incluindo o de resgate da cidadania.

Salienta Castro (1988) que em 1810, foram encontrados em desordem e
expostos a danos alguns papéis publicos, o que provocou diversas providéncias

1 Ex-arquivista dos Estados Unidos.
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para resguarda-los, gerando, inclusive, o inicio de uma campanha para a criagéo
de um arquivo.

Nos Estados Unidos, de acordo com a mesma fonte, em 1934, foi criado o
Arquivo Nacional Americano.

Atualmente, esses servigcos sao descentralizados, havendo uma divisdo para
cada divisdo de ministério. Ha um servico central que recebe os documentos de cada
divisdo, mas cada servigo de registro registra e encaminha ao setor competente
cada documento que é classificado segundo o sistema de cada pais.

CARACTERISTICAS DOS ARQUIVOS

O arquivo para atender as suas funcdes deve ter seus documentos dispostos
de tal maneira que os mesmos sejam disponibilizados para os usuarios de forma
rapida e precisa (Paes, 2004).

O arquivo, segundo Castro (1988), tem como fungédo primordial servir a
administracdo e a histdria, originando dai o seu valor primario, que é o administrativo,
e o valor secundario, que € histérico.

Uma das suas caracteristicas que o torna diferente das demais instituicbes
relacionadas a informagao é o seu carater organico ou administrativo, que consiste
em um documento estar sempre relacionado a outro. Afirma Paes (1997, p. 12):
“O arquivo tem o carater organico, pois, isolado separadamente do conjunto, um
documento vale menos do que o contexto geral pelo qual foi criado.

Outra caracteristica € o cunho seriado, ou continuo, que € o processo natural
e cumulativo de arquivo, pois os documentos que se incorporam ao acervo possuem
uma forma sequencial e obedecem a uma ordenagéo légica, segundo a pessoa que
organizou. Dessa caracteristica, originou-se o principio da proveniéncia, segundo
o qual “principio basico da arquivologia, sendo que o arquivo produzido por uma
entidade coletiva, pessoa ou familia nao deve ser misturado aos de outras entidades
produtoras” (Duchein, 1982, p.17).

Segundo Paes (2004), o sigilo € uma caracteristica de todos os documentos
que compdem o acervo de um arquivo, assim como cada documento & Unico e
exclusivo, o que ndo acontece nas bibliotecas.

Segundo Castro (1988), a existéncia de exemplar Unico ou com poucas
copias requer cuidados especiais quanto a sua preservagao e conservagao, nao so
quanto ao texto, mas quanto ao préprio papel.

O ICA (Conselho Internacional de Arquivos — 2005) destaca as seguintes
caracteristicas:

Autenticidade, segundo a qual todo documento é aquilo que tem pretenséao
de ser; fidedignidade, que se refere ao carater de autoridade de todo documento,
servindo o mesmo de prova legal; integridade, que consiste no fato de o documento
ser completo e sem alteragdes, e a caracteristica da utilizagdo, que consiste na
capacidade de localizagdo, recuperagao, apresentagao e interpretagdo de um
documento.
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OS AVANGOS DAS TECNOLOGIAS DA INFORMAGAO

As Ultimas décadas estdo marcadas por um periodo de transformacdes
comparavel a uma revolugéo: a tecnologia da informacdo. Esta tem um alto teor
de influéncia nos homens, tendo repercussdo na cultura, na sociedade e na
economia. Destaque-se que diversos fatores interferem na sociedade, o préprio
avango tecnoldégico é resultante dos mesmos, visto que o poder de iniciativa e o de
criatividade sdo ferramentas propulsoras para a atividade humana.

Apdés os anos 80, a implementagcdo e o consequente processo de
reestruturagéo do sistema capitalista sofreram a influéncia marcante da revolugao da
tecnologia da informagéo, cujas transformagdes foram modeladas ou arquitetadas
pelos interesses capitalistas sem, no entanto, se acomodarem a estes. No periodo
histérico em que se vive, presencia-se uma grande expansdo do processo de
transformacgéo tecnologica, através de uma linguagem digital, pela qual ainformagéao
se gera, armazena, recupera, processa e se transmite (Castells, 1999).

A principal caracteristica dessa revolugdo ndo € a simples existéncia do
conhecimento e das informagdes, mas o uso que deles se faz, o que possibilita a
origem de novos conhecimentos e informagdes numa realimentagdo dos mesmos.

O conceito de informacao é tdo amplo que Robredo (2003, p.5), analisando
algumas defini¢cdes de diversos autores, afirma “[...] tudo e seu contrario podem, de
alguma forma, se relacionar com a informagao” (grifo do autor).

Ivone et al. (1993 apud Robredo, 2003, p.2) assim definem informag&o: “Um
conjunto de dados organizado de forma compreensivel registrado em papel ou em
outro meio e susceptivel de ser comunicado”.

Esse mesmo autor (op. cit., p.3) destaca, dentre outras, a definicdo de Hayes
(1986):

Informagdo €& uma propriedade dos dados resultante de ou
produzida por um processo realizado nos dados. O processo
pode ser simplesmente a transmissdo de dados (em cujo
caso sdo aplicaveis a definicdo e medida utilizadas na teoria
da comunicagao); pode ser a selegdo de dados; pode ser a
organizagéo de dados; pode ser a analise de dados.

Analisando essas duas definigdes, constata-se a relagdo entre informacgéo e
registro de dados, o que associa informagédo a documentos, além de, nesta ultima,
haver uma relagdo com o Sistema de Informacéo.

Um sistema de informacao (SI), segundo Laudon e Laudon (1999, p. 21), “pode
ser tecnicamente definido como um conjunto de componentes inter-relacionados
que coleta (ou recupera), processa, armazena e distribui informacgéao para a tomada
de decisdo em uma organizacao”.

Stair (1998, p. 6) afirma que o sistema de informacao € “um conjunto de
elementos ou componentes que interagem para se atingir objetivos, apresentando
entradas, mecanismos de processamento, saidas e feedback”. Geralmente, a
informacéao obtida se transforma em conhecimento.
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Ainda segundo Stair (1998), um sistema de informagbes deve trabalhar
dados para produzir informagdes. Neste sentido, os dados sao a matéria-prima do
sistema de informacgdes e a informagéo é o produto final do sistema de informacgdes,
devendo ser apresentada em forma, prazo e contetido adequados ao usuario.

McGee e Prusak (1994 apud Sell, 2004) fazem diferenga entre informacgéo e
dados. A informagdo tem como objetivo comunicar uma mensagem, enquanto os
dados nao tém essa fungao. Para que os dados se tornem uteis como informacgao, é
preciso que sejam apresentados de tal forma que qualquer pessoa possa relaciona-
los e atuar sobre eles.

Sell (2004) cita Carmo para apresentar as fungdes basicas do Sl:

* Solugado de problemas e equacionamento da proposta de solugdes para
apoiar o dirigente da empresa a atuar como agente transformador;

*  Producgao do conhecimento pela aquisicdo de informagdes que seriam de
dificil acesso por outros procedimentos;

« Tomada de consciéncia, proporcionando a sensibilizagdo para um
problema da organizagdo, além da busca do desenvolvimento da
consciéncia da coletividade sobre a sua solugao a curto e médio prazo.

Sell (2004) cita ainda Nakagawa (1993) que classifica os Sl como:

» Sistema de apoio as operacdes: processa dados relativos a transacoes
rotineiras, conhecido como sistema de processamento de transacoes;

» Sistema de apoio a gestdo: processa dados para tomada de decisbes e
solugdes de problemas, conhecido como SIG.

Os Sistemas de Informagdes (Sl), segundo Laudon e Laudon (1999), resultam
da unido de trés componentes: organizagao, pessoas e tecnologia. As empresas,
em geral, desenvolvem os Sl's por causa das necessidades que vao surgindo em
decorréncia dos seus fatores internos e externos. As pessoas sao os usuarios dos
Sistemas de Informagéo para os quais eles sdo desenvolvidos. A tecnologia “[...] é
o0 meio pelo qual os dados sao transformados e organizados para uso das pessoas”
(Laudon; Laudon, 1999, p. 6).

A respeito dos avangos tecnoldgicos, Castells (1999) afirma que, antes de
1940, ja se percebiam avangos cientificos e industriais, entretanto, apenas depois
da Segunda Guerra Mundial é que houve grandes descobertas em eletrdnica,
em virtude do surgimento do primeiro computador programavel e do transistor,
considerado o maior invento da tecnologia da informagéo do século passado.

O referido autor afirma que, apenas nos anos 70, as novas tecnologias da
informagao ampliaram significativamente seu campo de agao, contribuindo para um
novo paradigma em todos os campos da atividade humana.

A evolugédo da tecnologia obedece a trés estagios distintos, embora inter-
relacionados: a microeletrénica, os computadores e a telecomunicagéo.

O transistor, segundo Castells (1999), foi inventado pelos fisicos Bardeen,
Brattain e Shockley?, em 1947, na cidade de Murray, em Nova Jersey, na empresa

2 O invento Ihes possibilitou receber o Prémio Nobel
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Bell Laboratories. Gragas ao transistor, foi possivel processar impulsos elétricos em
velocidade rapida, sob o sistema binario que codificava a comunicag¢éo, nao apenas
com as maquinas, mas entre estas, através dos chips.

Continua Castells (1999, p. 76):

O transistor [...] possibilitou os impulsos elétricos em velocidade
mais rapida e em modo binario de interrupgdo e codificagdo
da légica e da comunicagdo com e entre as maquinas: estes
dispositivos ttm o nome de semicondutores, mas as pessoas
costumam chama-los de chips (na verdade, agora constituidos
de milhdes de transistores).

Em 1951, Shockley criou o transistor de jungdo, entretanto, ele ndo teve
ampla aceitagdo porque sua fabricagdo e utilizagao exigiam o emprego de novas
tecnologias e a utilizagdo de material adequado para o seu uso.

Em 1957, surge o circuito integrado (Cl), criado por Jack Kilby, parceiro de
Bob Noyce. J4 em 1960, com os avangos da tecnologia empregada na fabricagao,
melhorou-se o design dos chips, gragas a microeletrbnica, que possibilitou a
utilizagao de dispositivos tanto mais rapidos quanto mais avangados.

Castells (1999) afirma ainda que, em 1971, o engenheiro da Entel Ter Hoff
(do Vale do Silicio®), inventou o computador de um Unico chip, o microcomputador,
que se constituiu em um marco para a difusdo da microeletrdnica, possibilitando,
inclusive, que se instalassem em todos os lugares processadores de informagéao.

Os computadores, exceto aqueles com fins bélicos, surgiram em 1946, com
0 ENIAC (calculadora e integrador numérico eletrénico), primeiro computador para
uso geral. A primeira versao comercial do computador surgiu em 1951, tendo a
marca Remington Rand, e obteve grande sucesso quando utilizado para processar
os dados do Censo norte-americano, ocorrido um ano antes, em 1950.

A microeletrénica provocou uma revolugdo com o fato de colocar um
computador dentro de um Unico chip. Quando, em 1975, no Novo México, Ed
Roberts criou a empresa MITS para fabricar calculadoras, terminou por construir
uma ‘caixa de computagdo’ a qual deu o nome de Altair. Logo em seguida, foi
fundada a Microsoft, pois se percebeu o potencial desse novo negdcio. A Microsoft
foi depois transferida para Seattle, onde moravam os pais de Bill Gates, que se
transformou no maior referencial em software.

A partir de 1980, continua Castells (1999), os microcomputadores passaram a
ser utilizados em rede, sempre com maior velocidade, tendo em vista a capacidade
dos computadores portateis. A possibilidade de compartilhar dados em uma rede
eletrbnica criou uma nova visdo na era dos computadores, a partir dos anos 90,
quando passou a se usar o compartilhamento e a interagcao de varios computadores
em rede. No entanto, o desenvolvimento de redes so6 se tornou possivel gragas aos
avancgos da telecomunicacao e das tecnologias de integragdo de computadores em
rede.

3 Na Califérnia, o Vale do Silicio, onde o microprocessador e o microcomputador foram
desenvolvidos, transformou-se em um local de convergéncia de diversas inovagées, diversos
engenheiros e cientistas famosos.
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Por outro lado, as telecomunica¢des também possibilitaram a combinagao
das tecnologias em “nés”, que sdo os roteadores e comutadores eletrénicos, e
das novas conexdes que consistem nas tecnologias de transmissdo. Os avangos
na optoeletrénica* e a tecnologia da transmissdo a laser, através de pacotes
digitais, fizeram com que a capacidade das linhas de transmissdo aumentasse
significativamente.

As diversas formas de radiodifusdo, a exemplo de transmissao tradicional,
transmissao direta via satélite, micro-ondas, telefonia celular digital, bem como
cabos coaxiais e fibras oticas, permitem que as tecnologias de transmissao sejam
diversificadas e versateis, o que da a essas tecnologias a possibilidade de se
prestarem a diversos usos entre os multiplos usuarios de unidades moveis.

Castro e Ferreira (apud Ribeiro, 2002) afirmam que a tecnologia tem
influéncia na construgdo do conhecimento, dando aporte, inclusive, & Gestao do
Conhecimento. Senge (1990 apud Ribeiro, p.73) assim se posiciona: “Uma pessoa
pode até receber mais informagbes gragas a tecnologia, mas se ndo possuir as
capacidades necessarias para aproveita-las, ndo adianta nada”.

Desta forma, a tecnologia da informacdo é uma ferramenta eficaz para
prender, registrar, armazenar e distribuir conhecimento, contribuindo assim para a
gestdo do conhecimento.

DOCUMENTO FiSICO E DOCUMENTO ELETRONICO

O meio mais tradicional de se apresentar um documento € através do papel,
entretanto, outras formas também foram utilizadas, principalmente por civilizagdes
antigas, que se serviram de pedras, madeiras, papiros e até peles de animais. Com
a invencao do papel, este passou a ser o meio mais utilizado. Atualmente, usa-se
também o meio eletrbnico (Demétrio, 2003).

“O substantivo ‘documento’ ndo se refere apenas a documentos em papel,
mas sim a todo tipo de registro que possa ser consultado posteriormente, incluindo
assim também os documentos eletrénicos”, Demétrio (2003, p.31).

Denomina-se documento toda forma de registrar uma informagao, a qual
pode ser oriunda de uma consulta, a exemplo de uma apostila ou de comprovagéao
a respeito de uma agédo, no caso de documento juridico. O meio tradicional de se
registrar as informagdes é o papel que, por suas caracteristicas, como ser palpavel,
inspira maior credibilidade. As informagdes podem ser registradas também em
documentos eletrénicos que ocupam menos espago, podendo ser transmitidos,
através de redes, a exemplo da Internet (Oliveira, 2005).

Castro (1998 apud Santos, 2005) classifica como documentos livros, folhetos,
relatérios, fitas e cartdes magnéticos, além de sugerir que se defina o documento
segundo a relagdo de suporte, formato e espécie. De acordo com o Dicionario de
Terminologia Arquivistica, documentagéo eletronica é aquela cujo “[...] conteudo
registrado em suportes especiais € acessivel apenas por computador” (Camargo e
4 Transmisséo por fibra otica
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Bellotto, 1996 apud Santos 2005, p.30).

O suporte pode ser entendido como o material onde séo registradas as
informagdes. A fim de se ter uma visdo panoramica das diversas definicbes a
respeito de documento eletrénico, Santos (2005) as sintetiza, conforme o quadro a
seguir. Salienta-se que este é o resultado de uma pesquisa realizada pelo autor que
destaca a falta de profundidade com que o tema é tratado.

Quadro - Definigcdo de documentos eletronicos.

Autor

Definigao

Mario Rabelo Freitas
(1989) - Brasil

Arquivo Nacional (2005)
Brasil

CTDES? (2004) —Brasil

Association Francaise
de normalisation (1991)
Franca

Conseil International des
Archives (1998)

The Society of American
Archivists (1992) — EUA

Conseil International des
Archives (DAT Ill, 2005)

David Roberts (1993) —
Australia

Conférence dés Recteurs
(1994) - Canada

Camargo e Bellotto (1996)
— Brasil

Arquivos computadorizados: arquivos formados por um
conjunto de dados gravados em fitas magnéticas, discos
magnéticos, cartdes perfurados e similares, cujo contetdo
é acessivel apenas pelo computador, organizado de acordo
com o principio da permanéncia.

Documento eletrénico: documento em meio eletrénico

Documento eletrdnico: unidade de registro de informacgdes,
acessivel por meio de um computador.

Documento digital: unidade de registro de informagdes, codi-
ficada por meio de digitos binarios.

Documento arquivistico digital: o documento arquivistico
codificado em digitos binarios, produzido, tramitado e arma-
zenado por sistema computacional.

Archives életroniques: documentos produzidos sob a forma
de registros eletronicos por um organismo publico ou privado
no exercicio de suas atividades

Machine readable records / archives: documentos / arquivos
usualmente em codigo, gravados sobre um suporte como
um disco magnético, fita magnética, cartdo perfurado, cujo
conteudo é acessivel apenas por maquina.

Eletronir records: documento arquivistico sobre suporte
eletrénico de armazenamento

Eletrronic records: € uma informacgao criada e usada em
transagéo de negdcios, mantida como evidéncia de um
negoécio, capaz de ser processada em um sistema de com-
putador, armazenada a qualquer instante em um suporte
que requer equipamento eletrénico ou computador para ser
recuperada.

Archives informatiques: toda a informacg&o organica consig-
nada sobre suporte automatico.

Documentagéo eletrénica: documentacgédo cujo conteudo,
registrado em suportes especiais, é acessivel apenas por
computador.

5 Céamara Técnica de Documentos Eletrénicos do CONARQ.
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Autor Definigao

Documento eletrénico: aquele elaborado por meio de um
computador, sendo seu autor identificavel por meio de um
cbdigo, chaves e outros procedimentos técnicos e conserva-
do na memodria desse ou em eletrdnicas de massa.

Sevidio de Mastronardi
apud Volpi Neto (1999) —
Brasil

Electronic record: documento que é criado, produzido ou

Projeto InterPARES recebido e mantido por uma fonte eletrénica.

Electronic record: qualquer informagao que é gravada em
NARA (2004) — EUA uma forma que apenas um computador pode processar e
que contemple a definicdo de documento arquivistico.

Arquivo Nacional (2004) — Digital record: documentos criados, transmitidos e mantidos
Australia por meio de tecnologia de computagéo

Fonte: Santos (2005, p.35).

Analisando as definigbes contidas no quadro anteriormente descrito,
constata-se que ndo ha um consenso sobre todos os elementos que constituem um
documento eletrdnico. No entanto, existe a necessidade de um computador para
armazenar e veicular a informacgao e isto € comum em todas as definigbes.

No final dos anos 80, o Conselho Internacional de Arquivos, em agéo conjunta
com a UNESCO, promoveu uma pesquisa, em paises em desenvolvimento, a
respeito de documentos eletronicos.

Analisando a situacdo do Brasil, percebe-se que existe uma legislacdo em
tramitagdo, ndo ha recursos informaticos, embora haja terminais ligados ao IBGE.
Existe pouco pessoal capacitado, mas nao ha locais adequados para o trabalho
e para o armazenamento, nem metodologia relacionada a conservagao e regras
de consulta. Da-se prioridade para que a Diregao do arquivo busque solucionar o
problema das falhas acima apontadas.

Os documentos eletrdnicos, por sua vez, exigem tratamento diferenciado,
porque eles diferem dos fisicos.

Ja Veiga (2002) concorda com Santos (2005) ao afirmar que os documentos
tradicionais tém como uma das principais caracteristicas a indissociabilidade entre
o continente (suporte) e o conteudo, pois eles funcionam de forma integrada, de
tal forma que, havendo um dano no suporte, a informacao ficara prejudicada. No
meio eletrdnico, o continente nao é fixo, pois a mesma informagao cabe em varios
continentes sem que haja alteragédo do conteudo

Uma das grandes caracteristicas dos documentos tradicionais é que a
informagao contida no documento € indissociavel do seu suporte e contetdo que se
integram como um todo (Veiga, 2002). Para o documento tradicional, o documento
em um todo é constituido pela informacao e pelo suporte que contém esta informagéao
(geralmente é o papel). Esta caracteristica ndo € percebida nos documentos
eletrbnicos, ja que estes ndo possuem continente fixo, a mesma informagao pode
possuir diversos continentes sem que o conteudo seja alterado.

No documento em papel, na maioria das vezes, é facil saber se o documento
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foi rasurado, modificado, qual € o original e qual é a cépia. Nos eletrénicos, esta
distingdo nao é tao facil, sendo impossivel. Esta € uma das grandes vantagens
dos documentos tradicionais. Além desta vantagem, o documento tradicional € algo
palpavel, o que da maior seguranga e confiabilidade a uma pessoa que nao esta
muito familiarizada com a tecnologia digital.

Para um documento ser aceito como prova juridica, segundo Bortoli (2002),
este precisa atender a alguns requisitos basicos:

Integridade: seu contetdo néo pode ser alterado sem que seja percebido;

Autenticidade: precisa ser comprovada a sua autoria;

Tempestividade: o documento deve ser datado.

Nos documentos eletrénicos, a integridade é assegurada por fungbes de
sentido Unico, a exemplo da fungdo resumo (hash). A autenticidade se estabelece
pela assinatura digital. Ja a tempestividade é atendida pela datagéo, protocolacao
digital ou carimbo de tempo®, que agregam uma ancora temporal ao documento
eletrdnico.

Duranti (1994) aponta as seguintes caracteristicas nos registros documentais:

* Imparcialidade: eles s&o inerentemente verdadeiros.

* Autenticidade: eles sdo auténticos porque se tem a necessidade de agir
através deles.

* Naturalidade: eles se acumulam segundo a necessidade da matéria em
uso.

* Inter-relacionamento: os documentos criam relagdes entre si, segundo as
transagdes e suas necessidades.

¢ Unicidade: cada documento é Unico dentro da estrutura e do universo
documental.

Estas caracteristicas pertencem a qualquer tipo de documento, eletrénico ou
ndo, ao menos no momento em que ele é elaborado. Duranti (1994 apud Santos,
2005, p.38) destaca a nao confiabilidade dos documentos eletrénicos ao afirmar:
“garantias de fidedignidade, sdo poucas as possibilidades de autenticagdo, nenhuma
possibilidade de identificagdo do documento original e nenhuma justificativa para a
auséncia daquela documentacgao que deveria existir”.

A falta de confianga nos documentos eletrbnicos se baseia em um tripé:
autenticidade, unicidade e preservacéao (Dollar, 1994 apud Santos, 2005).

Quadro - Diferengas entre os documentos tradicionais e os eletronicos

Caracteristicas Documentos tradicionais Documentos Eletronicos

Feito sobre um suporte (papel Feito sobre um suporte (magnético

Consignagéao
e utilizagao de
simbolos

etc.) com o auxilio de simbolos
(caracteres alfabéticos, esque-
mas, ilustragdes etc.) que o ser
humano pode compreender (ver)

ou o6tico) com o auxilio de simbo-
los (codigos binarios) que devem
ser decodificados para que o ser
humano possa compreender (ler).

6 E o registro de tempo anexado ao documento eletrénico emitido por uma Autoridade de

Datacgéo.
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Caracteristicas Documentos tradicionais Documentos Eletrénicos

O conteudo deve ser separado do
suporte de tempos em tempos e
transferido para outro. Grande pos-
sibilidade de perda da integridade
do conteudo.

Conteudo é inseparavel do su-
porte no qual foi registrado.
Alto grau de integridade do
conteudo

Relacao entre
o conteudo e o
suporte

Nao sao imediatamente evidentes
e sao habitualmente desconhe-
cidas pelo usuario comum. E o
resultado da estrutura definida pelo
autor

A estrutura aparece de forma
evidente ao usuario. E uma parte
integrante do documento em pa-

Caracteristicas
das estruturas

materiais e T . em sua tela ou monitor, mas
. pel e um dos principais critérios .
légicas . . depende também de programas,
para avaliar sua autenticidade. . . o
equipamentos e dispositivos de
armazenamento disponiveis para
sua exibi¢ao e registro.
Apoiam-se em um contexto admi-
Dependem de um contexto ad- . . : )
L . nistrativo, mas precisam igualmen-
Metadados ministrativo para serem compre-

te de metadados que descrevem a

endidos. fungéo da informac&o registrada.

N&o é uma entidade material, nem
pode ser identificada como tal.
Apesar de tratar-se de mais de

E uma entidade material uma entidade légica, é o resulta-
do que serve como evidéncia de
uma atividade ou uma operacgéao
institucional.

Identificagao dos
documentos

Deve-se, periodicamente, trans-
ferir para outros suportes, isto

é, efetuar uma copia para novos
dispositivos de armazenamento e,
sempre, converter os dados para
um formato que convenha aos
novos sistemas informaticos.

Fonte: Santos, (2005, p.37).

Conservar as unidades (folhas
de papel, volumes etc.) sob as
Conservagao melhores condi¢des possiveis
dos documentos | a fim de evitar danos que, se
mesmo assim ocorrerem, devem
ser reparados imediatamente.

Analisando as diferengas contidas no quadro anteriormente descrito,
constata-se que os documentos fisicos se distinguem dos eletrénicos porque
o documento tradicional tem como suporte um meio fisico, do qual ndo se pode
dissociar, sob o risco de perder a informagao; enquanto o eletrdnico sustenta-se em
um meio magnético, de sistema binario, podendo ser transferido para outro similar.
O primeiro se constitui em algo fisico, enquanto o segundo é virtual, no sentido em
que Lévy (2001) atribui a esse termo: aquilo que pode ser, que pode se tornar atual,
que é poténcia e nao ato.

A respeito de documento eletrénico, De Lucca (2000 apud Trevisan, 2006,
p.6) assim o conceitua: “[...] qualquer objeto capaz de propiciar a outro objeto (o
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suporte representativo) condi¢gdes de obter a representagcdo de um fato presente
ou passado. Desta forma, o documento eletrénico se caracteriza pela sua condigéo
virtual, ndo fisica, que requer um gerenciamento para ser aproveitado de forma
adequada.

GESTAO DE DOCUMENTOS ELETRONICOS

A gestado dos documentos eletrdnicos se constitui no conjunto de operacdes
e procedimentos adotados para produzir, usar, tramitar, avaliar e arquivar um
determinado documento com a finalidade de guarda-lo ou elimina-lo (Santos, 2005).

Segundo Rondinelli (2004), o gerenciamento dos documentos eletrOnicos
€ um dos maiores desafios para os profissionais de Arquivologia, em virtude das
caracteristicas deste tipo de documento.

De acordo com a mesma autora (op. cit.), a comunidade arquivistica
internacional, em 1990, dedicou diversos estudos visando ao gerenciamento
adequado dos documentos eletronicos, a exemplo do projeto da Universidade de
Pittsburgh (EUA) e do projeto da Universidade de British, no Canada, dentre outros.

No Brasil, de acordo com Rondinelli (2004), podem ser citadas algumas
iniciativas, a exemplo do Programa Sociedade da Informacdo e do Governo
Eletrénico (e-Gov).

O Programa Sociedade da Informagao tem sua origem, em 1989, com a Rede
Nacional de Pesquisa (RNP), iniciativa do Ministério da Ciéncia e Tecnologia (MCT)
cujo escopo era implantar a Internet no Brasil.

Esse programa se baseava em sete linhas de acéo:

- mercado, trabalho e oportunidade que promovem o apoio ao comércio
eletrbnico e as novas formas de trabalho que utilizem as tecnologias da
comunicagao e da informacgao;

- universalizacao de servigos para a cidadania — promogao do uso da Internet
como forma universal de comunicagao e como exercicio da cidadania, através
da incluséo social;

- educagado na sociedade da informacgdo — apoio aos estudos de educacao
continuada, através da educacéo a distancia;

- conteudos e identidade cultural — promogao de conteudos relacionados a
diversidade cultural a fim de se chegar a uma identidade cultural;

- governo ao alcance de todos — informatizagédo dos servigos publicos;

- Tecnologias-chave e aplicagdes — promogao de tecnologias que contribuam
para a produgéo e para o desenvolvimento industrial, econémico e produtivo;

- infra-estrutura avangada e novos servigos — integragao dos setores publico
e privado.

Esse programa pressupde parcerias nas suas fases de planejamento,
orcamento e acompanhamento, que resultam na criacdo do e-Gov.
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Em abril de 2000, foi criado o Grupo de Trabalho Interministerial que se
tornou conhecido pela denominagdo de Grupo de Trabalho em Tecnologia da
Informagao (GTTI), cuja finalidade era “examinar e propor politicas, diretrizes e
normas relacionadas com as novas formas eletrénicas de interagao (Brasil).

Em junho do mesmo ano, o GTTI propds a Casa Civil a criagdo do Governo
Eletrénico que pode ser entendido como uma nova politica de interacao entre
governo e sociedade por meio eletronico.

De acordo com Lawson (1998 apud Frey,® 2000), pode-se distinguir duas
abordagens basicas de estratégias de governanga eletrénica, que, na teoria,
estdo juntas, mas, na pratica, andam dissociadas: a primeira abordagem enfatiza
a necessidade de se oferecer servigos publicos online pela Internet e a segunda
aborda como as tecnologias da informagédo podem aumentar a rapidez técnica.

O Conselho Nacional de Arquivos (CONARQ) tem empreendido esforgos
para que a questdo arquivistica seja incluida nos projetos do governo referentes
a Tecnologia da Informac&do. Uma dessas praticas foi a reformulagéo, através da
Portaria n°. 60, datada de 7 de maio de 2002, da Camara Técnica de Documentos
Eletrbnicos, que passa a ter um cunho interdisciplinar, constituida por profissionais de
diversas areas, a exemplo de Arquivologia, Biblioteconomia, Ciéncia da Informacéo,
Direito e Informéatica, além da participacdo de um membro do Governo Eletrénico.

Segundo (Rondinelli, 2004), dentre os resultados da implantagdo do Governo
Eletrénico, podem ser citados:

- ampliagdo do acesso a Internet, pois foi instalado um maior numero de
Pontos Eletrénicos de Presenca (PEPSs);

- aumento da quantidade de links disponibilizados pelo Portal Rede Governo,
permitindo que um maior niumero de cidadaos tenha acesso as informagodes
de ordem publica;

- as compras pela Internet tém se aperfeigcoado, o que representa economia
para o governo;

- informatizacéo das escolas da rede publica;

- informatizacao do processo eleitoral.

Registra-se a necessidade de informatizar os documentos dos arquivos, o
que se faz sentir até na elaboragéo dos relatérios, o que é feito de forma isolada,
faltando um dos principios basicos da Arquivologia: a organicidade, que preconiza a
complementaridade entre os ciclos vitais dos documentos.

Segundo Santos (2005), a otica arquivistica sera a integracdo entre a

informatica e as comunicagdes em rede que trardo contribuicées importantes para
a criagdo do documento eletrénico.

7 Decreto s/n, de 3 de abril de 2000. Publicado no Diario Oficial da Unido de 04.04.2000.

8 Artigo originalmente publicado na | Conferéncia Eletrénica do Centro Virtual de Estudos
Politicos (CEVEP), com o tema Internet, Democracia e Bens Publicos, promovida pelo
Departamento de Ciéncia Politica da UFMG e pela Empresa de Informatica e Informagao
do Municipio de Belo Horizonte (Prodabel) entre 01 e 30 de novembro de 2000. Versdo em
portugués autorizada pelo autor. Tradugdo por Claudio Vieira Rocha.
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A Lei n.° 8.159/2001 determina quais as atividades relacionadas a gestédo de
documentos. A resolugao n.° 20/2004 do CONARQ corrobora as determinagbes da
referida lei e acrescenta outros aspectos, estabelecendo que “gestéo arquivistica de
documentos, independentemente da forma ou do suporte adotados, tem por objetivo
garantir a produgdo, a manutencgéo, a preservagao de documentos arquivisticos
fidedignos, auténticos e compreensiveis, e 0 acesso a estes” (Santos, 2005, p.145).

Segundo esse mesmo autor (op. cit.), a gestdo arquivistica de documentos
ocorre em 10 etapas:

a) Existéncia de demanda administrativa ou mesmo técnica que, para

conseguir os objetivos esperados, deve estar registrada;

b) Os dados que ficardo registrados ou que serdo transmitidos devem ser

identificados e analisados;

c) Em decorréncia dessa identificagao e analise, escolhe-se o formato do

documento e a tecnologia usada para a sua elaboragao. Quanto ao formato

pode ser carta, oficio, memorando, ata, relatério, dentre outros;

d) Producéo, revisao, identificagao e classificagdo do documento;

e) Colocagao de determinados sinais, como timbre, assinaturas e carimbos

para validar o documento;

f) Envio do documento e registro de entrega;

g) Arquivamento das copias do documento;

h) Vinculagédo do documento a outros correlatos;

i) Conclusdo da demanda e aguardo dos prazos tradicionais;

j) Destinacao que consiste em eliminar ou preservar o documento.

SEGURANCA E LEGALIDADE DOS DOCUMENTOS
ELETRONICOS

Criptografia

A palavra criptografia tem origem em duas palavras gregas “Kryptos” e
“graphein”, cujos significados sao respectivamente “oculto” e “escrever”. Criptografia
constitui um conjunto de conceitos e técnicas que codificam uma informagéo de tal
forma que apenas o emissor e o receptor possam acessa-la, evitando interpretacbes
por pessoas indevidas. Para isso, empregam-se técnicas que vao se aprimorando
ao longo do tempo (Alecrim, 2005).

A criptografia é considerada tdo antiga quanto a propria escrita, segundo
Marcancini (2002 apud Trevisan, 2004). Acredita-se que era conhecida no Egito,
na Mesopotamia, na india e na China, na Antiguidade. O primeiro livro que aborda
esse tema, denominado Poligrafia, foi publicado pelo abade alemao Johannes
Trithemius, considerado, atualmente, como o pai da moderna criptografia. Esse
método consiste na codificacdo de dados de maneira a ocultar a informacao contida
na mensagem.
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A criptografia pode ser entendida como uma técnica ou arte de escrever
através de cifra ou codigo, de tal forma que apenas quem domine este cédigo possa
decifrar a mensagem.

Atualmente, a criptografia se constitui como um ramo da criptologia,
considerada esta como uma das ciéncias exatas. Criptografar uma mensagem é
codifica-la de tal forma que terceiros ndo possam ter acesso ao texto.

A criptografia divide-se em dois sistemas, o simétrico e o assimétrico.

O método simétrico consiste no emprego de uma chave comum, conhecida
por todas as partes, que possibilita a codificagdo de dados, bem como sua posterior
decodificacdo. A desvantagem deste método esta na autenticacédo e integridade
dos dados, pois a chave é secreta e ndo pode ser utilizada por terceiros.

Os sistemas assimétricos baseiam-se no emprego de uma chave de dominio
publico que possibilite a codificacdo e decodificagdo dos dados por terceiros, além
de outra particular para o destinatario final da mensagem (Andrade, 2004).

Desta forma, o método mais viavel, atualmente, sem embargo do surgimento
de outros mais avangados e seguros, para o envio de documentagéo eletrbnica
via internet, € a criptografia assimétrica ou de chave publica, que assegura
confidencialidade, certeza de autenticidade e integridade dos acordos on-line.

Os primeiros métodos criptograficos usavam um algoritmo para a codificagao.
Desta forma, era necessario apenas que o destinatario da informagao conhecesse
esse algoritmo para poder extrai-la. Mas, se uma pessoa alheia ao processo se
apossasse desse algoritmo, também poderia decifrar a mensagem, caso capturasse
os dados criptografados.

Apartir da tecnologia da criptografia assimétrica desenvolveu-se 0 mecanismo
da assinatura digital, cuja funcéo é identificar o autor do documento e garantir a sua
autenticidade.

Certificado Eletronico

O certificado eletrénico, de acordo com Trevisan (2004), é constituido por
uma declaragao de uma entidade certificante a respeito da titularidade das chaves
de uma terceira pessoa que passa a ser certificada. Desta forma, a certificagédo
digital € a garantia de que a chave publica de um documento é proveniente de uma
determinada pessoa e esta certeza é dada pela autoridade certificadora que se
considera “terceiro de confianga”.

A Instrugdo Normativa SRF n°® 156, de 22 de dezembro de 1999, dispde sobre
o Certificado eletrénico e define no seu art. 2°;

—II - Certificado Eletronico: identificagdo emitida por Autoridade
Certificadora Credenciada, e que garante, mediante o uso de
tecnologia de chaves publicas e privadas, a autenticidade
dos emissores e destinatarios dos documentos e dados que
trafegam numa rede de comunicagéo, bem assim a privacidade
e a inviolabilidade destes;
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Ill - Autoridade Certificadora Credenciada: pessoa juridica de
direito publico ou privado constituida sob as leis brasileiras,
domiciliada no Pais, responsavel pela emissdo e administragédo
dos Certificados Eletronicos e-CPF e e-CNPJ; eletronicos;

()

VIII - Chave Privada: elemento do par de chaves assimétricas, de
uso exclusivo do usuario, mediante o qual se apde a assinatura
digital no documento eletrénico ou se decripta um documento
eletrdnico previamente criptografado com a chave publica
correspondente;

IX - Chave Publica: elemento do par de chaves assimétricas
de uso publico, por meio do qual se verifica a assinatura digital
aposta no documento eletrénico pelo usuario do par de chaves
assimétricas, ou se criptografa um documento eletrénico a ser
transmitido ao usuario do referido par de chaves;

[...] (Brasil, 1999).

O certificado eletrénico tem, pois, amparo legal, o que imprime confiabilidade
as informacodes a que se certifica.

Assinatura Digital

A assinatura, de uma forma geral, € empregada para se provar a autoria de
um documento. Trevisan (2004) cita Dinemar Zoccoli® que assegura ser a assinatura
um ato realizado com o proprio punho, com significativa carga simbdlica que,
geralmente, as pessoas ndo negam ser de sua autoria. Para conferir a sua autoria,
emprega-se a chave publica e considera-se auténtica se for feita a decifracao sem
problemas de consisténcia.

Aassinatura de um documento eletrénico pode ser definida como “o resultado
da operagéo de cifragem do documento eletrénico aplicando-se a chave privada de
seu titular”.

A Instrucdo Normativa SRF n°® 156, art. 2, inciso X: “Assinatura Digital:
processo eletrénico de assinatura, baseado em sistema criptogréafico assimétrico,
que permite ao usuario usar a chave privada para declarar a autoria de documento
eletrénico, garantindo a ndo alteragéo do seu conteudo (Brasil, 1999).

Bruno (2001) afirma que o Decreto-Lei n.° 290-D99, de agosto de 1999,
dispde sobre a validade e eficacia do documento eletrénico e da assinatura digital,
reconhecendo os casos comprobatorios previstos em lei.

9 ZOCCOLI, Dinemar. Autenticidade e integridade dos documentos eletrénicos: a firma
eletrénica, em Direito, Sociedade e Informatica — limites e perspectivas da vida digital.
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LEGALIDADE DO DOCUMENTO ELETRONICO

De acordo com Santos (2005), mesmo de forma incipiente, a Lei n° 6.546/78,
gue regulamentou, no Brasil, a profissdo do arquivista e a do técnico em arquivo,
capacitou-os também para o gerenciamento dos arquivos eletrénicos. Entretanto,
ainda se questiona a respeito do valor probatério de um documento eletronico.

Um dos entraves para o comércio eletrdnico é a auséncia de regulamentagao
dos documentos eletrénicos. Mesmo nao podendo ser assinados de forma
convencional, os documentos digitais podem comportar as fungdes fundamentais
dos documentos tradicionais: a fungao identificativa, a declarativa e a probatéria
(Gandini, Salomao e Jacob, 2001).

Segundo esses autores, 0 documento para se constituir como prova necessita
de trés requisitos: a integridade, a autenticidade e a tempestividade. Cabe, aqui,
destacar a colocagéo de César Viterbo Santolim que aborda a validade juridica dos
documentos eletronicos da seguinte forma:

Para que a manifestagcdo de vontade seja levada a efeito por
um meio eletrénico, € fundamental que estejam atendidos dois
requisitos de validade, sem os quais tal procedimento sera
inadmissivel: a) o meio utilizado ndo deve ser adulteravel sem
deixar vestigios, e b) deve ser possivel a identificagcdo do(s)
emitente(s) da(s) vontade(s) registrada(s) (Santolim, 1995 apud
Gandini, Salomao e Jacob, 2001).

No Brasil, segundo os mesmos autores (op. cit) ha trés projetos de lei
tramitando no Congresso Nacional a respeito desta matéria: o Projeto de Lei
(PL) do Senado n.° 22/96, que dispde a respeito de documentos produzidos e os
arquivados em meio eletrénico; o PL n® 1483/99 que trata sobre a fatura eletrénica
e a assinatura digital em transagdes comerciais e o PL 1.589/99 que dispde sobre
0 comércio eletrdnico, a validade juridica do documento eletrénico e a assinatura
digital (Gandini, Salomao e Jacob, 2001).

Em 2001, foi editada a Medida Proviséria n°. 2.200 que obriga, para fins de
validade, que os documentos eletrénicos sejam assinados com chaves certificadas.

Bruno (2001) salienta que o PL 1.589/99 traz aspectos importantes da eficacia
juridica dos documentos eletronicos, a exemplo de:

a) o carater de originalidade que sera caracterizado pelo sistema de chave
publica (art. 14);
b) a emissdo de copia do documento eletrdnico que sera o resultado da

digitalizacdo do documento em meio fisico e a sua materializagdo do
documento original (art. 14);

c) as declaragdes contidas no documento eletrdnico serdo tidas como
verdadeiras desde que se observem os seguintes itens referentes a assinatura
digital:

c1) seja exclusiva para o documento assinado;
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c2) a sua validade possa ser identificada;
c3) seja gerada por acesso eletrénico individual,

c4) esteja tdo vinculada ao documento que fique invalidada se houver
tentativa de adulteracao;

c5) sua geracao nao seja posterior ao momento de expiracédo, revogagao
ou suspensao das chaves.

Por outro lado, a lei modelo da UNCITRAL (Comisséo das Nagdes Unidas
para leis de comércio internacional) sobre comércio eletronico afirma que a busca
da uniformizagao internacional da legislagcdo sobre o tema consagra em seu art.
5°: “Atal tipo de informagéo nao poderao ser negados os efeitos legais, a validade
nem a exequibilidade perante a lei pelo simples fato de encontrar-se sob a forma de
dados” (Brasil, 1996, p.3).

Desta forma, apesar de ser um tema controvertido, constata-se, pela analise
desse estudo, que ha respaldo legal para o documento eletrénico ser considerado
como um instrumento de prova em juizo.

CONSIDERAGOES FINAIS

Vivia-se em 2006 a época da informatizagdo. Os avangos tecnoldgicos
relacionados a comunicagado e a informacgao tinham levado novos paradigmas de
gerenciamento para todas as areas do conhecimento humano.

Entretanto, por se tratar de mudangas e inovagdes, 0 homem reagia e nao
dava o devido crédito as mesmas. No estudo dos documentos, pode-se afirmar que
os documentos tradicionais tém na materializagdo uma condigao intrinseca para a
sua conceituagao. Os eletrbnicos, apesar de representarem um fato, possuem na
virtualidade a sua esséncia.

Para que o documento virtual seja valido, é preciso que ele cumpra alguns
requisitos, a exemplo de integridade, autenticidade e tempestividade. Por outro
lado, é importante que se identifique a sua autoria, além de ser necessario que ele
possibilite identificar se ele foi alterado ou nao.

Desta forma, mesmo o documento eletrébnico ndo comportando uma
assinatura, tal como se conhece tradicionalmente, ha trés mecanismos informaticos
que lhe podem imprimir as fungdes fundamentais dos documentos tradicionais: a
identificativa, a declarativa e a probatéria.

O Brasil possuia ja em 2006 instrumentos legais, a exemplo da Medida
Provisoria n® 2.200/02 que legitimava a certificagdo de documentos eletrénicos,
tendo como suporte a criptografia que assegurava a sua autenticidade e integridade.

As mudangas culturais sdo mais lentas que as impostas por ferramentas
legais. Desta forma, ainda pairava sobre os documentos eletrbnicos barreiras
culturais relacionadas aos avangos tecnoldgicos, cabendo aos juristas através
de seus posicionamentos atribuir aos documentos eletrénicos a seguranga e
legalidade a que tém direito, além de se estabelecer que os avangos impostos pelas
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tecnologias s6 tém a somar com os habitos cotidianos da sociedade que acaba por
se beneficiar direta ou indiretamente de tais avangos e que a regulamentagédo do
funcionamento de tais avangos tecnolégicos se fazia mais do que necessaria.
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