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Resumo: O presente trabalho tem como tema o direito nas compras online e a protegéo do
consumidor no comércio eletronico. O objetivo é analisar os principais aspectos juridicos
que regulam as compras realizadas pela internet no Brasil, com énfase na protecdo do
consumidor, na responsabilidade dos fornecedores e nos mecanismos legais aplicaveis
as relagbes de consumo no ambiente digital. A pesquisa adotou abordagem qualitativa, de
carater exploratério e descritivo, fundamentada em reviséo bibliografica e anédlise documental
da legislacdo brasileira, especialmente o Cddigo de Defesa do Consumidor, o Marco Civil
da Internet e normas complementares que disciplinam o comércio eletrdnico. Os resultados
evidenciam que o ordenamento juridico brasileiro dispde de instrumentos normativos
capazes de assegurar a protecdo do consumidor nas compras online, destacando-se o
direito de arrependimento, a transparéncia nas informacées e a responsabilidade objetiva
do fornecedor. Contudo, verificou-se que persistem desafios relacionados a fiscalizagao, a
efetividade das normas e a constante adaptagéo diante da evolugéo tecnoldgica. Conclui-se
que, embora exista base legal consolidada para a tutela do consumidor no comércio eletrdnico,
€ necessaria atualizacdo continua das praticas regulatérias e maior conscientizacdo dos
consumidores, a fim de garantir seguranga juridica e equilibrio nas relagées digitais.

Palavras-chave: comércio eletrénico; direito do consumidor; responsabilidade civil;
protecao juridica; contratos digitais.

Abstract: This study addresses the law in online purchases and consumer protection in
electronic commerce. Its objective is to analyze the main legal aspects regulating online
purchases in Brazil, emphasizing consumer protection, supplier liability, and the legal
mechanisms applicable to digital consumer relations. The research adopted a qualitative,
exploratory, and descriptive approach, based on bibliographic review and documentary
analysis of Brazilian legislation, especially the Consumer Defense Code, the Brazilian Internet
Civil Framework, and complementary regulations governing e-commerce. The results indicate
that Brazilian law provides normative instruments capable of ensuring consumer protection
in online purchases, particularly the right of withdrawal, transparency of information, and
strict liability of suppliers. However, challenges remain regarding enforcement, regulatory
effectiveness, and continuous adaptation to technological developments. It is concluded that,
although there is a consolidated legal framework to protect consumers in electronic commerce,
ongoing regulatory updates and greater consumer awareness are necessary to ensure legal
security and balance in digital relations.
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contracts.
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INTRODUGAO

O comércio eletrdnico no Brasil experimentou uma expansao sem precedentes
nos ultimos anos, alterando de maneira bastante profunda os habitos de consumo
da populagéo e impondo desafios até entdo desconhecidos ao ordenamento juridico
patrio. A democratizacdo do acesso digital permitiu que consumidores de diferentes
regides e perfis socioecondmicos pudessem adquirir produtos e servigos de forma
mais pratica, com maior possibilidade de comparacao de pregos e diversidade de
ofertas.

Em 2023, o faturamento do e-commerce brasileiro alcangou a marca de R$
196,1 bilhdes e, em 2024, registrou crescimento de 10,5%, atingindo R$ 204,3
bilhdes (E-commerce Brasil, 2025). Logo, esse cenario de crescimento, contudo,
veio acompanhado de obstaculos significativos para a efetiva protecao dos
direitos do consumidor, sobretudo diante de fraudes, problemas logisticos, falta de
transparéncia e dificuldades no exercicio do direito de arrependimento.

Portanto, desenvolve-se, neste estudo, o conceito de protegéo juridica do
consumidor no ambiente digital, analisando-se os principais desafios enfrentados
pelos consumidores brasileiros no comércio eletrbnico e as perspectivas de
aprimoramento das legislagbes e politicas publicas voltadas a tutela dos seus
direitos.

Trata-se de uma abordagem relevante porque, embora o Brasil conte com um
arcaboucgo normativo composto pelo Cédigo de Defesa do Consumidor (CDC), pelo
Decreto n° 7.962/2013, pelo Marco Civil da Internet (Lei n°® 12.965/2014) e pela Lei
Geral de Protecdo de Dados (Lei n°® 13.709/2018), dentre outras normas, a eficacia,
ndo raras vezes, ainda é alvo de questionamento diante da constante evolugao
tecnoldgica e das praticas abusivas no mercado digital. Apenas para ilustrar, apenas
em 2024, 51% dos brasileiros foram vitimas de alguma fraude, com destaque para o
ambiente do comércio eletrdnico como principal vetor de incidéncias (Moura, 2024).

Como hipotese, parte-se da premissa de que os consumidores brasileiros,
ao realizarem compras online, enfrentam desafios estruturais que vao desde falhas
logisticas e dificuldades no pos-venda até problemas relacionados a protegéo de
dados pessoais. Tais obstaculos decorrem tanto da complexidade do ambiente digital
quanto da insuficiente responsabilizacao de intermediarios, como os marketplaces,
o que fragiliza a posigdo do consumidor diante de praticas abusivas ou de fraudes
virtuais. Acredita-se, ainda, que a efetividade da protegéo exige, a um sé tempo, o
fortalecimento das legislagdes ja vigentes, o aprimoramento das politicas publicas
de fiscalizacdo e a uniformizagao jurisprudencial.

Assim, como objetivo geral, busca-se analisar os desafios enfrentados pelos
consumidores nas compras online no Brasil e identificar as perspectivas para o
aprimoramento das politicas e legislagbes voltadas a protecdo dos seus direitos
no comércio eletrdnico. Para tanto, elencam-se os seguintes objetivos especificos:
a) identificar os principais desafios enfrentados pelos consumidores nas compras
online no Brasil, incluindo fraudes, problemas logisticos, devolucdes e limitagdes no
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exercicio do direito de arrependimento; b) abordar o arcabougo juridico aplicavel ao
comércio eletrénico, com énfase no CDC, normas complementares e mecanismos
de fiscalizagdo; c) identificar as principais estratégias adotadas por empresas e
plataformas digitais para garantir segurangca e transparéncia, bem como propor
perspectivas de aprimoramento das politicas publicas e regulamentag¢des voltadas
a protecédo do consumidor no ambiente digital.

Para melhor organizagcdo, na primeira parte do trabalho, abordam-se os
desafios enfrentados pelos consumidores nas compras online, com foco em
fraudes e golpes digitais, problemas de entrega e logistica, devolugdes e direito
de arrependimento, além das falhas de atendimento e pds-venda. Em seguida,
examina-se o arcabouco juridico e a atuagdo dos érgaos de protecao, analisando-
se o CDC, o Decreto n°® 7.962/2013, o Marco Civil da Internet, a LGPD e o papel
do Procon, da Senacon, do Ministério Publico e do Judiciario. Ao final, discutem-se
as praticas empresariais e as perspectivas de aprimoramento, incluindo medidas
de seguranca adotadas por plataformas digitais, transparéncia e boas praticas,
inovagdes e tendéncias, além de propostas para o avango das politicas publicas e
regulamentagoes.

Destarte, e para atingir esses objetivos, emprega-se a abordagem qualitativa,
pautada no método de procedimento descritivo e na técnica de pesquisa da
revisdo bibliografica e documental. Logo, fundamenta-se na andlise da doutrina
especializada, da legislagao aplicavel e de artigos cientificos publicados nos ultimos
dez anos, além de dados de instituicbes como a Serasa Experian e a Associagao
Brasileira de Comeércio Eletrénico (ABComm), dentre outros.

DESAFIOS ENFRENTADOS PELOS CONSUMIDORES NAS
COMPRAS ONLINE

O crescimento exponencial do comércio eletrbnico, embora tenha
proporcionado comodidade e ampliado o acesso a produtos e servicos, também
trouxe a tona novos desafios para os consumidores brasileiros. Araujo e Dantas
(2025) destacam que a expansao das transagdes digitais evidenciou riscos como
praticas abusivas, publicidade enganosa, atrasos nas entregas, dificuldades no
processo de devolucgao e violagbes a privacidade dos dados pessoais.

Nesse cenario, a auséncia de contato direto entre consumidor e fornecedor
amplia a assimetria informacional e potencializa a vulnerabilidade do comprador,
entendimento este corroborado por Forcelini e Tonial (2024), os quais observam
que o avango do comércio eletrénico no Brasil trouxe, a um s6 tempo, comodidade
e desafios.

Forcelini e Tonial (2024, p. 28), neste contexto, ainda pontuam:

[...] o crescimento exponencial do consumo através do comércio
eletrénico é pautado nas facilidades que ele proporciona, como,
por exemplo, a possibilidade de adquirir produtos e servigos sem
se deslocar de casa; a comparagéo de pregos entre diferentes
fornecedores e a flexibilidade na forma de pagamento.
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Semelhantes sao as licbes de Araujo e Dantas (2025, p. 03), que ao tratar
dos principais desafios enfrentados pelo consumidor no comércio eletrdbnico bem
pontuam:

[...] A expansdo do comércio eletrbnico também trouxe a tona
novos desafios juridicos e sociais. A auséncia de contato
direto entre consumidor e fornecedor, a limitagédo na verificagdo
do produto antes da compra e a dependéncia da boa-fé nas
informacgdes disponibilizadas pelas plataformas aumentaram
os riscos de praticas abusivas, publicidade enganosa, atrasos
nas entregas, dificuldades no processo de devolugdo, falhas
de comunicagao e violagbes a privacidade dos dados pessoais.
Assim, ao mesmo tempo em que o ambiente virtual amplia
as possibilidades de consumo, ele exige mecanismos mais
eficientes de protecao e fiscalizagao.

De fato, as comodidades do comércio eletrbnico nao ganharam evidéncia
isoladamente, pois, como observam Rosa e Ferreira (2022), o ambiente virtual
também evidencia algumas complexidades, dentre as quais se pode citar a
intermediacéo por plataformas digitais e cadeias de fornecimento transnacionais,
que dificultam a responsabiliza¢ao direta dos fornecedores

Portanto, o aumento do consumo por meio do comeércio eletrbnico é pautado
nas facilidades que ele proporciona, como a possibilidade de adquirir produtos
sem deslocamento, a comparagéo de precos entre fornecedores e a flexibilidade
nas formas de pagamento. No entanto, essa mesma dindmica cria um ambiente
propicio para a ocorréncia de fraudes, problemas logisticos e falhas no atendimento
ao consumidor. Exatamente por isso, as seg¢des seguintes abordam, de maneira
pormenorizada, cada um desses desafios.

Fraudes e golpes digitais

As fraudes digitais sdo um dos maiores obstaculos a consolidagdao de um
ambiente de compras online seguro no Brasil. De acordo com o Mapa da Fraude
2024, elaborado pela ClearSale, o pais registrou 2,8 milhdes de tentativas de
fraude no e-commerce, somando R$ 3 bilhdes em valores potencialmente perdidos
(ClearSale, 2024).

N&o se ignora que, embora tenha havido uma redugéo de 4,7% no montante
total das fraudes em comparacdo com 2023, o ticket médio das transacdes
fraudulentas subiu para R$ 1.072,33, um aumento de 9,8%, evidenciando que os
criminosos passaram a mirar compras de maior valor agregado (ClearSale, 2024).

O cenario evidencia-se preocupante quando analisados os dados recentes
sobre fraudes digitais no Brasil. Segundo levantamento da Serasa Experian,
aproximadamente metade dos brasileiros foi vitima de algum tipo de fraude em
2024, sendo o uso indevido de cartdes de crédito uma das modalidades mais
recorrentes (Moura, 2024). Ainda, entidades representativas do comércio apontam
crescimento expressivo dos golpes digitais, especialmente aqueles relacionados
a phishing, fraudes bancarias e engenharia social, estratégias nas quais o préprio
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consumidor é induzido a fornecer dados sensiveis (CNDL, 2025).

Outrossim, relatérios setoriais também indicam que o avango tecnolégico
tem sido explorado por criminosos para sofisticar praticas fraudulentas, incluindo o
uso de inteligéncia artificial para simulagéo de voz e imagem (CNDL, 2025). Logo,
esse contexto demonstra que o ambiente digital, embora amplie oportunidades
econOmicas, também intensifica riscos estruturais ligados a protecdo de dados e a
segurancga das transagdes eletronicas.

Ainda, dados do Mapa da Fraude 2024, divulgado pela ClearSale, indicam
que os produtos mais visados por fraudadores no comércio eletrdnico brasileiro
concentram-se em itens de maior valor agregado. Entre eles, destacam-se celulares,
que representam cerca de 4% das tentativas de fraude, com ticket médio aproximado
de R$ 2.788, além de acessorios eletronicos (3,4%), eletrodomésticos (3,2%) e
produtos de informatica (3,2%). O padréo evidencia a preferéncia por mercadorias
com alta liquidez e facil revenda no mercado paralelo (ClearSale, 2024).

Outrossim, no recorte regional, o levantamento aponta maior incidéncia
proporcional de tentativas de fraude nas regides Norte e Nordeste, ambas com taxa
aproximada de 1,7% do total de pedidos analisados. Em seguida aparecem Sudeste
(1,4%), Centro-Oeste (1,2%) e Sul (0,7%). Os dados demonstram a distribuicao
desigual das ocorréncias e reforcam a necessidade de estratégias especificas de
prevengdo e monitoramento conforme o perfil regional de risco (ClearSale, 2024).

Tem-se, ainda, a pesquisa da TransUnion (2024), a qual apontou que 73% dos
brasileiros temem ser vitimas de golpes eletronicos e fraudes digitais, especialmente
em periodos de intensificagdo das vendas, como a Black Friday. E esse temor é
corroborado por dados da Serasa Experian, que identificou que as tentativas de
fraude ultrapassaram um milhdo de incidéncias apenas em novembro de 2024, o
equivalente a uma tentativa a cada 2,5 segundos (Uol Economia, 2025).

Nesse contexto, Rosa e Ferreira (2022) observam que a intermediagado
por plataformas digitais e cadeias de fornecimento transnacionais dificulta a
responsabilizacdo direta dos fornecedores, tornando o consumidor ainda mais
vulneravel. Logo, quando ocorre uma fraude, ha, nao raras vezes, dificuldade em
se identificar o responsavel e resguardar o consumidor.

Vieira e Dantas (2024) complementam que a vulnerabilidade do consumidor
vai além da fragilidade econdémica, podendo ser influenciada por fatores como
assimetria de informagdes, poder de mercado desigual e falta de recursos para
buscar reparagdo. Nesse sentido, Sales (2025) destaca que a vulnerabilidade do
consumidor se manifesta de forma ainda mais acentuada no comércio eletrénico,
exigindo mecanismos normativos especificos de tutela.

Diante do aqui exposto, percebe-se que as fraudes digitais representam
apenas uma das vulnerabilidades que permeiam o comércio eletrénico brasileiro.
A inseguranga nas transagbes, somada as dificuldades praticas enfrentadas
apos a compra, evidencia que os riscos ao consumidor ndo se esgotam na fase
de pagamento, estendendo-se também a etapa de cumprimento da oferta. Nesse
contexto, torna-se imprescindivel examinar os problemas relacionados a entrega, a
logistica e a qualidade do produto, objeto do préximo tépico.
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Problemas de entrega, logistica e qualidade do produto

A logistica de entrega é um desafio relevante para o comércio eletronico
brasileiro. Segundo levantamento do site Reclame Aqui, entre 2021 e 2023, as
reclamagdes por atraso na entrega cresceram 31%, sendo que apenas em janeiro
de 2024, em comparagado com o mesmo periodo do ano anterior, houve um aumento
de 25,21%. O CEO do Reclame Aqui aponta, ainda, que em 80% das empresas de
varejo online o atraso na entrega figura como o primeiro problema listado pelos
consumidores (Reclame Aqui, 2024).

De forma analoga, uma pesquisa realizada pela Neogrid, em parceria com o
Opinion Box, demonstrou que, para 33,9% dos consumidores, a restricao de entrega
por CEP é o maior motivo de frustracdo ao realizarem compras online. Quando o
produto ndo esta disponivel para entrega na regiao do consumidor, 58,7% buscam
alternativas em outros sites, 25,1% verificam a disponibilidade em lojas fisicas e
15,8% desistem definitivamente da compra. Regionalmente, o Centro-Oeste lidera
com 35,8% de insatisfagéo, seguido pelo Sudeste (34,3%) e pelo Sul (34%) (Neigrid;
Opinion Box, 2024).

Por sua vez, dados da Descartes Systems Group (2025) indicam que 67%
dos consumidores brasileiros enfrentaram algum tipo de problema com entregas,
e 68% tomaram alguma medida posterior como consequéncia da insatisfagdo. Os
problemas mais frequentes incluem atrasos, entrega de produtos danificados ou
em desacordo com a descrigdo, extravios e falta de comunicacdo sobre o status
do pedido. A avaria durante o transporte, associada a falhas na embalagem e no
manuseio, & outro motivo recorrente de insatisfagao.

Nesse contexto, Araujo (2022) lembra que a limitagao na verificagéo do produto
antes da compra e a dependéncia da boa-fé nas informagbes disponibilizadas
pelas plataformas aumentam os riscos de divergéncia entre o produto ofertado e o
efetivamente recebido. Por sua vez, Santos (2024) ressalta que falar em tutela do
consumidor na era digital exige mecanismos capazes de assegurar os beneficios do
comércio eletrdnico sem expor os consumidores a riscos indevidos. A concentragéo
da logistica brasileira no modal rodoviario agrava esses problemas, sobretudo em
regides mais distantes dos grandes centros de distribuigao.

Em vista do aqui exposto, fica evidente que os desafios logisticos e os
problemas de entrega impactam a experiéncia de compra online, gerando atrasos,
avarias e insatisfagao do consumidor. Nesse contexto, torna-se fundamental garantir
mecanismos claros de devolugdo e o exercicio do direito de arrependimento.
Ganham relevo, nesse cenario, os instrumentos legais que permitem ao consumidor
reverter compras insatisfatorias, como se passa a expor no préximo topico.

Devolugoes e direito de arrependimento

O direito de arrependimento, previsto no artigo 49 do Cddigo de Defesa
do Consumidor, garante ao consumidor que adquiriu produto ou servigo fora do
estabelecimento comercial, como no ambiente virtual, o prazo de sete dias corridos,
a contar do recebimento do produto ou da assinatura do contrato, para desistir da
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compra sem necessidade de justificativa e sem custos adicionais (Brasil, 1990).
Trata-se de uma das garantias mais relevantes para o consumidor digital, pois este
nao tem contato fisico com o produto antes da aquisi¢édo (Atz et al., 2023).

Anote-se, ainda, que o Decreto n® 7.962/2013 reforga essa garantia ao
determinar que o fornecedor deve disponibilizar um meio facilitado para o exercicio
do direito de arrependimento e reembolsar integralmente os valores pagos,
incluindo o frete (Brasil, 2013). Na pratica, contudo, o exercicio desse direito ainda
enfrenta obstaculos significativos, pois processos burocraticos, politicas confusas
de devolugdo e prazos longos dificultam a experiéncia do consumidor (Araujo;
Dantas, 2025).

Nesse contexto, Aftersale (2024) aponta que 37% dos consumidores afirmam
nao saber quando receberdo o estorno, e 21% nao recebem qualquer atualizagcao
durante o processo de devolugcdo. Nesse contexto, o estorno do valor é a maior
fonte de frustragao relacionada a devolugbes, seguida por dificuldades na troca
propriamente dita. E a questdo se agrava, ainda segundo a Aftersale (2025), se
considerarmos o fato de que o custo médio das devolugdes pode consumir até 30%
do lucro operacional em categorias como moda e calgados, e no Brasil 82% das
devolugdes ocorrem em produtos de vestuario.

Nao é demais ressaltar que, além do direito de arrependimento, o CDC
garante a troca por defeito, com prazo de 30 dias para que o fornecedor solucione o
problema; caso nado resolva, o consumidor pode exigir restitui¢gdo, troca por produto
igual ou abatimento proporcional do valor (Brasil, 1990). Marques, Benjamin e
Miragem (2025) enfatizam que a vulnerabilidade do consumidor se manifesta
de forma mais acentuada em cenarios como o comércio eletrdnico, exigindo
mecanismos normativos especificos que facilitem o exercicio desses direitos.

Pinto e Montenegro (2025) complementam que o direito do consumidor,
na atualidade, busca regular as relagbes de consumo tradicionais e oferecer
instrumentos de protegdo adaptados as novas formas de comércio. Logo, seja por
meio do direito de arrependimento, seja através da troca do produto, o consumidor
se vé resguardado nas compras online.

Falhas de atendimento e pos-venda

O atendimento ao consumidor e o suporte pdés-venda sdo questdes de
grande relevancia para a construgdo de confianga nas relagées de consumo digital.
Entretanto, falhas nesse segmento representam uma das principais fontes de
insatisfacdo dos compradores online. Segundo o Relatério de Identidade Digital e
Fraude 2024, da Serasa Experian (2025), 48% dos consumidores ja desistiram de
uma compra por falta de confianga no site ou aplicativo. A percepcao de que as
empresas adotam medidas eficazes de protegao caiu de 51% para 43% entre um
ano e outro.

As dificuldades de comunicagdo com o fornecedor agravam esse cenario.
Logo, a falta de canais acessiveis de atendimento, a demora nas respostas e a
auséncia de solugbes efetivas para os problemas relatados sao queixas recorrentes
nos portais de reclamagédo (Moura, 2025). O Decreto n° 7.962/2013 determina
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que os sites de comércio eletrénico devem disponibilizar em suas paginas canais
de comunicagdo e servigcos de pds-venda e de gerenciamento de entrega de
mercadorias (Brasil, 2013). No entanto, muitas empresas ainda ndao cumprem
plenamente essas exigéncias.

Em meio a esse cenario, Araljo e Dantas (2025) destacam que a auséncia
de contato direto entre consumidor e fornecedor, somada as dificuldades de
comunicagao e ao excesso de automacgao dos servigos de atendimento, compromete
a satisfagao do consumidor e a efetividade dos direitos previstos em lei.

Por sua vez, Vieira e Dantas (2024) complementam que a fiscalizagdo e a
efetividade das medidas protetivas ainda dependem da atuacédo coordenada de
orgaos de defesa do consumidor. Exatamente por isso, Nunes (2025) observa
que a democratizagdo do acesso digital deve ser acompanhada de mecanismos
que garantam ao consumidor ndo somente a facilidade de compra, mas também a
qualidade do suporte e a reparagao em caso de descumprimento contratual.

Anote-se, ainda, que a transparéncia na comunicacgao é apontada como fator
determinante para a fidelizagdo do consumidor. Segundo Moura (2025), empresas
que respondem de forma rapida, clara e empatica as reclamagbes tém maior
capacidade de transformar frustragdes em relagdes de confianga. A adogao de boas
praticas de atendimento, com informacgdes precisas sobre prazos, politicas de troca
e canais de contato direto, € essencial para reduzir o volume de reclamacgdes e
fortalecer a reputacdo da marca no ambiente digital.

Diante desse cenario, percebe-se que os desafios enfrentados pelo
consumidor nas compras online, especialmente quanto a confianca, a transparéncia
das informacdes e a efetividade das devolugcbes e estornos, ndo se esgotam na
esfera fatica ou mercadolégica, mas reclamam respostas normativas e institucionais
adequadas. A complexidade das relacdes digitais impde a necessidade de examinar
o arcabouco juridico aplicavel e o papel desempenhado pelos érgaos de protecéao e
defesa do consumidor, tema que passa a ser analisado no préoximo capitulo.

ARCABOUGO JURIDICO E ATUAGAO DOS ORGAOS DE
PROTEGAO

A protegdo do consumidor no comércio eletrbnico brasileiro € sustentada
por um conjunto normativo composto pelo Cédigo de Defesa do Consumidor, pelo
Decreto n°® 7.962/2013, pelo Marco Civil da Internet e pela Lei Geral de Protegéo de
Dados, além da atuagéo de 6rgdos como o Procon (Programa de Protecéo e Defesa
do Consumidor), a Senacon (Secretaria Nacional do Consumidor) e o Ministério
Publico. Portanto, as sec¢des seguintes analisam cada um desses instrumentos
normativos e institucionais, a iniciar pelo Cédigo de Defesa do Consumidor.

Cddigo de Defesa do Consumidor e normas especificas sobre
comércio eletronico

O Cddigo de Defesa do Consumidor (Lei n° 8.078/1990) representa a
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base normativa da protecdo do consumidor no Brasil, estabelecendo direitos
fundamentais como o direito a informagao adequada, a seguranga e a reparagao
de danos. O CDC reconhece expressamente a vulnerabilidade do consumidor,
principio que assume relevancia ainda maior no contexto das compras online, em
que a assimetria informacional é potencializada pela auséncia de contato fisico com
o produto e com o fornecedor (Mdcho, 2025).

Araujo (2022) observa que o CDC, embora eficaz em sua concepgéao original,
ndo acompanhou adequadamente a evolugao tecnoldgica, o que torna mais fragil a
tutela do consumidor no ambiente digital. E o autor bem explica:
O CDC tem vistas a protegdo daqueles com vulnerabilidade na
relacdo juridica ha praticamente 30 anos, na conferéncia de
seguridade, equilibrio e harmonia nas relagbes de consumo.
Devido aos avangos tecnoldgicos e de consumo, o CDC nao
teve atualizagdo para acompanhamento deste crescimento agil
do consumo virtual, passando despercebidas matérias de sua
importancia que se vive atualmente, oportunizando um alto
numero de reclamagbes e duvidas relacionadas ao comércio
eletronico (Araujo, 2022, p. 774).

Nesse contexto, o Decreto n° 7.962/2013 surge como instrumento
complementar, regulamentando especificamente as relagdes de consumo no
comércio eletronico. O decreto estabelece trés fundamentos, quais sejam: as
informagdes claras a respeito do produto, do servigo e do fornecedor; o atendimento
facilitado ao consumidor; e o respeito ao direito de arrependimento (Brasil, 2013).

Entre as principais obrigagdes impostas pelo Decreto, destaca-se a exigéncia
de que os sites disponibilizem, em local de destaque, o nome empresarial, niumero
de inscricdo no CNPJ, endereco fisico e eletronico, caracteristicas essenciais do
produto, discriminacdo de despesas adicionais, condigdes integrais da oferta e
informacgdes sobre restricdes (Brasil, 2013).

Nesse contexto, Atz et al. (2023) enfatizam que o decreto impde deveres de
transparéncia aos fornecedores, incluindo a necessidade de divulgacéo clara de
informacgdes sobre precos, condi¢cdes de entrega, politica de devolugéo e garantias
dos produtos.

Anote-se, ainda, que o Projeto de Lei n° 3.514/2015 propde a atualizagéo
do CDC para contemplar especificamente o comércio eletrdnico, abordando
lacunas identificadas pela doutrina e pela jurisprudéncia, como a responsabilidade
dos marketplaces e a protegcdo em transacgdes transfronteiricas (Santos, 2020).
Nesse sentido, Atz et al. (2023) discutem os desafios na atualizagdo do Caodigo,
argumentando que a protegdo digital do consumidor demanda mecanismos
legislativos que acompanhem a velocidade das transformagdes tecnoldgicas.

Para Forcelini e Tonial (2024), ainovagao tecnoldgica potencializa o surgimento
de novas formas de vulnerabilidade do consumidor, intensificadas pelos algoritmos
que personalizam ofertas e pelo excesso de informagdes digitais. Marques, Benjamin
e Miragem (2025) reforgam que a interpretagao principioldgica do CDC, com foco na
boa-fé objetiva e na fungéo social do contrato, deve orientar a aplicagdo das normas
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ao comércio eletrénico, ainda que na auséncia de regulamentagéo especifica para
cada nova modalidade de transacéo digital.

Nao destoam desse entendimento as licdes de Vieira e Dantas (2025, p.
2724), os quais bem destacam:

A vulnerabilidade do consumidor vai além de uma mera
fragilidade econdémica, pode ser influenciada por diversos
fatores, como assimetria de informagdes, poder de mercado
desigual entre consumidores e fornecedores, falta de recursos
para buscar reparagdo em caso de danos, entre outros.
Portanto, compreender a vulnerabilidade do consumidor
requer uma analise abrangente e contextualizada, levando
em consideragdo ndo apenas aspectos econdmicos, mas
também sociais, culturais e juridicos.

Tal realidade evidencia que o consumidor moderno, embora mais informado,
continua exposto a riscos como praticas abusivas, propaganda enganosa e violagdes
de dados, reforcando a necessidade de mecanismos regulatérios dindmicos e
adaptativos. Por isso Araujo e Dantas (2025) reforgam que o comércio eletrdnico
demanda uma protegao diferenciada, considerando a velocidade, a complexidade e
a intermediacao caracteristica dessas relacoes.

Contudo, apesar do avango legislativo, os consumidores ainda enfrentam
varios obstaculos, a exemplo da responsabilizacado de marketplaces e fornecedores
estrangeiros (Vieira; Dantas, 2024 ), a heterogeneidade de decisdes judiciais (Mécho,
2025) e a auséncia de critérios uniformes para a atribuicdo de responsabilidade
civil as plataformas digitais (Rosa; Ferreira, 2022), situagdes que, ndo raras vezes,
corroboram para um ambiente de inseguranga juridica. E exatamente nesse
contexto que se situa o Marco Civil da Internet e a LGPD, objeto da préxima segéo.

Marco Civil da Internet e LGPD

A Lei n° 12.965/2014, conhecida como Marco Civil da Internet, estabelece
principios e direitos fundamentais no ambiente digital, como liberdade de expresséo,
privacidade, protecdo de dados e neutralidade da rede. No contexto do comércio
eletrbnico, o Marco Civil é relevante porque disciplina a responsabilidade dos
provedores de aplicagdes de internet e estabelece limites para a utilizagdo de dados
pessoais dos usuarios. A lei determina que os registros de acesso a aplicagdes de
internet devem ser mantidos sob sigilo, em ambiente controlado e de seguranga,
pelo prazo de seis meses (Brasil, 2014; Mdcho, 2025).

A Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), por sua vez,
representa um novo patamar de protecdo ao estabelecer regras claras para
o tratamento de dados pessoais no Brasil. A LGPD regula desde o cadastro do
cliente até o histérico de compras, abrangendo a coleta, o armazenamento, o
processamento e o compartilhamento de dados. A norma imp&e a obrigatoriedade
de consentimento explicito do titular para o tratamento de seus dados, o principio
da finalidade especifica e medidas de seguranga como criptografia e controle de
acesso (Brasil, 2018; Araujo; Dantas, 2025).
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As sanc0es previstas na LGPD incluem multas de até R$ 50 milhdes por
infracdes graves, além de sangdes reputacionais significativas. Dados indicam que
68% dos consumidores desistem de compras apos vazamentos de dados, o que
demonstra o impacto direto da protecdo de dados na confianga do consumidor
(Brasil, 2018). Um vazamento de dados custou R$ 4,4 milhées a uma plataforma de
e-commerce em 2024, valor que poderia ter sido evitado com a devida conformidade
a LGPD (IBM Security, 2024).

Em meio a esse contexto, Vieira e Dantas (2024) destacam que a LGPD
representa um marco no ordenamento juridico brasileiro ao estabelecer limites
claros para o uso de dados pessoais, fortalecendo a posi¢cdo do consumidor frente
a praticas abusivas. Enquanto isso, M6cho (2025) observa que a integragéo entre
a LGPD e as normas consumeristas fortalece o arcabougco de protegdo, mas
ressalta que a efetividade dessas normas depende de fiscalizagdo adequada e da
harmonizagao das interpretag¢des jurisprudenciais.

Araujo e Dantas (2025) complementam que a conjugacéo entre o direito
do consumidor e o direito digital € essencial para assegurar a transparéncia
e a seguranga nas transagdes eletronicas. Por sua vez, Vieira e Dantas (2024)
destacam que a fiscalizacdo e a efetividade das medidas protetivas elencadas
nas normativas brasileiras ainda dependem da atuagéo coordenada de 6rgéos de
defesa do consumidor.

Verifica-se que o Marco Civil da Internet e a Lei Geral de Protecdo de Dados
Pessoais estruturam um sistema sélido de garantias no ambiente digital, mas sua
efetividade depende da atuagao concreta dos 6rgéos responsaveis pela fiscalizagéo
e repressao de condutas ilicitas. Assim, passa-se a examinar, no proximo topico,
o papel institucional desempenhado por entidades como o Procon, a Senacon, o
Ministério Publico e o Poder Judiciario na aplicagédo pratica dessas normas e na
tutela dos direitos do consumidor no comércio eletronico.

Atuacao do Procon, Senacon, Ministério Publico e Judiciario

A fiscalizagdo e a aplicagdo das normas de protegdo ao consumidor no
comércio eletrbnico dependem da atuagdo coordenada de diversos 6rgdos. A
Secretaria Nacional do Consumidor (Senacon), vinculada ao Ministério da Justi¢a e
Seguranga Publica, tem como meta para 2026 aumentar a regulagdo do comércio
digital e garantir o cumprimento das normas do CDC nesse ambiente. O secretario
Paulo Pereira destacou que as preocupacgdes centrais envolvem fraudes digitais,
golpes virtuais, comércio ilegal em plataformas online e violagdes de dados dos
clientes (Brasil, 2025a).

Anote-se que, entre as agbes planejadas pela Senacon, destacam-se o
mapeamento das principais reclamacdes recebidas nos sistemas oficiais para
estruturar conciliagdes coletivas em setores estratégicos, a criacdo de fluxos
especificos para receber denuncias de comércio ilegal online e a aceleracédo da
retirada de produtos irregulares, com acionamento de 6rgdos como Policia Federal,
Receita Federal e Anvisa. A Senacon também recomendou as plataformas de
comeércio eletrénico aimplantagao de medidas preventivas e repressivas no combate
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a pirataria, defendendo a selegéo e o cadastramento de fornecedores para maior
controle do que é comercializado (Brasil, 2025a).

De forma analoga, os Procons estaduais e municipais exercem papel
fundamental na fiscalizacdo e na mediagdo de conflitos entre consumidores
e fornecedores. Em 2025, o Procon-SP e a Senacon firmaram convénios de
cooperagao técnica para compartilhamento de dados de fiscalizagao em tempo real,
0 que permite uma atuagdo mais agil e coordenada (Sao Paulo, 2025).

O Ministério Publico, por sua vez, atua na defesa dos interesses difusos
e coletivos dos consumidores, podendo instaurar inquéritos civis e propor agoes
civis publicas contra empresas que praticam condutas abusivas no ambiente digital
(Brasil, 2025b; 2024).

O Poder Judiciario também exerce um papel relevante na resolugado de
conflitos consumeristas oriundos do comércio eletrdnico, especialmente por meio
dos Juizados Especiais Civeis, que facilitam o acesso a justica para demandas de
menor complexidade. Mécho (2025) observa que o Superior Tribunal de Justica
(STJ) tem consolidado entendimentos sobre a responsabilidade das plataformas
de e-commerce, embora decisbes de instancias inferiores ainda variem, gerando
incertezas juridicas. Para o mencionado autor:

A uniformizagdo da jurisprudéncia também ¢é um desafio.
Embora o STJ tenha consolidado alguns entendimentos sobre
a responsabilidade limitada das plataformas, decisbes de
instancias inferiores ainda podem variar, gerando incertezas
juridicas. Essa variagdo pode acarretar inseguranca para
consumidores e fornecedores, além de dificultar o planejamento

juridico das empresas que atuam no comércio eletrénico (Mécho,
2025, p. 4).

Contudo, essa variagdo jurisprudencial acarreta inseguranga tanto para
consumidores quanto para fornecedores, além de dificultar o planejamento juridico
das empresas que atuam no comeércio eletrénico, evidenciando ainda mais a
problematica das limitagdes na fiscalizagdo e dos desafios regulatorios, objeto da
préxima segao.

Limitagoes na fiscalizagao e desafios regulatoérios

Apesar dos avancgos legislativos e institucionais, a protecdo efetiva do
consumidor no comércio eletrénico ainda enfrenta limitagdes significativas. Um dos
principais desafios é a responsabilizagdo de grandes empresas que atuam como
intermediarias na venda de produtos, mas que nao se responsabilizam por erros ou
fraudes nas transacgbes. Rosa e Ferreira (2022) destacam a auséncia de critérios
uniformes para a atribuicdo de responsabilidade civil as plataformas digitais,
situagdo que contribui para um ambiente de inseguranca juridica.

Ademais, a fiscalizagdo de fornecedores estrangeiros que comercializam
produtos no Brasil por meio de plataformas digitais € também um relevante obstaculo
a ser considerado. Vieira e Dantas (2024) apontam que a efetividade das medidas
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protetivas depende da atuagédo coordenada de 6rgdos de defesa do consumidor,
tarefa que se torna mais complexa quando o fornecedor esta sediado em outro pais.
A Senacon reconhece que o poder de regulacgéao e fiscalizagédo é fundamental, mas
que os instrumentos disponiveis ainda sao insuficientes para garantir respostas
rapidas e eficazes as milhdes de reclamacdes recebidas anualmente (Brasil, 2025a).

Para Santos (2020) e Pinto e Montenegro Filho (2025), os cidadaos ficam
expostos a praticas abusivas que exploram vieses cognitivos e dados pessoais
para influenciar compras e contratos. Logo, a necessidade de regulamentagéo de
tecnologias persuasivas, como algoritmos de personalizacdo e inteligéncia artificial
aplicada ao marketing, € um tema que ganha relevancia crescente no debate
legislativo. Desta feita, os projetos de lei em tramitagdo no Congresso Nacional
buscam criar mecanismos como o Programa Nacional de Protecao de Dados
dos Consumidores e a proibicdo de precgos discriminatérios baseados em perfil
algoritmico.

Dando seguimento, M6cho (2025) destaca a necessidade de harmonizagao
das interpretagdes jurisprudenciais, sobretudo quanto a responsabilizacdo dos
fornecedores no comércio eletrdnico. Enquantoisso, Araujo e Dantas (2025) reforcam
que o comércio eletrdnico demanda uma protegao diferenciada, considerando a
velocidade, a complexidade e a intermediacao caracteristica dessas relagbes. A

Portanto, a construgdo de um ambiente regulatério adequado exige a inter-
relacdo entre a atualizacdo legislativa, o fortalecimento dos 6rgaos de fiscalizagado
e a consolidacgéo jurisprudencial. E ainda n&o se ignora que é preciso aprimorar as
praticas empresariais para assegurar a efetiva protecdo do consumidor no ambiente
online, objeto do préximo capitulo.

PRATICAS EMPRESARIAIS E PERSPECTIVAS DE
APRIMORAMENTO

A construcdo de um comércio eletrbnico mais seguro e confiavel depende da
atuagao estatal, mas também do comprometimento das empresas e plataformas
digitais com a ado¢ao de boas préaticas. Conforme destaca a Associacao Brasileira
de Comércio Eletrénico (ABComm), a transparéncia em todas as etapas do processo
de compra, aliada ao compromisso em oferecer uma experiéncia positiva ao cliente,
é pilar essencial para o sucesso de qualquer negdcio de e-commerce (E-Commerce
Brasil, 2025). Assim, as se¢des seguintes analisam as principais medidas adotadas
e as perspectivas de aprimoramento, a iniciar pelas medidas de seguranga nas
plataformas digitais.

Medidas de seguranga adotadas por plataformas digitais

A adocdo de medidas de seguranga digital tem avangado de forma
significativa no e-commerce brasileiro. Segundo dados do “Perfil do E-commerce
Brasileiro”, pesquisa anual da BigDataCorp (2024), houve um aumento expressivo
na adogéo de SSL (Secure Sockets Layer), protocolo de seguranga que criptografa
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a comunicagéo entre o site e o usuario, saltando de 83,36% em 2019 para 89,35%
em 2023. A pesquisa também aponta crescimento no uso de carteiras virtuais,
refletindo uma transformagao nos habitos de pagamento do consumidor brasileiro.

Ainda segundo a BigDataCorp (2024), para 69% dos consumidores, é
essencial que as empresas possam identifica-los com precisdo no ambiente online,
o que torna os métodos de autenticacdo cada vez mais relevantes para a seguranca
digital. Nesse contexto, a biometria fisica desponta como solugao confiavel de
autenticagao, permitindo a verificagao da identidade do consumidor de forma mais
segura e eficiente, pois, segundo Candido (2025), plataformas de maior porte tém
investido em sistemas de inteligéncia artificial para detecgao de fraudes, analise
de padrées de comportamento e bloqueio de transagdes suspeitas em tempo real.

N&o se ignora, também, que o Projeto de Lei n® 3451/2025, aprovado pela
Comissdo de Comunicagao da Camara dos Deputados em dezembro de 2025,
propde normas especificas de seguranga para combater fraudes no comércio
eletrbnico. Entre as medidas previstas, destacam-se a identificagao obrigatéria dos
sites de venda e empresas participantes, a exigéncia de politicas de seguranga
com procedimentos para gestdo de riscos e combate a crimes cibernéticos, e a
responsabilizacdo das plataformas que ignorarem notificagdes de autoridades ou
que tiverem controle direto sobre o pagamento e a logistica da entrega (Brasil,
2015).

Nesse contexto, Santos (2024) observa que a tutela do consumidor na
era digital requer mecanismos capazes de assegurar os beneficios do comércio
eletrbnico sem expor os consumidores a riscos indevidos. A proporcionalidade
das obrigacdes de seguranca em relagdo ao tamanho da empresa é um aspecto
relevante, como reconhece o Projeto de Lei n°® 3451/2025 ao estabelecer que as
exigéncias devem ser proporcionais, evitando custos excessivos para pequenos
negécios digitais.

Nao ha como negar que tal flexibilidade busca preservar a sustentabilidade
do ecossistema digital. E, dentre as medidas de seguranca no comércio eletrénico,
que visam assegurar o bem-estar e os direitos do consumidor, encontram-se a
transparéncia, a clareza das informagbes e as boas praticas, objeto do préximo
toépico.

Transparéncia, informacgao clara e boas praticas de atendimento

A transparéncia € um relevante elemento para a construgdo de relagdes
de confianga entre empresas e consumidores no ambiente digital. O Decreto n°
7.962/2013, a exemplo do que ja preconizava o CDC, determina que os fornecedores
devem disponibilizar informagdes claras sobre produtos, precos, condi¢gdes de
entrega, politica de devolugdo e garantias (Brasil, 2013; Nunes, 2025).

De fato, a descricdo completa e detalhada dos produtos, a discriminagao
de taxas adicionais e a apresentagao das condigOes integrais da oferta antes da
finalizagdo da compra séo obrigagbes que visam reduzir a assimetria informacional
e permitir decisdes de consumo informadas (Marques; Benjamin; Miragem, 2025).
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Ademais, a confianga e a transparéncia no atendimento sdo apontadas como
diferenciais competitivos fundamentais no comércio eletrénico. Com o acesso
facilitado a informagédo e a multiplicagdo de plataformas online, os consumidores
estdo cada vez mais atentos a reputagdo das marcas e aos comentarios de outros
consumidores antes de efetuar compras (Nunes, 2025).

Para Araujo e Dantas (2025), empresas que adotam postura transparente,
reconhecendo falhas e buscando solugées de forma proativa, tendem a fortalecer
sua credibilidade e conquistar a fidelidade do consumidor. Em outras palavras,
mesmo no ambiente digital, o consumidor privilegia transparéncia na relagao
comercial.

N&o destoam desse entendimento as licdes de Araujo (2022), que bem
destaca que a norma fortalece a posicdo do consumidor ao exigir que a relagéo
contratual digital seja clara, permitindo decisdes informadas. A clareza nos termos
contratuais, incluindo o tratamento de dados pessoais e os prazos para devolugao
ou arrependimento, deve ser apresentada em linguagem simples e acessivel antes
da finalizagdo da compra.

Por sua vez, Forcelini e Tonial (2024) alertam que o excesso de informagdes
digitais e a personalizagéo algoritmica podem criar novas formas de vulnerabilidade,
exigindo que a transparéncia va além da mera disponibilizacdo de dados e alcance
a efetiva compreenséo pelo consumidor. Logo, transparéncia no e-commerce néo
significa excesso de informacao, mas prestacao de informagdes com qualidade.

Outrossim, a adogao de politicas claras de troca e devolugdo, com
informagdes acessiveis antes da compra, é outro aspecto essencial das boas
praticas empresariais. Apenas para ilustrar, plataformas que investem em canais
de atendimento eficientes, com respostas rapidas e solugdes efetivas, apresentam
menor volume de reclamagdes e melhor reputacéo junto aos consumidores (Santos,
2024).

Segundo Nunes (2025), a democratizacdo do acesso digital deve ser
acompanhada de mecanismos que garantam qualidade no suporte e reparagao
em caso de descumprimento contratual. Portanto, transparéncia, qualidade de
informagdes, facilidade de acesso e outras questbes reforcam a protecdo ao
consumidor.

Diante do exposto, observa-se que a transparéncia e as boas praticas
de atendimento ndo s6 concretizam os deveres previstos no CDC e no Decreto
n® 7.962/2013, mas também se consolidam como elementos estratégicos de
competitividade no ambiente digital. A medida que o comércio eletrdnico evolui,
novas tecnologias e modelos de negocio impdem desafios adicionais a protecao
informacional do consumidor, exigindo constante atualizagdo normativa e empresarial.
Nesse contexto, passa-se a examinar, no préximo topico, as principais inovagdes e
tendéncias que vém redesenhando o comeércio eletrénico contemporaneo.

Inovagdes e tendéncias no comércio eletrénico

O comércio eletronico brasileiro encontra-se em constante transformacao,
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impulsionado por inovagdes tecnolégicas e mudangas no comportamento do
consumidor. Uma das tendéncias mais significativas & a integragéo entre conteudo,
influéncia e consumo em plataformas de social commerce, como exemplificado pelo
TikTok Shop, que entrou em operagéo no Brasil, potencializando o comportamento
de consumo orientado pela recomendacgao social (Candido, 2025).

Nesse modelo, os usuarios tendem a confiar mais em criadores de contetdo
do que em marcas tradicionais, deslocando a tomada de decisdo para um ambiente
mais emocional e menos racional. Porém, a adogéo de varios marketplaces também
€ uma tendéncia relevante.

Em 2023, cerca de 20% dos e-commerces brasileiros passaram a operar em
mais de uma plataforma, comparados a apenas 14% em 2022. A utilizagdo de midias
sociais como canal de vendas também se expandiu, com 75,6% dos e-commerces
utilizando redes sociais em 2023, ante 72,2% em 2022 (BIGDATACORP, 2024).
Para Candido (2025), o crescimento do TikTok como ferramenta de marketing reflete
uma mudanca nas preferéncias do publico e na forma como as marcas se conectam
com os consumidores.

De forma anéloga, o uso de inteligéncia artificial e analise de dados para
personalizagcdo da experiéncia de compra, prevengao de fraudes e otimizacao
logistica representa outra frente de inovacdo. Contudo, como alerta o cenario
brasileiro, que figura entre os lideres globais em volume de tentativas de fraude
e ciberataques, a inovacdo desacompanhada de seguranca é um risco direto ao
negécio e ao consumidor. Conforme Candido (2025), o consumidor digital brasileiro
atualmente tem um comportamento mais fragmentado, menos previsivel e cada
vez mais orientado por preco, exigindo das empresas estratégias multicanais e
respostas ageis.

Nesse cenario, Pinto e Montenegro (2025) observam que o direito do
consumidor precisa acompanhar essas transformacgdes, oferecendo instrumentos
de protecdo adaptados as novas modalidades de comércio. A regulamentacéo
de tecnologias como inteligéncia artificial, algoritmos de personalizagao e
influenciadores digitais esta em pauta no Congresso Nacional, com projetos como o
PL n°® 5.990/2025, que propde regras para a atuagao de influenciadores digitais, € o
PL n° 5.441/2025, que institui marco normativo de equidade digital e transparéncia
algoritmica nas relagdes de consumo (Candido, 2025).

Em vista do aqui exposto, resta claro que as inovagdes tecnoldgicas, o avango
do social commerce e o uso intensivo de IA, dentre outras questdes, redefinem
as dindmicas do comeércio eletrbnico brasileiro, ampliando oportunidades, mas
também riscos juridicos e informacionais. Nesse contexto, imp&e-se refletir sobre
o aprimoramento das politicas publicas e dos instrumentos regulatérios voltados
a protegdo do consumidor no ambiente digital, tema que sera desenvolvido no
préximo topico.
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Propostas para avang¢o das politicas publicas e
regulamentagoes

O aprimoramento das politicas publicas e regulamenta¢des voltadas a
protecao do consumidor no comércio eletrénico € um tema de crescente relevancia
no cenario juridico e politico brasileiro. A Senacon tem delineado estratégias para
2026 que incluem a aplicacao efetiva do CDC no e-commerce, garantindo que os
direitos consolidados no comércio fisico, como troca de produtos com defeito e
informagéo adequada, também sejam assegurados no ambiente digital (Sao Paulo,
2025).

Uma das propostas centrais é o fortalecimento da responsabilizagdo das
plataformas digitais que atuam como intermediarias nas transagdes. O ja mencionado
Projeto de Lei n° 3.451/2025, aprovado em comissdo na Camara dos Deputados,
estabelece que as empresas que mediam vendas serao responsabilizadas por
danos se ignorarem notificagdes de autoridades ou se tiverem controle direto sobre
o pagamento e a logistica da entrega (Brasil, 2015). A nova redagéo do projeto busca
equilibrar a protecdo do consumidor com a sustentabilidade dos pequenos negécios
digitais, ao determinar que as obrigacdes de seguranca sejam proporcionais ao
tamanho da empresa (Nunes, 2025).

Candido (2025) aponta, ainda, que ha outros projetos de lei em tramitacao
no Congresso Nacional que buscam ampliar a protecdo do consumidor digital. O
Projeto de Lei n° 4.357/2024 propde a criagdo do Programa Nacional de Protecao
de Dados dos Consumidores, com previsdo de educacgdo digital da populagéo,
canais exclusivos para denuncias de vazamento de dados e fortalecimento da
fiscalizagdo da LGPD, por exemplo. Nesse contexto, a Senacon seria responsavel
pela execugdo do programa, consolidando sua posicdo como o6rgao central na
defesa do consumidor digital.

Rosa e Ferreira (2022) argumentam que a protecdo do consumidor no
comércio eletrdnico transfronteirico exige mecanismos de cooperagéo internacional
e harmonizagdo normativa, especialmente diante da crescente atuagcédo de
fornecedores estrangeiros no mercado brasileiro. Enquanto isso, Vieira e Dantas
(2024) reforcam a necessidade de uniformizagéo jurisprudencial, sobretudo quanto
a responsabilidade civil dos fornecedores e plataformas no e-commerce. E Santos
(2024) propde que a tutela do consumidor digital deve ser pensada de forma
sistémica, conjugando legislagdo atualizada, fiscalizagao eficiente e instrumentos
de educacéo e informagédo do consumidor.

Ademais, a criagado de fluxos especificos para denuncias de comércio ilegal
online, com acionamento coordenado de 6rgdos como Policia Federal, Receita
Federal e Anvisa, € outra medida estratégica proposta pela Senacon para acelerar a
retirada de produtos irregulares do mercado. Araujo e Dantas (2025) concluem que a
construgdo de um ambiente de compras online mais seguro e confiavel depende da
efetivaconjugacgao entre legislagéo, atuagao regulatéria adequada e desenvolvimento
de jurisprudéncia consolidada, com vistas a assegurar transparéncia, seguranga e
reparagao em um cenario marcado por constante inovagao tecnoldgica.
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Resta claro que o avango das politicas publicas voltadas ao comércio
eletrbnico exige atuagdo coordenada de érgéos de protegdo e aprimoramento
legislativo, com énfase no fortalecimento da aplicagdo do CDC no ambiente digital,
para que se equilibre adequadamente a inovagéo tecnolégica e a efetiva tutela do
consumidor no ambiente digital.

CONSIDERAGOES FINAIS

Ao final deste estudo, identificaram-se os principais desafios enfrentados
pelos consumidores brasileiros nas compras online e as perspectivas para o
aprimoramento das legislagbes e politicas publicas voltadas a prote¢cdo dos seus
direitos no comércio eletrénico. Restou claro que, apesar do expressivo crescimento
do e-commerce no Brasil, com faturamento de R$ 204,3 bilhdes em 2024, a
protecdo do consumidor digital ainda se apresenta como um desafio complexo, que
envolve dimensdes diversas, como fraudes e golpes digitais, problemas logisticos
e de entrega, dificuldades no exercicio do direito de arrependimento e falhas no
atendimento e pds-venda.

Demonstrou-se, ainda, que o pais conta com um conjunto normativo amplo e
sélido, composto pelo CDC, pelo Decreto n° 7.962/2013, pelo Marco Civil da Internet
e pela LGPD, que estabelecem principios e direitos fundamentais para a protegéo do
consumidor no ambiente digital. Contudo, a hipétese inicial do trabalho foi confirmada,
pois, embora relevantes, esses instrumentos normativos ndo conseguem, por si
sés, assegurar reparagao célere e integral aos consumidores, especialmente em
situagdes que envolvem fornecedores estrangeiros ou plataformas digitais que se
eximem de responsabilidade.

Ademais, os dados coletados evidenciaram a gravidade do cenario de
fraudes digitais, com 2,8 milhdes de tentativas registradas pela ClearSale em 2024
e 51% dos brasileiros tendo sido vitimas de alguma fraude no mesmo ano. As
reclamagdes por problemas logisticos cresceram 31% entre 2021 e 2023, e 48%
dos consumidores ja desistiram de compras por falta de confianga no ambiente
digital. Esses indicadores reforgam a necessidade de fortalecimento das medidas
de protecéo e fiscalizagao.

Outrossim, a atuagao dos 6rgaos de defesa do consumidor, como a Senacon
e os Procons, tem avangado na direcdo de maior regulagdo do comércio digital,
com propostas de mapeamento de reclamagdes, conciliagbes coletivas e criagao
de fluxos para denuncias de comércio ilegal. Nesse contexto, projetos de lei em
tramitagdo no Congresso Nacional, como o Projeto de Lei n® 3.451/2025, buscam
estabelecer normas especificas de seguranga e responsabilizagéo das plataformas
digitais.

Nesse contexto, demonstrou-se que as praticas empresariais de seguranga
digital também apresentaram avangos, com a expansao da adogao de protocolos de
criptografia, autenticagdo biométrica e sistemas de prevencao a fraudes baseados
em inteligéncia artificial. Todavia, a velocidade das transformacgdes tecnolégicas
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exige uma postura regulatéria dindmica e adaptativa, capaz de antecipar riscos e
proteger o consumidor sem inibir a inovagao.

Diante do exposto, conclui-se que a efetividade da prote¢do do consumidor
no comércio eletrénico brasileiro clama que se conjuguem trés questdes, a saber: a
atualizacao e o fortalecimento do marco legislativo, com destaque para a aprovagao
de normas especificas sobre responsabilidade das plataformas e prote¢cdo de
dados; o aprimoramento das politicas publicas de fiscalizagdo, com atuagéo
coordenada entre Senacon, Procons, Ministério Publico e 6érgaos de seguranga; e
0 compromisso das empresas com boas praticas de transparéncia, atendimento e
seguranca digital. E, pois, necessario integrar medidas para consolidar um ambiente
de compras online mais seguro e confiavel para todos os consumidores brasileiros.
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