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Resumo: A presente pesquisa tem por objetivo especifico apontar os aspectos juridicos que
envolvem a utilizagdo de biometria na celebragdo de Contratos Eletrénicos a luz da Lei n°®
13.709, 14 de agosto de 2018 (Lei Geral de Protecédo de Dados Pessoais — LGPD), tendo em
vista que em seu art. 5°, Il, os dados biométricos sao considerados dados pessoais sensiveis,
de modo que, nas contratagbes que se derem por meio da formalizagdo via assinatura
eletrébnica biométrica o agente de tratamento desses dados devera atender aos requisitos
determinados pela LGPD para o tratamento dos dados pessoais sensiveis. Com isso, sera
suscitado também se a modalidade de assinatura eletrbnica biométrica é a mais adequada
aos contratantes, tendo em vista que existem diversas modalidades, tais como: click to accept
ou opt-in, token, Certificado ICP-Brasil, dentre outras. Através da metodologia da revisdo
bibliografica especializada, o presente trabalho tem por objetivo principal esclarecer o que
seria biometria, bem como os critérios adequados de utilizacdo deste meio de assinatura
eletrénica nos negdcios juridicos eletrénicos, elencando suas caracteristicas, parametros
legais, doutrinarios e da jurisprudéncia nacional.

Palavras-chave: contratos eletronicos; assinaturas eletronicas; biometria; LGPD; dados
pessoais sensiveis.

Abstract: This research aims to highlight the legal aspects involved in the use of biometrics in
the execution of Electronic Contracts in light of Law No. 13.709, of August 14, 2018 (General
Law on the Protection of Personal Data — LGPD), considering that in its article 5, Il, biometric
data are considered sensitive personal data, so that contracts formalized through biometric
electronic signatures must comply with the requirements established by the LGPD for the
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processing of sensitive personal data. Therefore, it will also be considered whether the
biometric electronic signature modality is the most suitable for contracting parties, given that
there are several modalities, such as click to accept or opt-in, token, ICP-Brasil Certificate,
among others. Through the methodology of specialized bibliographic review, this work aims to
clarify what biometrics is, as well as the appropriate criteria for using this means of electronic
signature in electronic legal transactions, listing its characteristics, legal parameters, doctrine,
and national jurisprudence.

Keywords: electronic contracts; electronic signatures; biometrics; LGPD (Brazilian General
Data Protection Law); sensitive personal data.

INTRODUCAO

Com a promulgacao da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecdo de Dados Pessoais — LGPD), as pessoas juridicas e fisicas que de
alguma forma realizam o tratamento de dados pessoais para o oferecimento de
bens e servigos passaram a ter que seguir as determinagdes da referida lei em
suas operagdes. E com os processos de digitalizagdo de documentos juridicos e
consequentemente com o avango dos mecanismos de assinatura eletrbnica, tem
sido cada vez mais comum a utilizacdo da biometria em assinaturas de contratos
eletrbnicos, o que, segundo a LGPD, sao considerados dados pessoais sensiveis
(art. 5°, 1), sendo que a biometria é considerada uma forma muito segura de aferir
que a pessoa que assinou ou contratou determinado bem ou servigo é ela de fato.

Com isso, a metodologia utilizada sera hipotético-dedutiva, de modo que se
busque explicitar os aspectos juridicos envolvendo contratagdes eletrénicas com
a formalizagdo por meio da biometria. Desta forma, inicialmente serdo tratadas
a parte conceitual e a de formalizagdo dos contratos eletronicos. Posteriormente
serao levantados os tipos de biometria capazes de serem utilizados como assinatura
eletrénica. E, por fim, analisaremos os aspectos juridicos e a seguranga juridica
atinentes a assinatura eletrénica biométrica.

DOS CONTRATOS ELETRONICOS

Conceito de Contratos Eletronicos

Em primeiro lugar, vamos trazer a conceituagéo dos contratos tradicionais,
aqueles que nao sao celebrados por meios informatizados, sendo utilizada a
conceituacao dada por Flavio Tartuce (2023, p. 1):

O contrato € um ato juridico bilateral, dependente de pelo
menos duas declaragées de vontade, cujo objetivo é a criagéo,
a alteragcédo ou até mesmo a extingdo de direitos e deveres de
conteudo patrimonial. Os contratos sdo, em suma, todos os tipos
de convengbes ou estipulagbes que possam ser criadas pelo
acordo de vontades e por outros fatores acessarios.
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Enquanto, na conceituagéo dos contratos eletrénicos, temos o seguinte:

O contrato eletrdnico deve ser conceituado como o negdcio
juridico contratual realizado pela manifestagdo de vontade das
posigOesjuridicas ativa e passiva, expressa por meio eletrénico no
momento de sua formagao. Portanto, a manifestagdo de vontade
por meio eletrdnico sobrepde-se a sua instrumentalizagdo, de
maneira que ndo € uma nova categoria contratual, mas sim
forma de contratagdo por manifestagdo da vontade expressa
pelo meio eletrénico (Rebougas 2018, p. 33).

Desta forma, analisando ambos os conceitos, podemos depreender que o
contrato existe a partir do momento em que duas ou mais pessoas manifestam sua
vontade com o objetivo de criar, alterar ou extinguir algum direito comum entre elas,
tendo por diferenga apenas a forma como sera manifestada a vontade, que, no
caso do contrato eletrénico, sera por meio de algum ambiente informatizado. Nao
nos ateremos aos principios dos contratos nem aos requisitos objetivos, subjetivos
e formais de existéncia, validade e eficacia, porque os mesmos sédo aplicaveis
aos contratos eletrénicos; portanto, ndo ha necessidade de serem tratados nesta
pesquisa.’

Da Classificagcao dos Contratos Eletrénicos

Conforme veremos, os contratos eletronicos se classificam em contratagdes
interpessoais, interativas e intersistémicas. As contratagdes eletrénicas interpessoais,
segundo Souza (2009, p. 105):

As partes obrigatoriamente dependerdo da utilizagdo dos
computadores conectados a Internet para a formagao do vinculo
contratual, pois as manifestagdes de vontade ocorrem no mundo
virtual e a partir da comunicacao estabelecida entre o proponente
e o oblato; as partes reunem-se e interagem em meio virtual.
Com isso, percebemos que as contratagbes interpessoais necessitam que
ambas as partes estejam em tratativas por meio do mundo virtual para que seja
concretizado, situagao esta que é bem explicada por Rebougas (2018, p. 41):

As contratagbes interpessoais sdo usualmente realizadas por
troca de correspondéncia eletrénica (contrato “entre ausentes”),
por meio de chats ou sistemas de mensageria instanténea
(contrato “entre presentes”) e atualmente podemos também
pensar nas situagbes envolvendo redes sociais e microblogs
(v.g. Twitter) que, dependendo da forma como s&o utilizados,
poderdo ser configuradas como contrato “entre presentes” ou
“entre ausentes”.

No caso das contratagdes interativas, que séo realizadas de forma massificada

quando comparada com o0s outros meios, segundo Jovanelle (2012, p. 88):

1 A teoria tradicional dos negdcios juridicos; as regras relativas a oferta e a aceitagdo; o
principio da liberdade das formas (sobretudo!); os principios contemporédneos da boa-
fé, fungdo social e equilibrio; e, por evidente, a obrigatoriedade aplicam-se aos contratos
eletrénicos tal e qual sucede com seus equivalentes mais ortodoxos (Gramstrup, 2018, p.5).
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Normalmente, os contratos interativos sdo caracterizados pela
apresentacdo de clausulas unilateralmente preestabelecidas
pelo proprietario do website, sem possibilidade de discussdo e
alteragéo de tais clausulas pela contraparte, que devera aceita-
las em bloco se quiser celebrar o negécio, ou rejeita-las, também
em bloco, abrindo méo da contratagéo.

Ja nas contratagdes intersistémicas, ou seja, sem envolvimento humano,
mas somente entre computadores previamente programados, temos a seguinte
explicagao:

Contratagdes intersistémicas — tal forma de contratagdo ocorre
nas hipoteses em que sdo realizadas operagdes de compra e
venda, por exemplo, de forma automatizada entre um distribuidor
e o produtor. Ou seja, sdo hipoteses em que houve uma prévia
programagao pelos representantes legais de cada uma das
sociedades empresarias ou do préprio consumidor, no sentido
de que ao realizar a venda de um produto para a outra parte,
ou para o consumidor, o sistema ira automaticamente realizar a
baixa de tal produto no estoque e, havendo necessidade, emitira
uma ordem automatica de compra junto ao produtor para a
reposicdo dos niveis do estoque (Rebougas, 2018, p. 52).

Até entdo, a maior parte da doutrina apenas retrata as trés classificagbes
que ja mencionamos, porém, segundo Rebougas (2018, p. 56), existe, também, a
classificagdo de Smart Contracts:

Os Smart Contracts sao caracterizados por uma prévia
programagao de dados, atualmente utilizando linguagens de
programagao que possam garantir a inviolabilidade por um
sistema de criptografia e verificagéo publica, tal como se da com
o Blockchain, o qual representa uma “tecnologia descentralizada
de registro de dados”.
Com isso, as partes estipulariam as clausulas contratuais no préprio sistema,
que, ao atingir os elementos esperados, autoexecutaria as obrigagdes acordadas,
podendo ser considerado uma contratagao hibrida (interpessoal e intersistémica).?

DA FORMALIZAGAO DOS CONTRATOS ELETRONICOS

Antes de passarmos para as quatro fases ligadas a formalizagdo dos
contratos, na doutrina muito se fala sobre os contratos serem celebrados entre
presentes e entre ausentes.

Se o contrato estd na categoria dos firmados entre presentes
(onde ha simultaneidade nas declarac¢des das partes, como nos
contratos realizados em chats — ambientes de conversagédo —
2 Portanto, acreditamos que o Smart Contract é uma forma de contratagéo eletrénica mista,
sendo o seu primeiro momento formalizado sob a caracteristica de contrato interpessoal e
no momento subsequente concluido (execugédo do contrato) sob a caracteristica de contrato
intersistémico, execugao automatica e integralmente eletrénica (Ibid., p. 57).
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ou por videoconferéncia, situagdes analogas as dos contratos
firmados por telefone), tem-se por celebrado no momento em
que a aceitagdo & emitida pelo oblato, ou seja, no momento
em que o aceitante concorda com a realizagdo do negécio
(Rizzardo, 2023, p. 102).
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No caso dos contratos celebrados entre ausentes, existira um lapso temporal
entre a proposta e a aceitagdo, por exemplo, quando os tramites realizados pelas
partes sdo por meio de correio eletrénico (e-mail), a parte que deveria manifestar o
aceite pode demorar alguns dias, o que tornaria o contrato celebrado entre ausentes.

Ja nos contratos firmados entre ausentes (quando ndo ha
simultaneidade nas informagdes — caso dos contratos enviados
por e-mail ou, ainda, nas compras realizadas em websites —
paginas eletronicas — onde existem contratos com clausulas
preestabelecidas e considerados contratos de adesdo), o
momento da formagao é aquele em que o oblato expede a
aceitagao (Ibid., p. 102).

Fase Pré-contratual

Afase pré-contratual ou preliminar € o momento no qual as partes apresentam
suas intencdes, negociam e buscam encontrar um denominador comum entre elas
que possa determinar a celebragado futura de um contrato. Nesta fase, em regra,
ndo ha vinculagao obrigacional entre as partes, justamente por estarem na fase
de conhecimento do negdcio juridico que querem celebrar, porém, conforme muito
bem explica Caio Mario da S. Pereira (2015, p. 34), ha excegao neste aspecto:

Pode surgir responsabilidade civil para os que participam das
negociac¢des preliminares, ndo no campo da culpa contratual,
porém no da aquiliana [...], somente no caso de um deles induzir
0 outro a crenga de que o contrato sera celebrado, levando-o a
despesas ou a nao contratar com terceiro etc., e depois recuar,
causando-lhe dano.

Ou seja, mesmo sem forca vinculante, a fase pré-contratual gera
responsabilizagao civil quando ocorrer prejuizo ou dano para a outra parte, ou
quando houver a quebra do principio da boa-fé, como assevera Carlos Roberto
Gongalves (2013, p. 73):

Embora as negociagdes preliminares nao gerem, por si mesmas,
obrigagbes para qualquer dos participantes, elas fazem surgir,
entretanto, deveres juridicos para os contraentes, decorrentes
da incidéncia do principio da boa-fé, sendo os principais os
deveres de lealdade e corregédo, de informagado, de protegéo
e cuidado e de sigilo. A violagdo desses deveres durante o
transcurso das negociagdes € que gera a responsabilidade do
contraente, tenha sido ou ndo celebrado o contrato.
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Da Oferta (Proposta)

Apos afase preliminar de negociagdes, o policitante formula uma proposta para
que a outra parte (policitado) possa manifestar sua vontade de celebrar o negdcio
juridico. Lembrando que a formulagédo da proposta gera obrigagdo de cumprimento
por parte de quem a formulou, salvo quando houver situagdes atinentes ao negécio
ou a situacdo em questao, ou quando a proposta estipular um prazo de validade da
mesma3.

Para valer, é preciso ser formulada em termos que a aceitagao
do destinatario baste a concluséo do contrato. Nao deve ficar na
dependéncia de nova manifestagdo da vontade, pois a oferta,
condicionada a ulterior declaragéo do proponente, proposta nao
€ no sentido técnico da palavra. Exige-se que seja inequivoca,
precisa e completa, isto &, determinada de tal sorte que, em
virtude da aceitagéo, se possa obter o acordo sobre a totalidade
do contrato. Deve conter, portanto, todas as clausulas essenciais,
de modo que o consentimento do oblato implique a formagao do
contrato (Gomes, 2022, p. 93).

Essas mesmas regras valem tanto para os contratos tradicionais quanto para
os eletrénicos, e quando olhamos, também, pelo prisma do Cdédigo de Defesa do
Consumidor (“CDC”), notamos que o policitante deve cumprir o que esta ofertando
ao publico, sob pena de responsabilizagdo com base nos arts. 35, | e 84, do CDC).
O policitante apenas estaria isento se a oferta fosse limitada ao estoque, como
muito bem explica Gongalves:

A proposta aberta ao publico, por meio de exibicdo de
mercadorias em vitrinas, catdlogos, anuncios nos diversos
meios de divulgagdo etc., vincula o ofertante. O fornecedor
deve assegurar ndo apenas o preco e as caracteristicas dos
produtos e servigos, mas também as quantidades disponiveis
em estoque. Deve, assim, atender a clientela nos limites do
estoque informado, sob pena de responsabilidade (Gongalves,
op. cit., p. 80).

A proposta também deixara de obrigar o policitante nas seguintes situagdes
previstas no Codigo Civil de 2002:

Art. 428. Deixa de ser obrigatéria a proposta:

| - Se feita sem prazo, a pessoa presente ndo foi imediatamente
aceita. Considera-se também presente a pessoa que contrata
por telefone ou por meio de comunicagdo semelhante;

Il - se, feita sem prazo a pessoa ausente, tiver decorrido
tempo suficiente para chegar a resposta ao conhecimento do
proponente;

Il - se, feita a pessoa ausente, ndo tiver sido expedida a resposta
dentro do prazo dado;

3 Art. 427. A proposta de contrato obriga o proponente, se o contrario ndo resultar dos termos
dela, da natureza do negdcio, ou das circunstancias do caso.
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IV - se, antes dela, ou simultaneamente, chegar ao conhecimento
da outra parte a retratagdo do proponente (Brasil, 2002).

Da Aceitagcao

Para que a proposta venha a ser de fato efetivada, devera ocorrer a
convergéncia de manifestagdo da vontade entre as partes (de quem emite e de
quem aceita). Ocorrendo a aceitagao entre presentes, ou seja, quando o policitado
manifesta seu aceite de imediato, da-se por concluido o processo de contratagao.
Entretanto, quando for entre ausentes, segundo Tartuce, por mais que o Cddigo
Civil de 2002 tenha acolhido expressamente, por meio do art. 434, a teoria da
expedicao, que é quando o policitado ao expedir seu aceite, ainda que nao tenha
ainda chegado ao policitante, a proposta dar-se-a por aceita, mas o referido diploma
legal também acolheu a teoria da recepgao, vejamos:

Entretanto, tal regra comporta excecbes, sendo certo que o
Cadigo Civil também adota a teoria da agnigcéo, na subteoria da
recepgao, pela qual o contrato é formado quando a proposta é
aceita e recebida pelo proponente (art. 434, incs. |, Il e lll c/c art.
433 do CC). Essa teoria deve ser aplicada nos seguintes casos:
a) se antes da aceitagdo ou com ela chegar ao proponente a
retratagédo do aceitante;

b) se o proponente se houver comprometido a esperar resposta,
hipétese em que as partes convencionaram a aplicagao da
subteoria da recepgéao; ou

c) se a resposta ndo chegar no prazo convencionado (outra
hipétese em que houve convengéo entre as partes de aplicagao
da subteoria da recepgao). (Tartuce, 2023, p. 172).

Na visdo de Gongalves, o Cddigo Civil de 2002 justamente por permitir as
retratagdes diante da teoria da expedi¢céo, na verdade acabou adotando a teoria da
recepgao:

Observa-se que onovodiploma estabeleceutrés excegdes aregra
de que o aperfeicoamento do contrato se da com a expedigdo
da resposta. Na realidade, recusando efeito a expedigao se tiver
havido retratacdo oportuna, ou se a resposta ndo chegar ao
conhecimento do proponente no prazo, desfigurou ele a teoria
da expedigdo. Ora, se sempre é permitida a retratacdo antes
de a resposta chegar as méos do proponente, e se, ainda, ndo
se reputa concluido o contrato na hipotese de a resposta nao
chegar no prazo convencionado, na realidade o referido diploma
filiou-se a teoria da recepgéo, e ndo a da expedicédo (Gongalves,
2013, p. 83 - 84).

De toda forma, podemos notar que o Cédigo Civil de 2002 permite que a
aceitagao possa ser retratada, de modo que se houver a retratagcédo, devera ser
analisado o caso concreto para determinar se o negécio juridico foi consumado ou
nao.
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Do Lugar

O Contrato, sendo tradicional ou eletrénico, sera considerado celebrado no
lugar em que ele foi proposto (art. 435 do Cédigo Civil/2002), e essa regra sera
aplicavel até mesmo nos contratos eletrénicos e quando as partes forem de paises
diferentes, sera considerado o local de residéncia do proponente (art. 9°, paragrafo
2° da Lei de Introdugéo as normas do Direito Brasileiro). E importante que as partes,
para evitarem maiores problemas quanto a lei aplicavel ou ao foro de elei¢ao, venham
estipular essas questdes na propria proposta ou no contrato que irdo celebrar. Isso
facilitara até mesmo a anélise do negdcio juridico, de acordo, por exemplo, com a
legislagdo que as partes escolheram seguir. “Denota-se que o legislador preferiu a
uniformizacao de critérios, levando em conta o local em que o impulso inicial teve
origem. Ressalve-se que, dentro da autonomia da vontade, podem as partes eleger
o foro competente (foro de eleigéo) e a lei aplicavel a espécie” (Ibid., p. 84).

BIOMETRIA

Conceito de Biometria

“O termo biometria deriva do grego bios (vida) + metron (medida) e, na
autenticagéao, refere-se a utilizagado de caracteristicas proprias de um individuo para
proceder a sua autenticagao e/ou identificagdo perante um Sl de uma organizagao”.
(Magalhaes; Santos, 2003, p.5) A biometria é bastante utilizada em investigagdes
criminais, visto que € um dos principais meios de identificar uma pessoa de forma
mais assertiva. De modo geral, a biometria € definida da seguinte forma:

A biometric is defined as a unique, measurable, biological
characteristic or trait for automatically recognizing or verifying the
identity of a human being. Statistically analyzing these biological
characteristics has become known as the science of biometrics.
These days, biometric technologies are typically used to analyze
human characteristics for security purposes. Five of the most
common physical biometric patterns analyzed for security
purposes are the fingerprint, hand, eye, face, and voice* (Soutar
et al., 1999, p. 1).

Ou seja, como dito no conceito acima, a biometria demonstra tragos biolégicos
que nos individualizam, de modo que sejamos identificados de forma automatica,
0 que traz seguranga tanto nas investigagdes criminais como, por exemplo, na
contratacao de algum servigo bancario. O banco sente segurancga para lhe conceder

4 Uma biometria é definida como uma caracteristica ou trago biolégico exclusivo, mensuravel,
para reconhecer ou verificar automaticamente a identidade de um ser humano. A analise
estatistica dessas caracteristicas biolégicas ficou conhecida como a ciéncia da biometria.
Atualmente, as tecnologias biométricas sdo tipicamente usadas para analisar caracteristicas
humanas para fins de seguranga. Cinco dos padrbées biométricos fisicos mais comuns
analisados para fins de seguranga sdo a impresséo digital, a mao, o olho, o rosto e a voz.
(Tradugéo livre do autor)

246

0O
Q
0,
=
c
o
)




Pluralismo Juridico: Didlogos e Controvérsias Contempordneas - Vol. 3

um crédito porque, pela biometria, ficou demonstrado que vocé é quem diz ser.
Veremos diante, por meio de definigdes breves, temos 5 modalidades de biometria
que sado muito utilizadas, principalmente nas contratagdes eletrdnicas, sendo elas:
reconhecimento facial, geometria da mao, reconhecimento pela iris, reconhecimento
pela retina e impressao digital.

Reconhecimento Facial

O reconhecimento facial tem sido um dos métodos mais utilizados,
juntamente com a impressao digital, nas contratacdes eletrénicas. Por exemplo,
em servigos bancarios vocé s consegue contratar a abertura de conta, empréstimo
pessoal, seguros, cartdo de crédito etc., assim como utilizar algumas plataformas
de assinatura eletrénica, fornecendo sua biometria facial. Baccarin conceitua esse
método da seguinte forma:

O reconhecimento facial pode ser entendido como uma
aplicagao de inteligéncia artificial que se utiliza da técnica de
coleta de biometria baseada em tragos do rosto humano. Esse
processo € realizado a partir da medi¢ao de pontos da face que
fazem uma ligagdo algoritmica de tragos e tamanhos, levando
em consideragado a distancia exata entre o nariz e orelhas,
espacamento dos olhos, tamanho da testa, contorno dos labios,
entre outras medidas. A partir dessas medigdes do rosto, extrai-se
o dado biométrico, que possibilita a verificagdo e a autenticagéo
da identidade de uma pessoa ao basear-se nas caracteristicas
exclusivas e especificas desse individuo (Baccarin, 2023, p. 36)

Com a explicagdo acima dada por Baccarin, a inteligéncia artificial realiza
os calculos matematicos necessarios para determinar as medidas exatas da face
humana e para que o reconhecimento facial venha a ser efetivo, “necessita de um
banco de dados que contenha imagens para haver um reconhecimento automatico”
(Amorim et al., 2018, p. 10)

Impressao Digital

A impresséo digital € conceituada da seguinte forma por Pinheiro (2008, p.
64):
A captura da imagem da impressao digital ocorre por meios
opticos, sendo que essa imagem é processada digitalmente
pelo sistema, que identifica as caracteristicas datiloscépicas,
comparando com os registros de banco de dados, determinando
ou néo o acesso (Pinheiro, 2008 apud Weber, 2012, p. 55).

Além disso, cada dedo possui um desenho que decorre do formato das suas
minucias; com isso € considerada uma biometria muito segura, porque “esses
desenhos possuem configuragéo aleatoria, ou seja, sdo Unicos para cada individuo,
de acordo com as condigdes encontradas no processo de desenvolvimento
embrionario e genético”. (Souza, 2020, p. 85). Carlos Alberto Motta (2008, p. 7),
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explica que a impressao digital ndo pode sofrer mutagao para poder resguardar
esse método:

Os desenhos digitais nunca séo idénticos em dois individuos.
E este, alids, o ponto essencial: porque a imutabilidade do
desenho digital em cada pessoa perderia todo o seu interesse
pratico se dois individuos pudessem apresentar desenhos
semelhantes. Os gémeos, quando do mesmo ovo, apresentam
desenhos papilares extremamente semelhantes, mas nunca
absolutamente iguais. Existem sempre pontos caracteristicos
que permitem fazer-se a distingdo. A variedade é tdo grande
que, em milhdes de impressdes ja estudadas e fichadas em
todo o mundo, nunca encontraram duas pessoas iguais, séo tao
variaveis, porém nunca iguais (Motta, 2008 apud Weber, op. cit.,
p. 56).

Esta modalidade tem sido usada em votagdo nas eleigbes, desbloqueio de
celular e aplicativos, inclusive os bancarios, para o registro de ponto eletrénico nas
empresas, para o controle de acesso de pessoas em alguns estabelecimentos e
para assinatura eletrdnica, dentre outras funcionalidades.

Geometria da Mao

Esta biometria é utilizada no registro de ponto do emprego e, também, no
controle de acesso de pessoas em ambientes publicos e privados, tendo a seguinte
definicao:

A biometria baseada em caracteristicas da mao fundamenta-se
num conjunto de medidas que podem ser extraidas recorrendo a
alguns pontos caracteristicos da méao, as cinco pontas dos dedos
€ os quatro vales entre eles. Um dos grandes obstaculos destes
sistemas reside na detecgao destes pontos e, dada a dificuldade
nessa detecgdo, muitas das vezes sao impostas restricbes na
fase de aquisicdo de modo a facilitar a mesma. Estas restrigdes
causam desconforto ao utilizador e limitam a aplicagdo deste
tipo de sistemas. (Amorim et al., 2018, p. 11)

Porém, como muito bem especificado na definicao, este tipo biométrico ndo
€ muito seguro em razao da dificuldade em registrar de forma individualizada o
formato da méo, visto que podem existir semelhantes.

Reconhecimento pela iris

Atualmente vemos a utilizacdo do reconhecimento pela iris no acesso ao
celular e a alguns aplicativos, sendo considerado um dos meios mais seguros de
reconhecimento de um individuo.

The iris is an externally visible yet protected organ whose unique
epigenetic pattern remains stable throughout adult life. These
characteristics make it very attractive for use as a biometric
for identifying individuals. Compared with other biometric
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technologies such as face, speech, and finger. Iris recognition
can easily be considered as the most reliable form of biometric
technology, because the ophthalmologists noted from clinical
experience that every iris had a highly detailed and unique
texture, which remained unchanged in clinical photographs
spanning decades, even medical surgery can’t change it.5 (Ali,
E. M.; Ahmed, E. S.; Ali, A. F., 2007, p. 636).

Ou seja, pelo fato de a iris ndo poder sofrer mutagdes e danos, ela se torna a
mais segura, visto que, além de nao permitir adulteracao ou plasticas, ela conseguira
definir quem € a pessoa correspondente daquele reconhecimento realizado.

Reconhecimento pela Retina

De acordo com o conceito dado por Pinheiro (2008, p. 70-71), muito bem
traduzido por Weber (2012, p . 53), o reconhecimento pela retina:
E o método de identificacdo do individuo por meio das
caracteristicas dos vasos da retina. O individuo precisa olhar
fixamente para um ponto de luz de infravermelho para que a
imagem dos padrdes da veia seja capturada e armazenada em
um banco de dados para fins de comparagao futura.

Assim como a iris, esse modelo de biometria também é considerado seguro
para a identificacdo, “entretanto, a retina € uma parte do organismo humano que
pode sofrer alteragées em virtude de algumas anomalias como diabetes, pressao
alta, catarata, miopia ou hipermetropia entre outras, afetando o escaneamento da
retina” (Costa, 2009, p. 7)

ASSINATURA ELETRONICA BIOMETRICA A LUZ DA LGPD

Aspectos juridicos da Assinatura Eletrénica

Com o advento da era da informatizacdo, as assinaturas eletronicas e digitais
passaram a ter maior relevancia no mundo juridico, visto que traz maior eficiéncia
econdmica de tempo, papel e custos com correios, podendo a assinatura ocorrer
por diversas formas: plataformas de assinatura, via click-to-accept (clique para
aceitar) em sites de e-commerce, manifestacdo de aceite por e-mail e aplicativos
de mensageria, dentre outras formas. De acordo com Augusto Tavares Rosa
Marcacini, a assinatura eletrbnica possui a mesma eficacia de uma assinatura de
préprio punho:

5 A iris é um o6rgdo externamente visivel, mas protegido, cujo padrdo epigenético Gnico
permanece estavel durante toda a vida adulta. Essas caracteristicas a tornam muito atraente
para o seu uso como biometria para a identificagdo de individuos. Comparado com outras
tecnologias biométricas como rosto, fala e dedo. O reconhecimento da iris pode facilmente
ser considerado a forma mais confiavel de tecnologia biométrica, porque os oftalmologistas
observaram, a partir da experiéncia clinica, que cada iris possui uma textura altamente

detalhada e exclusiva, que permanece inalterada em fotografias clinicas ao longo de décadas,
e nem mesmo a cirurgia médica poderia muda-la. (Tradug&o livre do autor)
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Pode ser considerado como assinatura, tanto na acepgao
vulgar como juridica, qualquer meio que possua as mesmas
caracteristicas da assinatura manuscrita, isto €, que seja um
sinal identificavel, unico e exclusivo de uma dada pessoa. Se,
até recentemente, a escrita manual era o Gnico meio conhecido
de gerar um sinal distintivo Unico e exclusivo, é evidente que
para o Direito ndo se deixava margem para questionar o que
se entendia por ‘assinatura’. Na medida em que a evolugao da
técnica permite uma ‘assinatura eletronica’ que possua estas
mesmas caracteristicas, possivel se mostra dar-lhe o0 mesmo
significado e eficacia juridica da assinatura manual (Marcacini,
2002 apud Martins, 2016, p. 69)

Aassinatura eletrénica ocorre por meio da criptografia simétrica (convencional)
ou assimétrica. Na criptografia simétrica, da-se com o uso de uma chave secreta,
por meio de uma senha ou codigo, no qual o destinatario, ao estar na posse da
chave (senha ou cddigo), podera ler a mensagem ao desencripta-la (Behrens,
2007, p. 36). Ja na criptografia assimétrica, que é a mais atual e mais utilizada, bem
como considerada a mais segura por nao ser possivel usar a mesma chave para
desincriptar o documento, segundo Augusto Tavares Rosa Marcacini (1999, p .1):

A criptografia assimétrica, ao contrario da convencional (que
pede a mesma chave tanto para cifrar como para decifrar a
mensagem), utiliza duas chaves, geradas pelo computador.
Uma das chaves, dizemos ser a chave privada, a ser mantida
em sigilo pelo usuario, em seu exclusivo poder, e a outra,
a chave publica, que, como sugere o nome, pode e deve ser
livremente distribuida. Estas duas chaves s&o dois numeros
que se relacionam de tal modo que uma desfaz o que a outra
faz. Enviando a mensagem com a chave publica, geramos uma
mensagem cifrada que ndo pode ser decifrada com a proépria
chave publica que a gerou. S6 com o uso da chave privada
poderemos decifrar a mensagem que foi codificada com a chave
publica. E o contrario também é verdadeiro: o que for encriptado
com o uso da chave privada s6 podera ser decriptado com a
chave publica.

Diante desses avangos, o Governo Federal, em 2001, editou a Medida
Proviséria n° 2.200-2, de 24 de agosto de 20018, que instituiu a Infraestrutura de
Chaves Publicas Brasileira - ICP-Brasil, bem como estabeleceu o Comité Gestor
da ICP-Brasil para gerir e credenciar a Autoridade Certificadora Raiz (AC-Raiz), as
Autoridades Certificadoras (ACs) e as Autoridades de Registro (ARs). A utilizagédo de
certificados digitais ICP-Brasil € considerada a mais segura no mercado, visto que
para conseguir essa certificagéo, a pessoa fisica ou juridica passara por um processo
rigido de autenticagéo e atestamento de sua identidade. Tanto é que, ao utilizar um
certificado digital no processo de assinatura de algum contrato ou documento, o art.

6 Essa Medida Proviséria continua em vigor em razdo da mesma ter sido editada antes da
publicagdo da Emenda Constitucional n°® 32, de 11 de setembro de 2001, que instituiu o prazo
limite de vigéncia de 60 dias, prorrogavel unica vez por igual periodo.
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10, § 1°, da MP n° 2.200-2/20017, atribuiu a presungéo de veracidade perante as
partes e terceiros. A referida MP também permite que assinaturas sem certificado
digital ICP-Brasil sejam aceitas como valida juridicamente, desde que aceita entre
as partes (art. 10, §2°). Em 2020, o Governo Federal promulgou a Lei n® 14.063, de
23 de setembro de 2020, que disciplina o uso de assinaturas eletronicas entre entes
publicos e pessoas juridicas de direito privado e fisicas. Nesta lei, o art. 4°, classifica
os tipos de assinaturas eletrénicas a serem utilizados:

Art. 4° Para efeitos desta Lei, as assinaturas eletrbnicas sido
classificadas em:

| - assinatura eletronica simples:

a) a que permite identificar o seu signatario;

b) a que anexa ou associa dados a outros dados em formato
eletrénico do signatario;

Il - assinatura eletrénica avangada: a que utiliza certificados
nao emitidos pela ICP-Brasil ou outro meio de comprovagao da
autoria e da integridade de documentos em forma eletronica,
desde que admitido pelas partes como valido ou aceito pela
pessoa a quem for oposto o documento, com as seguintes
caracteristicas:

a) esta associada ao signatario de maneira univoca;

b) utiliza dados para a criagdo de assinatura eletrénica cujo
signatario pode, com elevado nivel de confianga, operar sob o
seu controle exclusivo;

c) esta relacionada aos dados a ela associados de tal modo que
qualquer modificagao posterior é detectavel;

Ill - assinatura eletrénica qualificada: a que utiliza certificado
digital, nos termos do § 1° do art. 10 da Medida Proviséria n°
2.200-2, de 24 de agosto de 2001.

§ 1° Os 3 (trés) tipos de assinatura referidos nos incisos I, Il
e lll do caput deste artigo caracterizam o nivel de confianga
sobre a identidade e a manifestagdo de vontade de seu titular,
e a assinatura eletrénica qualificada é a que possui nivel mais
elevado de confiabilidade a partir de suas normas, de seus
padrdes e de seus procedimentos especificos (Brasil, 2020).

Desta forma, podemos ver que existem outras modalidades de assinatura
eletrbnica que ja sdo aceitas pelo nosso ordenamento juridico brasileiro, sem a
necessidade do uso da biometria. Porém, conforme veremos posteriormente, a
biometria tem sido utilizada justamente por conta da seguranga maior ao aferir
quem de fato assinou.

7 Art. 10, § 10, da MP. n° 2.200-2. As declara¢bes constantes dos documentos em forma
eletrénica produzidos com a utilizagdo de processo de certificagao disponibilizado pela ICP-
Brasil presumem-se verdadeiros em relagdo aos signatarios, na forma do art. 131 da Lei no
3.071, de 10 de janeiro de 1916 - Cdédigo Civil.

O art. 131 do Codigo Civil/1916 passou a ser o art. 219 do Cédigo Civil/2002.
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Biometria a Luz da LGPD

Antes de passarmos para a analise do uso da biometria nos contratos
eletrdnicos (item 4.3), falaremos de forma breve sobre esse dado pessoal sensivel,
que esta no rol exemplificativo do art. 5°, Il, da Lei Geral de Protecdo de Dados
Pessoais “LGPD” (Lei n° 13.709, de 14 de agosto de 2018).

Art. 5° Para os fins desta Lei, considera-se:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, conviccao religiosa, opinido politica, filiacdo a sindicato
ou a organizacgéo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural; (Brasil, 2018)

Como muito bem explicado por Carlos Nelson Konder, os dados sensiveis
sdo aqueles que sdo passiveis de gerar algum tipo de discriminagdo, exclusao ou
segregagdo de um determinado individuo em razdo dos seus dados que foram
tratados, atingindo sua dignidade, identidade e privacidade (Konder, 2019, p. 455).

Portanto, por estarem ligados a personalidade da pessoa, os dados
biométricos, sdo dados que, se tratados de forma ilicita, fora da finalidade inicial
e de forma mal intencionada, poderao acarretar em prejuizos graves a intimidade
e seguranga do titular dos dados como discriminagdes, devendo o agente de
tratamento agir de boa-fé e proteger os dados pessoais, que além de ser um direito
tutelado pela LGPD é também uma garantia fundamental prevista no art. 5°, LXXIX,
da Constituicdo Federal/1988. Além disso, os agentes de tratamento devem atender
aos principios da finalidade, adequacao, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranga, prevengao, nao discriminagao, responsabilizagao
e prestacao de contas (art. 6°, | ao X, da LGPD).

Para o uso da biometria na assinatura de contratos eletrénicos, sera necessario
que o agente de tratamento de dados venha atuar de acordo com as bases legais
determinadas pelo art. 11, da LGPD. Ou seja, a assinatura eletrbnica com uso
da biometria poderia ser utilizada de acordo com a base legal do consentimento
(art. 11, 1, da LGPD), mediante a autorizagcdo especifica, destacada e finalidades
especificas. E 0 que mais vem sendo utilizado para permitir o uso da biometria
€ a base legal da garantia da prevencéo a fraude e a seguranga do titular, nos
processos de identificagdo e autenticacdo de cadastro em sistemas eletrénicos
(art. 11, 1, alinea “g”, da LGPD), conforme muito bem exemplificado por Chiara
Spadaccini de Teffé (2022, p . 173-174):

Instituicbes bancarias e empregadores podem tratar dados
biométricos para a prevengao de fraudes, sem o consentimento
dos titulares dos dados, a fim de confirmar que é o empregado
autorizado que esta entrando em area de acesso restrito da
empresa ou que é determinado cliente que esta realizando uma
transagdo bancaria relevante. Ainda é possivel tratar dados
sensiveis a partir dessa base legal em um contexto em que se
necessite prevenir fraudes em processos de identificagao ou
de confirmagéao de identidade por meio de aplicativos utilizados
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em smartphones, como, por exemplo, para a criagdo de uma
conta digital. Da mesma forma, pode-se utilizar essa base para
a coleta de dados biométricos de colaboradores para acesso a
sistemas financeiros da empresa. Outra situagao seria o pedido
de atendimento médico-hospitalar, com a utilizagdo de seguro
ou de plano de assisténcia a saude, que o segurado/beneficiario
colocasse seu polegar em um leitor biométrico para confirmar
sua identidade, a fim de evitar que outra pessoa utilizasse a
cobertura securitaria em seu lugar.

Portanto, podemos aferir que o uso da biometria é possivel, desde que o
agente venha respeitar aos rigidos requisitos da LGPD (inclusive, resguardando os
direitos dos titulares, art. 9°, da LGPD), de modo que, para assinatura de contratos
eletrbnicos a biometria tera como finalidade a prevencao a fraude e a seguranca
do titular, de modo que garanta que somente ele assinou o contrato (processo de
identificacao e autenticagéo), e ndo um fraudador.

Seguranga Juridica do uso da Biometria nos Contratos
Eletrénicos

Antes do inicio da era da informatizagcdo, as assinaturas eram apenas de
forma manuscrita, que segundo Pinheiro (2008, p. 78), também é considerada uma
forma biométrica (porém, comportamental):

O reconhecimento da assinatura manuscrita € um método
de autenticagcdo pessoal baseado em uma biometria
comportamental que analisa a maneira como um individuo faz
a sua assinatura. Ao assinar, caracteristicas como a velocidade
€ a pressao exercida pela mao sobre a caneta e o papel séo tao
importantes quanto a forma grafica da assinatura. Esse método
biométrico esta baseado no fato de que assinar é uma agao
de reflexo, ndo influenciada pelo controle muscular deliberado,
com determinadas caracteristicas (ritmo, toques sucessivos na
superficie do papel, velocidade, aceleragédo) (Pinheiro, 2008
apud Weber, 2012, p. 56).

A biometria tem sido usada para a celebragao de contratos eletrénicos, visto
que a biometria cuida justamente de uma inseguranga natural de quem utiliza a
assinatura eletronica que é: sera que quem assinou de fato é ela? Essa inseguranca
diminui consideravelmente quando as plataformas fazem uso da biometria, pelo fato
de ela individualizar uma pessoa e néo permitir que outra pessoa possua a mesma
biometria.
Abiometria por impresséo digital € usada para que os envolvidos
possam manifestar a sua vontade de contratar por meio da
aposigao das digitais dos seus dedos em um leitor biométrico.
Qutros métodos biométricos também poderiam ser utilizados,
como, por exemplo, a autenticagédo facial ou a combinagéo de
duas ou mais formas para minimizar os riscos de fraudes.
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Para afastar qualquer discussao sobre a possibilidade de violagao
do direito de imagem, o proprietario da caracteristica captada
devera autorizar tal procedimento por meio da aceitagdo de um
termo. Esse termo devera esclarecer a finalidade da captura, a
sua utilizagao e o seu armazenamento. Apos o individuo aceitar
o termo, declarando que tem ciéncia e concordancia com as
informacdes ali presentes, a captura podera ser realizada de
fato (De Cesaro; Rabello, 2011, p. 54).

Os tribunais ja estédo proferindo decisdes a respeito do uso da biometria na
celebracgao de contratos eletrénicos, vide alguns breves exemplos abaixo.

APELACAO - INEXIGIBILIDADE DE DEBITO — EMPRESTIMO
CONTRATADO POR BIOMETRIA FACIAL VIA APARELHO DE
TELEFONIA MOVEL - DANO MORAL — DANOS MATERIAIS
— Pretensdo de procedéncia da demanda — Descabimento —
Hipotese em que ficou comprovada a regular contratacao
do empréstimo - Utilizagdo de assinatura digital por
biometria facial que é licita — Desnecessidade de que a
assinatura digital seja certificada pelo ICP-Brasil — Contratagéo
do empréstimo que é regular — Inocorréncia de dano moral ou
de danos materiais — RECURSO DESPROVIDO. APELAGCAO
- LITIGANCIA DE MA-FE — Pretensdo de que seja afastada
a condenagdo como litigante de ma-fé — Descabimento —
Hipotese em que se vislumbra o dolo, a ma-fé, na conduta da
parte, de modo a identificar um propdsito meramente abusivo e
caracterizar a litigancia de ma-fé — RECURSO DESPROVIDO.
(TJSP, 2023) — Grifo meu

ACAO DE INEXIGIBILIDADE DE DEBITO C.C. INDENIZACAO
POR DANOS MORAIS - Sentenga de improcedéncia —
Insurgéncia da autora — Instituicdo financeira que comprovou
a relagdo contratual e a existéncia do débito — Contratagao
digital mediante confirmagcdao dos dados pessoais da
consumidora e envio de foto do documento pessoal e
‘selfie’ — Assinatura autenticada por biometria facial —
Possibilidade — Inteligéncia do art. 3°, da Instru¢do Normativa
INSS N° 28/2008 — Inexisténcia de dano moral — Término do
contrato que depende da autora, bastando para tanto pedir o
cancelamento do cartdo e quitar eventuais valores em aberto
junto a instituicdo financeira requerida — Sentenga mantida —
Honorarios majorados com fundamento no art. 85, § 11, do CPC,
observada a gratuidade concedida — Recurso improvido, com
observacgéo. (TJSP, 2024) — Grifo meu

EMENTA: APELACAO CIVEL - ACAO DECLARATORIA
DE INEXISTENCIA DE DEBITO C/C INDENIZACAO -
EMPRESTIMO CONSIGNADO - CONTRATACAO POR VIA
ELETRONICA - BIOMETRIA FACIAL - VALIDADE. Nas acdes
em que a parte autora nega a existéncia do débito, o énus de
provar a legitimidade da cobranga é do réu, pois ndo é de se
exigir daquele a prova negativa de fato. E valida a contratagao
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de empréstimo por via eletronica, mediante autenticagao
por biometria facial (TIMG, 2024, grifo meu).

DIREITO DO CONSUMIDOR. ACAO DECLARATORIA.
INEXISTENCIA DE RELAGAO JURIDICA. EMPRESTIMO
CONSIGNADO. ASSINATURA ELETRONICA. LEGALIDADE.
RECONHECIMENTO POR BIOMETRIA FACIAL. DEPOSITO
DE QUANTIA. VALIDADE E EFICACIA DO NEGOCIO
JURIDICO. SENTENGCA REFORMADA. 1. A validade do
negocio juridico requer agente capaz, objeto licito, possivel,
determinado ou determinavel e forma esteja prevista ou ndo
vedada em lei, conforme prevé art. 104 do Cédigo Civil. 2. E
legal a forma eletrénica de assinatura contratual, ante a Lei n.
13.620/2023, que alterou o § 4° do art. 784 do CPC previu a
exequibilidade do titulo executivo constituido ou atestado por
meio eletronico. 3. A comprovacido de manifestagcdao de
aceite do contrato de empréstimo mediante assinatura
eletronica e reconhecimento por biometria facial, aliada
a prova de recebimento de quantia constante do ajuste,
impoe o reconhecimento de sua validade e eficacia. 4. Os
Onus da sucumbéncia sao invertidos para o autor ser condenado
a arcar com as despesas processuais e honorarios advocaticios
em favor do advogado da parte ré, fixados em 10% sobre o valor
da causa, verba cuja exigibilidade ficara suspensa em razéo da
concessao dos beneficios da gratuidade de justica em favor do
autor, com suporte no art. 98, § 3°, do CPC. 5. Apelo conhecido
e provido (TJDFT, 2023, grifo meu).

APELACAO. ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITO C/C REPETICAO DO INDEBITO E INDENIZACAO
POR DANOS MORAIS. CONTRATACAO DE EMPRESTIMOS
CONSIGNADOS. ASSINATURA ELETRONICA POR
BIOMETRIA FACIAL. MANIFESTACAO DE VONTADE DA
CONTRATANTE. VALIDADE DO NEGOCIO JURIDICO. | - O
contrato apresentado em conjunto com os documentos do
consumidor, com o consentimento por meio de autorizagao
por reconhecimento facial, e com o comprovante de
que a quantia foi depositada na sua conta, com a efetiva
utilizagdo dos valores pelo titular, demonstra a validade
da contratagdo. Il - Impugnada a celebragdo dos contratos,
o Banco-réu se desincumbiu de comprovar sua autenticidade,
sendo reconhecida, na demanda, a regularidade dos ajustes
formalizados digitalmente entre as partes. Mantida a r. sentenca.
Il - Apelagao desprovida (TJDFT, 2024, grifo meu).

Desta forma, podemos notar que os tribunais ja vém aceitando a modalidade
de assinatura eletrdnica por meio do uso de biometria, visto ser um elemento que
pode trazer maior facilidade na identificagao e evitar questionamentos da outra parte
quando alegar que houve fraude ou ato semelhante na celebragdo de um contrato.
O ordenamento juridico brasileiro recentemente alterou a legislagao prevendo
que os contratos e documentos assinados eletronicamente terao forga executiva
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extrajudicial, mesmo que nao haja duas testemunhas, bastando que o provedor ou
plataforma de assinaturas em que o documento foi assinado ateste a integridade do
documento e das assinaturas (art. 784, §4°, do Codigo de Processo Civilé, incluido
pela Lei n® 14.711, de 2023), ou seja, algumas plataformas ja disponibilizam o uso
da biometria para realizar uma assinatura eletrénica, de modo que facilitaria da
plataforma atestar a autenticidade de quem assinou mediante a analise biométrica.
Porém, ainda é necessario ter cautela, visto que ainda sera necessario verificar
como os tribunais reagirdo mediante esta mudanca.

CONSIDERAGOES FINAIS

Diante de tudo o que foi exposto nesta pesquisa, podemos depreender que o
uso da biometria na formalizagdo de contratos eletrénicos ndo é vedado pela nossa
legislagdo nem pela nossa jurisprudéncia, que ja vem aceitando esta modalidade
de autenticagao.

Vimos, também, que os dados biométricos, por serem dados sensiveis,
além de facilitar a identificagdo da pessoa que esta assinando determinado
contrato, evitando possiveis fraudes ou eventuais oposigdes, requerem cuidados e
prevengdes para que esses dados ndo venham a gerar discriminagdes, segregagdes
e danos ao seu titular durante seu tratamento. Portanto, sera necessario que o
agente de tratamento dos dados biométricos venha atender a todos os requisitos
legais impostos pela Lei Geral de Protecao de Dados Pessoais e outras eventuais
leis especiais que possam ser aplicaveis e utilizar a base legal mais adequada ao
seu caso, de modo que, ndo apenas venha se resguardar de uma penalizagao ou
multa, mas, principalmente, resguardar a intimidade, a personalidade, a privacidade
e seguranga do titular dos dados biométricos, buscando sempre utilizar os meios
mais seguros e tecnolégicos para proteger esses dados tratados.
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