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Resumo: O presente estudo analisa os desafios constitucionais e processuais decorrentes
do uso da inteligéncia artificial (IA) em investigagdes criminais, com foco nas tecnologias de
reconhecimento facial e analise preditiva. Partindo da crescente incorporagéo desses sistemas
pela seguranga publica, examina-se sua compatibilidade com os principios da Constituigdo
Federal de 1988, notadamente a privacidade, a igualdade, a presungao de inocéncia e o
devido processo legal. A pesquisa, de abordagem qualitativa e natureza exploratéria, baseia-
se em revisao doutrinaria e em experiéncias internacionais, como o Al Act da Unido Europeia
e 0 modelo regulatério chinés. Constatou-se que, embora a IA possa aprimorar a eficiéncia
investigativa, sua aplicacdo sem adequada regulagdo e transparéncia algoritmica implica
sérios riscos de discriminagao, violagdo de dados e produgdo de provas ilicitas. Conclui-se
que o uso constitucionalmente valido da IA na persecugao penal depende da observancia
de critérios como legalidade, proporcionalidade, protecdo de dados e preservagdo da
cadeia de custddia digital, de modo a equilibrar inovagao tecnolégica e respeito aos direitos
fundamentais.
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Abstract: This study examines the constitutional and procedural challenges arising from the
use of artificial intelligence (Al) in criminal investigations, focusing on facial recognition and
predictive policing technologies. Based on the increasing adoption of such systems by law
enforcement agencies, it analyzes their compatibility with the principles enshrined in the 1988
Brazilian Federal Constitution, particularly privacy, equality, the presumption of innocence, and
due process of law. The research follows a qualitative and exploratory approach, supported by
legal doctrine and comparative analysis of international experiences, such as the European
Union’s Al Act and China’s regulatory model. Findings indicate that although Al may enhance
investigative efficiency, its application without clear regulation and algorithmic transparency
entails serious risks of discrimination, data breaches, and unlawful evidence production. It
concludes that the constitutionally valid use of Al in criminal proceedings requires adherence
to principles of legality, proportionality, data protection, and preservation of digital chain
of custody, ensuring a balance between technological innovation and the safeguarding of
fundamental rights.
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INTRODUGAO

O avango da inteligéncia artificial (IA) tem impactado de forma significativa
o direito, especialmente no ambito do processo penal, em que novas tecnologias
vém sendo incorporadas as atividades de investigagdo e persecugao criminal. A
utilizagdo de sistemas como o reconhecimento facial e o policiamento preditivo
revela-se promissora em termos de eficiéncia, mas ao mesmo tempo suscita
preocupacgdes quanto a preservacao de direitos e garantias fundamentais, como
a privacidade, a igualdade e a presungao de inocéncia. Nesse contexto, torna-se
indispensavel analisar em que medida tais inovagdes podem ser compatibilizadas
com a ordem constitucional brasileira e com os principios estruturantes do processo
penal democratico.

A importancia do presente estudo reside justamente na atualidade e na
relevancia pratica da tematica, considerando que a expansado do uso da IA em
investigacdes policiais no Brasil ocorre em meio a uma auséncia de regulamentacao
clara e a decisdes judiciais ainda incipientes sobre a admissibilidade das provas
obtidas por esses meios. O objetivo geral consiste em examinar os desafios
constitucionais e processuais decorrentes do emprego da inteligéncia artificial em
investigacdes criminais, enquanto os objetivos especificos se concentram em:
(i) descrever as principais aplicagbes da IA no campo da seguranga publica; (ii)
identificar os direitos fundamentais potencialmente afetados; e (iii) discutir critérios
de admissibilidade das provas digitais a luz da doutrina, jurisprudéncia e experiéncias
internacionais.

No que se refere a metodologia, a pesquisa adota uma abordagem qualitativa,
de carater exploratério, fundamentada em reviséo bibliografica interdisciplinar, que
abrange a doutrina juridica nacional e estrangeira, documentos técnicos sobre
vieses algoritmicos e relatérios de organismos internacionais. Adicionalmente, séo
analisadas legislagdes estrangeiras — como o Al Act da Unido Europeia — e casos
praticos de utilizagao de inteligéncia artificial no Brasil, a fim de realizar um estudo
critico-comparado.

A pesquisa estrutura-se em trés momentos: inicialmente, apresenta-se a
conceituagdo da inteligéncia artificial e suas aplicagbes na seguranga publica; em
seguida, discute-se a tensdo entre eficiéncia investigativa e protecdo de direitos
fundamentais; como terceiro ponto, analisa-se o processo penal diante do uso da
IA, com énfase na admissibilidade das provas digitais e nos parametros de controle
necessarios para garantir sua legitimidade constitucional. Adicionalmente, sera
exposto como anda o desenvolvimento da regulagédo da inteligéncia artificial em
alguns paises.

Diante desse panorama, emerge o problema central que orienta o presente
estudo: em que medida o uso de sistemas de inteligéncia artificial — especialmente
o reconhecimento facial e a analise preditiva — pelos 6rgaos de segurancga publica &
compativel com os principios constitucionais que regem o processo penal brasileiro,
notadamente a presungao de inocéncia, a igualdade e o direito a privacidade, diante
da auséncia de uma regulamentagéo especifica sobre o tema. A questao revela-se
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de alta relevancia pratica e tedrica, uma vez que o emprego dessas tecnologias,
embora prometa maior eficiéncia investigativa, suscita o risco de violagéo de direitos
fundamentais e de contaminagdo da legitimidade probatéria no processo penal.
Assim, compreender os limites constitucionais e processuais dessa utilizagao torna-
se essencial para equilibrar o avango tecnoldgico com a protecéo das garantias
individuais que sustentam o Estado Democratico de Direito.

INTELIGENCIA ARTIFICIAL: NATUREZA E DEFINIGOES

A inteligéncia artificial (IA), embora ja integrada ao cotidiano das pessoas,
suscita amplos debates quanto a sua natureza e modo de operagdo, sendo
praticamente inviavel estabelecer um conceito Unico e universal que a defina de
forma completa e objetiva. Apesar dessa dificuldade conceitual, é possivel delinea-
la de maneira satisfatéria a partir de diferentes perspectivas. Nesse sentido, Oliveira
(2018) a caracteriza como a aptidao de sistemas cibernéticos — compostos por
computadores, programas, sensores e atuadores — para replicar habilidades
cognitivas humanas, sobretudo aquelas voltadas a solugédo de problemas, mediante
processos de aprendizagem orientados pela percepgdo do ambiente. Em linha
semelhante, Stryker e Kavlakoglu (2024) definem a IA como uma tecnologia que
possibilita a computadores e maquinas simular o aprendizado, a compreenséo, a
resolucao de problemas, a tomada de decisdes, a criatividade e a autonomia tipicas
dos seres humanos.

Autores como Russell e Norvig (2013) classificam a inteligéncia artificial em
duas grandes categorias: a denominada IA fraca, voltada a fungdes especificas, e
a |A forte, que se aproximaria da capacidade cognitiva humana em sentido amplo.
A primeira ja é realidade consolidada, presente em mecanismos de busca, filtros de
spam, reconhecimento de padrées e mesmo em sistemas de reconhecimento facial
utilizados em investigagdes criminais. Ja4 a segunda permanece em grande medida
no campo das pesquisas tedricas, mas projeta debates éticos e juridicos cada vez
mais relevantes.

Essa auséncia de consenso conceitual também se projeta no campo juridico.
O ordenamento brasileiro, por exemplo, ndo dispde de uma definicdo normativa de
inteligéncia artificial, limitando-se a uma mera mengéo a decisdes automatizadas
na Lei n°® 13.709/2018 (Lei Geral de Prote¢cdo de Dados), sem apresentar um
conceito. Em contrapartida, o Al Act da Unido Europeia (2024) propde um conceito
abrangente, que inclui qualquer sistema desenvolvido por técnicas automatizadas
capazes de gerar resultados que influenciem ambientes fisicos ou virtuais. Essa
diversidade de conceituagbes demonstra que, para o direito, a IA ndo deve ser
compreendida apenas sob a 6tica técnica, mas também a luz de seus impactos
normativos e sociais.

Em relagdo ao modo de funcionamento, os algoritmos que compdem os
sistemas de |A operam com base em diferentes técnicas, como o machine learning,
que reconhece padrdes e tendéncias nos dados, permitindo ao sistema melhorar
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suas respostas ao longo do tempo — € mais utilizado quando o objetivo é analisar
grandes quantidades de dados. Uma vertente mais avangada, o deep learning,
utiliza redes neurais artificiais inspiradas no cérebro humano, possibilitando a IA
realizar tarefas mais complexas, como reconhecimento de voz, imagem e linguagem
natural. Desse modo, a IA se desenvolve conforme interage com novos dados, o
que justifica seu uso crescente em diferentes setores, como a saude, o comércio e
o direito (PUCRS, 2023).

APLICAGOES PRATICAS DO RECONHECIMENTO FACIAL E
DA ANALISE PREDITIVA NO PROCESSO PENAL

Apds a analise de sua natureza e das dificuldades conceituais que permeiam
a inteligéncia artificial, faz-se necessario examinar como tais tecnologias se
materializam na pratica e impactam diretamente o campo juridico. A despeito das
divergéncias tedricas acerca de sua definicdo, o fato € que a IA ja vem sendo
incorporada em diversos contextos relacionados a persecucdo penal, tornando
possivel a previsdo de condutas criminosas, contribuindo para a tomada de decisdes
judiciais e assegurando a protecao dos direitos fundamentais no ambito do processo
penal (Vieira et al., 2024). Nesse sentido, entram em cena o reconhecimento facial
e a analise preditiva, que ilustram os potenciais beneficios e riscos decorrentes da
aplicacdo da inteligéncia artificial no processo penal.

Com a expansao do uso de cameras de vigilancia em espagos publicos e a
crescente adogdo de tecnologias de monitoramento por 6rgdos de seguranga, o
reconhecimento facial vem adquirindo grande relevancia no debate juridico e social.
Dentre seus diversos usos, destaca-se pela crescente utilizagdo na persecucao
penal e no controle estatal. Outrossim, trata-se de uma tecnologia ja presente no
cotidiano das pessoas em multiplos contextos, como no desbloqueio de dispositivos
moveis, na autorizacdo de acesso a ambientes restritos, na validagao de transagdes
financeiras e até mesmo na confirmagdo de contratos eletrénicos (Stainr et al.,
2023).

Conceitualmente, o reconhecimento facial pode ser entendido como uma
tecnologia de biometria que identifica individuos a partir das caracteristicas Unicas
de seu rosto. O funcionamento do software baseia-se na deteccédo e analise de
padrdes faciais, os quais sdo comparados com imagens previamente armazenadas
em bases de dados. Para tanto, os algoritmos utilizam os chamados pontos nodais
— tais como a distancia entre os olhos, a largura do nariz, a profundidade das
orbitas e o contorno da mandibula — a fim de criar uma espécie de “impressao
digital do rosto”. Uma das vantagens dessa tecnologia € a capacidade de converter
imagens bidimensionais em modelos tridimensionais, o que permite a identificacao
mesmo diante de variagdes de idade, iluminagéo, expressao facial ou angulo de
captura (Nama, 2021).

A utilizagdo do reconhecimento facial tem se expandido de maneira
significativa na segurancga publica, em razdo de sua capacidade de auxiliar na
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identificacdo de suspeitos com elevado grau de precisdo. Levantamento realizado
pela revista eletrébnica Consultor Juridico aponta que ja foram registradas mais de
1,7 mil prisdes por meio dessa tecnologia, concentradas em sua maioria no estado
da Bahia. Em outras localidades, como Rio de Janeiro e Belo Horizonte, o recurso
tem sido empregado de forma recorrente em grandes eventos, especialmente
durante o periodo carnavalesco, possibilitando a captura de individuos procurados
por crimes diversos, incluindo homicidio, trafico de drogas, roubo e inadimplemento
de pensao alimenticia (Alcantara; Cassiano, 2024).

Com fungdo semelhante, a predigdo criminal (ou policiamento preditivo)
emerge como outra dimensao relevante do uso da inteligéncia artificial na persecugéo
penal. Diferentemente do reconhecimento facial, que identifica individuos, essa
modalidade foca em analisar grandes volumes de dados — relatérios policiais,
registros de ocorréncias e padrées de criminalidade — com o intuito de antecipar
onde e quando eventos delitivos tém maior probabilidade de ocorrer. Trata-se de
uma ferramenta que permite direcionar patrulhamento e recursos estatais com maior
precisdo operacional, mas que também impde desafios significativos do ponto de
vista ético e de direitos fundamentais (Arruda; Resende; Fernandes, 2022).

Apredigao criminal pode assumir diferentes modalidades praticas, destacando-
se o modelo baseado no lugar, voltado a identificagdo de areas com maior
probabilidade de ocorréncia de delitos, € 0 modelo baseado na pessoa, que utiliza
informagdes como histdrico criminal, registros de prisdes e de liberdade condicional
para atribuir uma espécie de “pontuacdo de risco” a determinados individuos.
Essas técnicas tém sido utilizadas para orientar a alocagao de recursos policiais
e o planejamento de operagdes de seguranga, funcionando como instrumentos de
apoio a tomada de decisdo estatal (Arruda; Resende; Fernandes, 2022).

Além dos exemplos tradicionais de mapeamento de pontos de alta
criminalidade, a predigcéo criminal esta sendo expandida para o ambiente digital. Um
exemplo é a analise de dados em redes sociais, onde algoritmos podem processar
postagens, compartiihamentos e informacbes de geolocalizagdo para identificar
padrdes de comportamento e interagdes que possam indicar a iminéncia de crimes.
Ademais, tais técnicas sdo capazes de construir perfis de risco individuais, de modo
que o sistema pode atribuir pontuagbes a pessoas com base em seu historico
criminal, afiliagdes a grupos e até mesmo atividades em redes sociais, como o
uso de linguagens ou o compartilhamento de imagens associadas a gangues (Kar,
2024).

O DIREITO A PRIVACIDADE E A PROTEGAO DE DADOS
PESSOAIS

O direito a privacidade, por seu enquadramento como um direito da
personalidade e, principalmente, como direito fundamental, revela também a
necessidade de seu tratamento cuidadoso e adequado as questdes da sociedade
contemporanea. Em sua acepg¢ao mais ampla, a privacidade trata-se do direito
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que tem o individuo de manter indevassados dados e informagdes que lhe digam
respeito. Essa protecao reflete os valores constitucionais da dignidade da pessoa
humana e da liberdade, pilares centrais da ordem juridica brasileira (Hirata, 2017).

Aampliagao do uso do reconhecimento facial automatizado, aliado a crescente
adocao de inteligéncia artificial em investigagdes criminais, coloca em evidéncia o
direito a privacidade e a prote¢do de dados pessoais, especialmente no contexto
do Estado de Direito brasileiro. Na Constituicado Federal, o art. 5°, X, assegura que
“sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas”. No
plano infraconstitucional, a Lei Geral de Prote¢do de Dados (Lei n.° 13.709/2018)
estabelece que o uso de informagdes sensiveis — como dados biométricos — deve
respeitar principios como finalidade, necessidade, e seguranga, mecanismos-
chave afetados pelo advento de técnicas avangadas de analise facial e algoritmos
preditivos.

Embora o uso de tecnologias de reconhecimento facial nos sistemas de
vigilancia do setor publico brasileiro esteja em expansao, ainda nédo ha ferramentas
adequadas para uma analise objetiva dos riscos envolvidos na sua implementagéo.
Nesse sentido, ainda que a tecnologia represente uma poderosa ferramenta de
combate a criminalidade, sua adogao demanda acompanhamento por meio de uma
robusta estrutura regulatéria que proteja os direitos dos cidaddos, com garantias
como transparéncia, consentimento informado e protecao de dados sensiveis. Sem
um marco regulatério bem definido e a vigilancia constante da sociedade civil e
de instituicbes de direitos humanos, o uso dessa tecnologia pode descambar em
violagdes generalizadas ao direito a privacidade e demais liberdades fundamentais
(Silva et al, 2024).

A Lei Geral de Protecdo de Dados (LGPD) disciplina de forma rigorosa o
tratamento de dados pessoais no Brasil, estabelecendo distingbes fundamentais
entre dados pessoais comuns e dados pessoais sensiveis. Dados pessoais sado
aqueles que permitem a identificacdo direta ou indireta de uma pessoa natural —
incluem nome, CPF, imagem, endereco, entre outros. No ambiente de inferéncia
comportamental por IA, também sao considerados dados pessoais os que formam
perfis identificaveis de individuos (Brasil, 2024).

Além disso, a Autoridade Nacional de Protecdo de Dados (ANPD) langou,
em junho de 2024, o segundo volume do seu “Radar Tecnoldgico — Biometria e
Reconhecimento Facial”, no qual enfatiza os perigos dessa tecnologia quando nao
ha diretrizes claras de governanca e manejo de riscos — destacando preocupacgdes
com vazamento de dados, viés algoritmico e falta de transparéncia (ANPD, 2024).

No ambito da investigagdo criminal, esta deve ocorrer em harmonia com
os preceitos da Lei Geral de Prote¢ao de Dados, isso significa que a coleta e o
uso de informagbes faciais s6 podem ser admitidos quando indispensaveis a
persecucao penal, mediante base legal adequada e acompanhados de mecanismos
de governanga e mitigacao de riscos. Assim, a compatibilizagdo entre eficiéncia
investigativa e salvaguarda dos direitos fundamentais n&o constitui apenas exigéncia
ética, mas verdadeiro imperativo juridico, sem o qual a adogao de tais tecnologias
pode comprometer a legitimidade da atuagao estatal e a confianga social no sistema
de justica criminal (ANPD, 2024).
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PRESUNGAO DE INOCENCIA E DEVIDO PROCESSO LEGAL

Apresuncao de inocéncia, também chamada de principio da nao culpabilidade,
constitui um dos pilares do devido processo legal e representa a garantia de que
ninguém podera ser considerado culpado antes do transito em julgado de sentenca
penal condenatéria. Esse principio, previsto expressamente no artigo 5°, inciso LVII,
da Constituicdo Federal, encontra respaldo tanto na tradicdo do constitucionalismo
brasileiro quanto em tratados internacionais de direitos humanos ratificados pelo
pais, como a Convengédo Americana sobre Direitos Humanos (art. 8.2).

Trata-se de clausula pétrea, ou seja, insuscetivel de supresséo, que assegura
ao individuo o direito de responder em liberdade até que sua culpabilidade seja
definitivamente comprovada, salvo em hipdteses excepcionais previstas em lei,
como nas prisdes cautelares. Nesse sentido, observa-se que a presungao de
inocéncia configura ndo apenas uma regra probatoria, que impde ao acusador o
Onus da prova, mas também uma regra de tratamento, que impede que o acusado
seja tratado como culpado antes da condenagéao definitiva (Andrade, [20207]).

Quando colocamos essa matriz principioldgica em dialogo com as tecnologias
de investigagdo baseadas em inteligéncia artificial, surgem tensdes evidentes. O
reconhecimento facial, por exemplo, ao identificar automaticamente um individuo
em espacgo publico e classifica-lo como suspeito, muitas vezes sem a necessaria
intervengao humana qualificada, pode criar um estado de culpabilidade antecipada,
invertendo a ldgica da presungado de inocéncia (ANPD, 2024). Casos de falsos
positivos acontecem com certa frequéncia, em que pessoas inocentes chegam a ser
detidas em raz&o de falhas no sistema. Tais erros ocorrem principalmente quando
se trata de pessoas negras, o que gera uma espécie de racismo institucional,
que quando n&o submetido a mecanismos robustos de controle, compromete
diretamente essa garantia fundamental de presuncao de inocéncia (BDF, 2024).

IGUALDADE E RISCO DE DISCRIMINAGAO ALGORITMICA

O principio da igualdade, consagrado no artigo 5°, caput, da Constituicao
Federal de 1988, assegura que “todos sao iguais perante a lei, sem distingdo de
qualquer natureza [...]". Trata-se de clausula fundamental que orienta a atuagéo do
Estado e protege os individuos contra discrimina¢des arbitrarias, sendo considerado
um dos pilares do Estado Democrético de Direito. Tal dispositivo tem a missdo de
impedir que critérios seletivos e discriminatdrios sejam criados pelo poder estatal,
consagrando um tratamento igualitario perante a lei (Masson, 2019).

De forma mais profunda, a igualdade ainda pode ser observada sob a ética
formal e a material. A primeira refere-se ao tratamento uniforme de todos perante
a lei, vedando distingdes arbitrarias. J& a segunda parte da premissa de que néo
basta ao Estado abster-se de discriminar, sendo também seu dever adotar medidas
ativas para assegurar igualdade de oportunidades. Isso se concretiza por meio da
elaboracgao de leis e da implementacao de politicas publicas voltadas a redugéo ou
eliminacéo das desigualdades existentes na realidade social (Silva, 2017).
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Com base no principio da igualdade, ao se analisar a insercao de sistemas
de inteligéncia artificial na persecugéo penal, torna-se evidente a necessidade de
uma avaliagao criteriosa acerca da forma como essas ferramentas serao utilizadas.
Por se tratar de uma criagdo humana, a inteligéncia artificial inevitavelmente reflete
caracteristicas transmitidas por seus programadores. Isso implica reconhecer que,
ainda que concebidos sob parametros objetivos e l6gicos, tais sistemas permanecem
suscetiveis a reproducdo de estigmas e vieses presentes na sociedade (Mendes;
Mattiuzzo, 2019).

A inteligéncia artificial estrutura-se a partir de regras e procedimentos
destinados a execugao de tarefas especificas, geralmente voltadas a identificagéo
de padrbes e a geracdo de insights a partir de dados, bem como a previséo de
resultados com base em determinadas variaveis de entrada. Nessa légica, quanto
maior o volume de informagdes disponiveis, melhor tende a ser o desempenho
do sistema desenvolvido. Contudo, os bancos de dados utilizados no treinamento
dos algoritmos — conhecidos como big data — representam a origem de inUmeros
problemas relacionados a discriminagao algoritmica, seja pela quantidade imensa
de informagdes que relinem, bem como pela auséncia de filtros adequados (Mendes;
Mattiuzzo, 2019).

A chamada discriminagédo algoritmica decorre justamente do fato de que
sistemas de inteligéncia artificial ndo sdo neutros, mas refletem os padrdes e vieses
presentes nos dados com os quais sao treinados. Embora computadores ndo tenham
opiniao propria, os filtros e critérios utilizados para identificar, moderar e reproduzir
conteldo carregam inevitavelmente a marca de seus criadores humanos. Assim,
preconceitos como racismo, machismo ou homofobia podem ser incorporados e
amplificados pelos algoritmos (Caon, 2021).

Um exemplo emblematico foi o chatbot Tay, lancado pela Microsoft em
2016, que, ao aprender com interagdes de usuarios por meio de machine
learning, rapidamente passou a adotar discursos discriminatérios, reproduzindo e
disseminando esteredtipos presentes na sociedade. O episédio demonstra como a
auséncia de salvaguardas adequadas permite que a tecnologia se torne um espelho
das opressbes sociais, reforcando desigualdades em vez de supera-las (Caon,
2021).

Em relagdo aos dispositivos de reconhecimento facial, que em tese deveriam
ser uma forma objetiva e imparcial de identificar individuos, comumente apresentam
um péssimo desempenho para identificar pessoas negras, sobretudo mulheres.
Essa dificuldade de identificar corretamente pessoas negras recebe o nome de viés
racial e, no ambito dos sistemas de reconhecimento facial, pode acarretar sérias
consequéncias, como prisdbes equivocadas de pessoas negras € o consequente
sentimento de que mais uma vez o Estado falhou ao garantir protegéo e respeito a
populagéo negra (Santos et al., 2023).

Um caso de bastante repercussao envolvendo reconhecimento facial ocorreu
com Robert Williams, homem negro estadunidense, acusado de roubar uma loja de
luxo. Ele foi abordado e algemado na porta de sua casa, em frente as suas duas filhas
e esposa. A prisdo ocorreu com o auxilio de um sistema de reconhecimento facial
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que, ao comparar a foto da carteira de motorista de Robert com o video do assalto,
filmado pelas cameras de seguranca, soltou o alerta para a prisdo. Posteriormente
foi constatado que Williams era inocente (Santos et al., 2023).

A situagdo narrada demonstra uma forte necessidade de acompanhar
astuciosamente a integracao da inteligéncia artificial no processo de investigagao
criminal. Pontua André Estefam (2023) que o Direito Penal s6 deve agir quando
houver uma “grave lesdo ou perigo a um bem juridico fundamental para a paz e o
convivio em sociedade”, isso se deve ao fato de que a persecugdo penal é a forma
mais invasiva que o Estado dispde para apuragao de ilicitos. Assim, ao implementar
sistemas inteligentes, os 6rgdos de seguranga publica ndo devem observar
apenas a promessa de eficiéncia e capacidade operacional, mas, principalmente,
a capacidade de entender as inerentes falhas que acompanham tais dispositivos e
tomar todas as cautelas necessarias para que ndo aconteca com outras pessoas o
ocorrido com Robert Williams.

A ADMISSIBILIDADE DAS PROVAS DIGITAIS E O RISCO DAS
PROVAS ILICITAS

O Cédigo de Processo Penal admite a introducao de diferentes meios de prova,
como o exame de corpo de delito, a oitiva de testemunhas e o reconhecimento de
pessoas e coisas. Entretanto, ainda que nao haja referéncia expressa as chamadas
provas atipicas — categoria em que se inserem as provas digitais —, o Superior
Tribunal de Justiga ja firmou entendimento de que o sistema probatério previsto no
CPP néo é taxativo. Assim, admite-se a producéo de provas nao disciplinadas em
lei, desde que observadas determinadas restricdes, conforme decidido no HC n.
740.431/DF, de relatoria do Ministro Rogerio Schietti Cruz, Sexta Turma, julgado em
13/9/2022 (DJe de 19/9/2022).

Sabendo que as provas digitais sdo meios aceitos no processo penal, cumpre
destacar o que elas sdo, conforme bem conceituado por Thamay e Tamer (2020,
apud Silva, 2022):

(...) oinstrumento juridico vocacionado a demonstrar a ocorréncia
ou ndo de determinado fato e suas circunstancias, tendo ele
ocorrido total ou parcialmente em meios digitais ou, se fora deles,
esses sirvam como instrumento de sua demonstragdo. A prova
digital € o meio de demonstrar a ocorréncia de um fato ocorrido
em meio digital, ou que tem no meio digital um instrumento de
demonstragdo de determinado fato (e) de seu conteudo.

Pelo conceito apresentado, observa-se que as provas digitais possuem
caracteristicas que as distinguem das provas tradicionais, também chamadas de
analdgicas. Entre essas particularidades, destacam-se a imaterialidade, por néo
possuirem suporte fisico; a volatilidade, em razdo da facilidade com que podem
sofrer alteragdes em sua composicao; e o desprendimento do corpo fisico, ja que
podem ser transferidas entre dispositivos ou reproduzidas em multiplas cépias, sem
perda do conteudo original (Saad et al., 2024).
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O artigo 5° inciso LVI, da Constituicdo Federal estabelece que “sao
inadmissiveis, no processo, as provas obtidas por meios ilicitos”, consagrando um
dos mais importantes limites a atividade probatéria do Estado. Esse dispositivo
expressa o compromisso do ordenamento juridico com a protegdo dos direitos
fundamentais, assegurando que a busca pela verdade real ndo se sobreponha a
legalidade e a dignidade da pessoa humana. No contexto contemporaneo, em que
a producdo de provas passa a envolver instrumentos tecnoldgicos complexos e
fontes digitais, a observancia desse preceito constitucional assume relevancia ainda
maior. A licitude do meio de obtencao e a integridade do procedimento de coleta e
armazenamento tornam-se elementos indispensaveis para que a prova digital seja
admitida no processo penal, sob pena de comprometimento da legitimidade da
persecucgao estatal.

Nessa perspectiva, quando os 6rgdos de seguranga publica realizam
procedimentos de reconhecimento facial ou de andlise preditiva, é indispensavel
a adogdo de medidas que assegurem a integridade e a legitimidade dos dados
utilizados, de modo a evitar que os resultados da operagcédo sejam contaminados
por informagdes obtidas de forma abusiva ou sem a devida verificagcdo. A prova
digital, por sua natureza técnica e dindmica, demanda um tratamento processual
diferenciado, no qual a cadeia de custédia deve ser rigorosamente observada e
adaptada as suas especificidades, garantindo a autenticidade e a confiabilidade dos
elementos probatérios produzidos (Saad et al., 2024).

Enquanto a prova documental tradicional, em papel, apresenta elevada
confiabilidade em razao da estabilidade do suporte em que a informacgao é registrada
— como ressaltam Marinoni e Arenhart (apud Silva, 2020) —, a prova digital
caracteriza-se pela volatilidade e pela facilidade de alteracdo de seu contetdo. O
documento fisico, uma vez assinado, goza de presun¢ao de autenticidade, cabendo
ao impugnante o 6nus de provar eventual falsidade (arts. 410, Il; 412 e 429, |, do
CPC). Ja os documentos produzidos em meio eletrbnico, por estarem armazenados
em ambientes sujeitos a regravagdes constantes e grande fluxo de dados, carecem
dessa estabilidade, podendo ser modificados com relativa facilidade. Assim, a
confiabilidade da prova digital depende de mecanismos técnicos capazes de
assegurar que a informagéo apresentada corresponda, de fato, a original.

Para que as provas digitais possuam a mesma credibilidade das provas em
suporte fisico, é indispensavel que atendam a requisitos especificos de validade,
capazes de garantir a sua seguranca juridica. Esses requisitos sdo: autenticidade,
integridade e preservacdo da cadeia de custédia. A autenticidade refere-se a
identificacao clara da origem do documento digital e de sua autoria; a integridade,
a manutencgdo inalterada do conteiudo armazenado, de modo que ndo haja duvidas
quanto a fidedignidade das informacdes; e a cadeia de custédia, a documentacgéo
de todas as etapas pelas quais a prova digital passa, desde sua coleta até sua
apresentacdo em juizo. A auséncia de qualquer desses elementos compromete a
confiabilidade do material e pode torna-lo inapto a produgao de efeitos no processo
judicial (Silva, 2020).
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ATEORIADOSFRUTOSDAARVORE ENVENENADAAPLICADA
AIA

A chamada teoria dos frutos da arvore envenenada (fruits of the poisonous
tree) teve origem na jurisprudéncia da Suprema Corte dos Estados Unidos, a partir
do caso Silverthorne Lumber Co. v. United States (1920), sendo posteriormente
consolidada em Mapp v. Ohio (1961). De acordo com essa doutrina, toda prova
obtida por meio ilicito — a “arvore envenenada” — contamina as provas dela
derivadas — os “frutos” —, tornando-as igualmente inadmissiveis no processo. O
objetivo é impedir que o Estado se beneficie de violagdes de direitos fundamentais
para sustentar uma acusacgao, reafirmando o principio da legalidade e a supremacia
do devido processo legal.

No ordenamento juridico brasileiro, tal orientagdo encontra amparo no art.
5°, inciso LVI, da Constituicdo Federal, que estabelece a inadmissibilidade das
provas ilicitas, e foi incorporada expressamente ao art. 157, §§1° e 2°, do Caddigo
de Processo Penal, que também veda a utilizagdo de provas derivadas das ilicitas,
salvo quando demonstrada a independéncia entre elas ou a descoberta inevitavel.

A doutrina nacional reconhece que a teoria exerce papel essencial na
preservagao da legitimidade da persecugéo penal e na limitagdo da atuacgao estatal.
Para Aury Lopes Jr. (2022), “devem ser desentranhados o ato originariamente
viciado e todos os que dele derivem ou decorram, pois igualmente ilicita &€ a prova
que deles se obteve.”. De forma semelhante, Renato Brasileiro de Lima (2020)
observa que a teoria dos frutos da arvore envenenada traduz a ideia de que nao
€ possivel extrair validade de um ato processual cuja origem € viciada. Assim, o
principio da licitude probatéria ndo se restringe a forma de obteng¢éo da prova, mas
alcanga também toda a cadeia de informagbes e evidéncias que dela decorrem,
funcionando como um filtro ético e juridico indispensavel a preservagéo da justica e
da confiabilidade das decisdes judiciais.

A aplicagéo da teoria dos frutos da arvore envenenada assume especial
relevancia no contexto das investigagdes criminais que utilizam sistemas de
inteligéncia artificial, como o reconhecimento facial e a analise preditiva. Tais
tecnologias dependem do tratamento de grandes volumes de dados pessoais, 0s
quais, se forem obtidos ou processados sem a devida observancia das garantias
legais previstas na Lei Geral de Protecdo de Dados Pessoais, comprometeriam
toda a persecucgao penal.

Assim, se as bases de dados empregadas na programagdo ou no
funcionamento de sistemas algoritmicos forem constituidas a partir de informacgdes
coletadas de maneira ilicita — sem consentimento, transparéncia ou finalidade
legitima —, todo o produto gerado pela inteligéncia artificial estara igualmente
maculado. Nesse cenario, Vaz (2023) considera que houve uma quebra da cadeia
de custddia, o que leva a inutilizagdo da prova, razéo pela qual é vedada a sua
valoracgdo, devendo haver o seu desentranhamento do processo.

258

Q)
Q

9,
=
c
o)

N




Seguranca PUblica, Cidadania e Direitos Humanos: Pesquisas, Relatos e Reflexdes - Vol. 13

Diante do exposto, surgem diversos pontos que merecem atengao. A principio,
tem-se a cadeia de custddia prevista no Cédigo de Processo Penal, que embora
tenha trazido grandes mudangas positivas, nao é capaz de regular as provas digitais
com o rigor e técnica que elas exigem. Apesar da omissao legislativa, é possivel
utilizar a norma ABNT ISO/IEC 27037:2013, que traz diretrizes para identificagao,
coleta, aquisicao e preservagao de provas digitais.

A referida norma ISO elenca diversas caracteristicas que devem estar
presentes nas provas digitais para que estas tenham validade, a dizer: a)
relevancia; b) confiabilidade; c) suficiéncia; d) justificabilidade; e) auditabilidade; f)
repetibilidade; e g) reprodutibilidade (Vaz, 2023). Dessa forma, é possivel enxergar
0 quao complexa é a utilizagdo desses meios de prova no processo penal. A analise
preditiva e, principalmente, o reconhecimento facial — pela quantidade massiva
de dados que utiliza —, encontram enormes desafios ao se depararem com os
requisitos da norma ABNT ISO/IEC 27037:2013.

Outrossim, o avango do mundo digital exige uma releitura da teoria dos frutos
da arvore envenenada, especialmente quando aplicada aos sistemas de inteligéncia
artificial. No contexto algoritmico, em que se operam grandes volumes de dados,
frequentemente nao é possivel identificar de maneira transparente quais parametros
ou critérios conduziram o sistema as suas conclusées — fendmeno conhecido como
black box ou caixa preta (Kosinski, [20247]). Essa opacidade dificulta a verificacao
da licitude das informacgdes utilizadas e, por consequéncia, compromete a avaliagéao
sobre a validade tanto da “arvore” — a fonte originaria resultante da interpretagéo
algoritmica — quanto de seus “frutos” — os desdobramentos derivados dessa
fonte. Em outras palavras, a auséncia de transparéncia algoritmica pode inviabilizar
a identificacdo da eventual contaminacao ilicita da prova digital, dificultando a
aplicacdo do mandamento constitucional previsto no artigo 5°, inciso LVI.

Em sintese, a teoria dos frutos da arvore envenenada traduz o principio de
que a busca da verdade no processo penal ndo pode ser realizada a qualquer
preco, exigindo o respeito irrestrito aos direitos e garantias fundamentais da pessoa
humana. Segundo Brasileiro (2020), a vedagédo ao uso de provas ilicitas (CF, art.
5°, LVI) funciona como um crucial mecanismo de controle da regularidade da
persecucao penal, atuando de forma a inibir a adog¢ao de praticas probatérias ilegais
por parte do Estado-acusador e cumprindo uma eminente fungéo pedagdgica. Seria
contraditério e comprometeria a legitimidade de todo o sistema punitivo que o préprio
Estado se valesse de métodos violadores de direitos para sustentar uma acusacao.
Destarte, 0 mandamento constitucional desautoriza qualquer elemento probatério
cuja obtengdo decorra da transgressédo a clausulas de ordem constitucional ou
legal, repelindo a maxima do male captum, bene retentum (mal colhida, mas bem
conservada). A teoria impede, em sua esséncia, que se extraia validade de um ato
processual cuja origem é viciada, alcangando toda a cadeia de informa¢des que
dela derivem, garantindo um processo justo.
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NECESSIDADE DE TRANSPARENCIA ALGORITMICA FRENTE
AO PANORAMA MUNDIAL DE REGULAMENTAGAO DA IA

O avango exponencial de sistemas de Inteligéncia Artificial (IA) nas
investigacbes criminais, especialmente por meio de tecnologias como o
reconhecimento facial e a analise preditiva, impds um novo e inadiavel requisito
para a legitimidade processual: a transparéncia algoritmica. Em uma era digital
onde os algoritmos estdo profundamente inseridos em decisées que afetam direitos
fundamentais, definindo desde resultados de buscas até sentencgas judiciais, a
urgéncia em compreender como esses sistemas operam se tornou o novo alicerce
da confianga digital. Conforme aponta o debate contemporaneo sobre o tema, a
transparéncia ndo é apenas uma exigéncia técnica, mas sim um imperativo ético
e juridico para que os processos de decisao automatizados sejam considerados
compreensiveis, auditaveis e, sobretudo, explicaveis. Sem essa clareza sobre os
dados utilizados, os critérios definidores e os riscos associados, a “caixa-preta”
algoritmica compromete a capacidade de questionamento e contestagéo, essencial
para a defesa em um processo penal (Santos, 2025).

A necessidade de transparéncia e regulamentagdo decorre justamente da
natureza ndo neutra e potencialmente enviesada dos algoritmos. Desenvolvidos por
humanos e treinados com bases de dados que podem refletir e reforgar vieses sociais
e estruturais, esses sistemas carregam riscos inerentes de discriminagéo, erro e
aprofundamento de desigualdades. Quando aplicados ao contexto da investigacéo
criminal, onde o direito a liberdade e o devido processo legal estdo em jogo, a
opacidade algoritmica pode obscurecer a origem de uma prova digital, impedindo
a verificagdo de sua licitude. Assim, a regulagédo se torna vital para estabelecer
o que de fato significa ser transparente neste contexto: ndo a revelagao irrestrita
de um cdédigo-fonte, mas a garantia de que os critérios de tomada de deciséo e
os impactos de risco do sistema sejam plenamente explicados e documentados,
permitindo que o acusado e a autoridade judicial possam questionar, corrigir e
entender o resultado da aplicagdo da IA, promovendo, por fim, uma Inteligéncia
Artificial (IA) mais compreensivel e responsavel (Santos, 2025).

Ao se observar o cenario global, nota-se um movimento crescente em
direcdo a regulamentagéo da inteligéncia artificial, impulsionado pela necessidade
de conciliar inovagao tecnoldgica com a protegéo de direitos fundamentais. Essas
iniciativas variam conforme as tradigbes juridicas, os marcos normativos internos,
o grau de maturidade institucional e o estagio de desenvolvimento tecnolégico de
cada pais. A medida que a legislacao evolui, espera-se que os sistemas inteligentes
sejam concebidos de forma mais transparente, ética e responsavel, o que podera
gerar impactos positivos diretos na precisdo dos softwares de reconhecimento facial
e na confiabilidade dos modelos de analise preditiva, tornando-os mais alinhados a
realidade e aos principios constitucionais que regem a persecugao penal (Soares,
2025).

A Unido Europeia instituiu o Al Act (Regulation (EU) 2024/1689) como o
primeiro marco juridico abrangente para inteligéncia artificial no mundo, com o
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objetivo de garantir que sistemas de IA sejam confiaveis, seguros e compativeis
com os direitos fundamentais. O regulamento adota uma abordagem baseada em
niveis de risco (risk-based approach), classificando os sistemas de IA conforme seu
potencial de causar danos. Sistemas que envolvem a coleta aleatéria de dados para
identificacdo biométrica em tempo real em espacgos publicos, ou avaliagdo de risco
criminal individual, por exemplo, sdo considerados de risco inaceitavel (unacceptable
risk) e estdo proibidos, salvo excegdes muito bem justificadas. Isso por si s6 ja
demonstra um grande avanco, visto que impede uma varredura descontrolada de
dados disponiveis na internet (European Commission, 2025).

No oriente, a China adotou um modelo regulatério multicamadas, fortemente
centrado na supervisdo estatal, que combina medidas setoriais, normas técnicas e
exigéncias administrativas para fornecedores de IA. Nesse arranjo, a Administragéao
do Ciberespago da China (CAC) e o Ministério da Industria e Tecnologia da
Informacgao (MIIT) desempenham papel central — impondo, entre outras obrigagdes,
o registro de algoritmos, avaliagées de seguranga para servigos com potencial de
mobilizagao social e requisitos técnicos para dados e modelos de IA. O pais tem
ainda editado normas especificas, como medidas provisoérias sobre |A generativa
e regras de rotulagem de conteudo gerado por IA, além de aprimorar requisitos
de seguranga para conjuntos de treinamento (p. ex., verificagdo de amostras de
dados) — tudo dentro de uma légica que prioriza a estabilidade social e a seguranga
nacional (Soares, 2025).

No ambito das investigagbes criminais, esse quadro regulatério apresenta
dupla implicagdo: por um lado, as obrigagbes de registro, avaliagdo de seguranga
e requisitos sobre qualidade de dados podem oferecer ferramentas formais
para controles técnicos sobre sistemas de reconhecimento facial e mecanismos
preditivos; por outro, a énfase estatal na supervisdo e no controle de conteudo cria
um ambiente em que o uso destes sistemas pela policia e por érgaos de seguranga
pode ser amplamente integrado as politicas publicas, com risco de expansao da
vigilancia em massa. Ademais, existem preocupagdes sobre uso publico excessivo
e possiveis impactos sobre direitos (incluindo o risco de refor¢o de discriminagées),
bem como para o efeito extraterritorial das normas chinesas a medida que
tecnologias e produtos regulados na China se difundem internacionalmente. Assim,
por mais que a regulacao da IA na China represente avangos, é necessario ter em
mente que isso podera aumentar ainda mais o controle estatal (Soares, 2025).

No Brasil, o debate sobre a regulamentacéo da inteligéncia artificial ainda se
encontra em estégio inicial, com alguns projetos em tramitacdo no Congresso. O
Projeto de Lei n.° 2.338/2023, que propde o Marco Legal da Inteligéncia Artificial,
busca estabelecer principios, direitos e deveres para o desenvolvimento e a
aplicacdo da IA, inspirando-se parcialmente no modelo europeu de regulacao por
niveis de risco. Entre seus fundamentos, destacam-se a centralidade da pessoa
humana, a transparéncia, a ndo discriminagcéo algoritmica e a responsabilizacdo
dos agentes envolvidos na criagdo e uso de sistemas inteligentes. A expectativa é
que o projeto seja sancionado e se torne lei em breve.
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Contudo, como observa Soares (2025), o texto ainda carece de especificidade
quanto ao uso policial e as implicagdes penais desses sistemas, deixando lacunas
importantes na delimitagdo da coleta e tratamento de dados biométricos e
preditivos. Essa auséncia de normas claras aumenta o risco de violagdes a direitos
fundamentais, especialmente no uso de tecnologias como o reconhecimento facial
e a analise preditiva em investigagbes criminais, que demandam parametros de
licitude, auditabilidade e supervisdo humana para se compatibilizarem com os
principios constitucionais da legalidade, privacidade e presungao de inocéncia.

CONSIDERAGOES FINAIS

A analise desenvolvida ao longo deste estudo permitiu constatar que o uso
de sistemas de inteligéncia artificial nas investigagdes criminais — especialmente
as tecnologias de reconhecimento facial e analise preditiva — apresenta um
duplo carater: de um lado, o potencial de aprimorar a eficiéncia das atividades de
persecucao penal; de outro, a possibilidade concreta de violar direitos e garantias
fundamentais assegurados pela Constituicido Federal de 1988. A auséncia de um
marco normativo especifico e de mecanismos adequados de governanga de dados
tem contribuido para o uso desordenado dessas ferramentas, expondo cidadaos a
riscos de discriminagao, vigilancia excessiva e producao de provas ilicitas.

Em sintese critica, verificou-se que o reconhecimento facial, embora seja um
importante instrumento de identificagao e captura de suspeitos, tem gerado casos de
falsos positivos e reproduzido vieses raciais e sociais presentes nas bases de dados,
o que afronta os principios da igualdade e da presungéo de inocéncia. Do mesmo
modo, os sistemas de analise preditiva — ao prever comportamentos com base em
padrdes estatisticos — desafiam o devido processo legal e o direito a privacidade,
pois tratam dados sensiveis de maneira opaca, sem a devida transparéncia
algoritmica. O exame juridico-dogmatico evidenciou que o ordenamento brasileiro
contém alguns instrumentos aptos a limitar abusos, como a Lei Geral de Prote¢céo
de Dados (Lei n® 13.709/2018), o art. 5°, LVI, da Constitui¢gdo e o art. 157 do Cédigo
de Processo Penal. Contudo, tais normas ainda ndo sado suficientes para regular
toda a gama de cenarios em que a IA esta presente.

Respondendo ao problema de pesquisa, conclui-se que o uso de sistemas de
inteligéncia artificial pelos érgaos de seguranga publica sé serd compativel com o
processo penal constitucional se observar rigorosamente os principios da legalidade,
da proporcionalidade, da transparéncia e da protecdo de dados pessoais. Em
outras palavras, a eficiéncia tecnolégica ndo pode se sobrepor a dignidade humana,
devendo ser implementada dentro de um modelo de responsabilidade algoritmica e
de controle jurisdicional efetivo. Caso contrario, a utilizagdo indiscriminada desses
sistemas tende a corroer a legitimidade da persecugéo penal e a confianga social
nas instituicbes publicas.

Diante disso, propbe-se que a utilizagcdo constitucionalmente valida da
inteligéncia artificial em investigagdes criminais esteja condicionada a observancia
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de critérios técnicos e juridicos bem definidos. Em primeiro lugar, € necessario
que haja base legal especifica para o tratamento de dados pessoais sensiveis
e mecanismos de auditoria independente que assegurem a rastreabilidade das
decisbdes automatizadas. Em segundo lugar, impde-se a publicidade dos parametros
algoritmicos essenciais, garantindo a possibilidade de contestagao e reviséo judicial.
Ademais, deve-se adotar a preservagao integral da cadeia de custddia digital,
nos termos da norma ABNT ISO/IEC 27037:2013, para garantir autenticidade e
integridade probatéria. Por fim, urge a criagao de uma regulagao setorial para o
uso da IA em segurancga publica, a semelhanga do Al Act europeu, que estabelecga
niveis de risco, imponha limites claros a vigilancia biométrica e institua salvaguardas
efetivas contra a discriminagao algoritmica.

Assim, o desafio contemporaneo consiste em construir um modelo de
governanca da inteligéncia artificial que harmonize o avango tecnoldgico com
os direitos fundamentais, reafirmando que a persecugdo penal, em um Estado
Democratico de Direito, deve ser conduzida dentro dos marcos da Constituicdo e da
ética publica. A tecnologia pode — e deve — servir a justica, mas nunca as custas
da liberdade e da igualdade que sustentam a prépria legitimidade do sistema penal
brasileiro.
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