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INTRODUCAO

Este ebook € um convite para vocé, pai, méae,
responsavel, e também profissionais da infancia a refletir
sobre como as criangas podem se comunicar através da
Internet.

Neste ebook vocé encontrara informagdes essen-
ciais para orientar criangas e adolescentes nesse univer-
so digital cheio de possibilidades, explorando tanto os be-
neficios quanto os riscos do ambiente online.

O objetivo principal desse material é oferecer orien-
tacbes claras sobre como prevenir e lidar com ameacgas
como a pedofilia e a pornografia infantil na rede, formas
preocupantes de violéncia sexual que ainda geram muitas
duvidas e insegurangas.

Vocé encontrara ferramentas praticas e conheci-
mento para fortalecer a seguranga online das criangas.
Estratégias e dicas uteis que ajudarao seus filhos a na-
vegar pela Internet de forma mais consciente e protegida.



CENARIO ATUAL

Nos ultimos anos, o abuso sexual infantil online se
tornou um problema de propor¢des alarmantes. Segundo
a ONG Safernet Brasil, o pais registrou, em 2023, mais
de 101.000 denuncias de exploracao sexual infantil na
internet - um aumento de 77% em comparagdo com o
ano anterior. Esse aumento reflete uma tendéncia global:
desde 2019, o volume de denuncias de abuso sexual
infantil online cresceu cerca de 87%, segundo a WeProtect
Global Alliance.

A grande verdade € que a pandemia covid-19
também influenciou muito para o aumento de casos de
abuso sexual infantil online devido a diversos fatores
interligados. Eis alguns dos principais impactos:

1. Maior exposi¢ao das criangas a internet

 Educacdao online: Com o fechamento das
escolas, muitas criangas passaram a estudar
exclusivamente de forma virtual, aumentando
o tempo e exposicdo a internet, e depois que
a pandemia passou, habitos como esses
continuaram frequentes, a partir do momento em
que cidadaos encontraram maior flexibilidade no
uso dos dispositivos para suporte estudantil.

« Uso de dispositivos para entretenimento: O
isolamento social levou ao uso intensivo de redes
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sociais, jogos online e plataformas digitais como
forma de interacdo e lazer, muitas vezes sem
supervisdo adequada.

2. Acesso facilitado para abusadores

* Aumento de contatos online: Abusadores
exploraram plataformas populares para abordar
criancas em situagbes de vulnerabilidade
emocional ou isolamento.

+ Crescimento do “grooming”: Estratégias de
manipulagcdo emocional e aproximagao online
tornaram-se mais comuns, ja que as criangas
estavam mais acessiveis virtualmente.

3. Vulnerabilidade familiar

» Estresse e negligencia: Muitas familias enfren-
taram pressodes financeiras, emocionais e psico-
l6gicas, dificultando a supervisdao adequada das
atividades online das criancgas.

* Convivéncia com abusadores: Em algumas
situagdes, o confinamento intensificou o contato
com agressores dentro do ambiente doméstico,
levando a um aumento de casos presenciais
documentados e compartilhados online.

4. Aumento da producao e compartilhamento de material
abusivo

* A demanda por conteudo relacionado ao abuso
sexual infantil cresceu durante a pandemia,
incentivando criminosos a produzir e compartilhar
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mais material na dark web e em plataformas
publicas.

5. Dificuldade nos sistemas de protegcao

* Reducao de denuncias presenciais: A suspensao
de aulas presenciais e o fechamento de espacos
como escolas e centros comunitarios limitaram
as oportunidades para que criangas relatassem
abusos a adultos de confianga.

+ Sobrecarga de servigos de protegcdo: Organiza-
¢des e sistemas de protecao infantil enfrentaram
desafios operacionais devido a pandemia, redu-
zindo sua capacidade de resposta.

Todos os fatores combinados, que englobam o
avango da tecnologia e consequentemente um avango
em Sseu uso, criaram um cenario favoravel para o aumento
dos casos de abuso sexual infantil online, ressaltando a
importancia de politicas publicas, educacao digital para
pais e criangas, € monitoramento efetivo por parte dos
responsaveis e das plataformas tecnoldgicas.

12



O ABUSO E EXPLORACAO
SEXUAL INFANTIL

Abuso Sexual Infantil € quando um adulto ou um
adolescente mais velho envolve a crianga em alguma
atividade sexual seja forgado ou através da sedugao, com
objetivo de obtencao de prazer sexual (ABRAPIA, 2002).

Nesse cenario, sempre ha gratificagdo sexual e
sempre ha uma relagao desigual de poder - O abusador
aproveita o despertar da sexualidade infantil.

E importante entendermos a diferenca entre abuso
sexual infantil e exploragdo sexual infantil, e isto se
encontra no contexto em que ocorrem e na motivagao
do agressor: O Abuso Sexual Infantil, num geral refere-
se a qualquer ato sexual praticado contra uma crianca
ou adolescente, com ou sem contato fisico, em que ha
coergao, manipulagdo ou engano. O abusador pode ser
alguém préximo ou conhecido da crianga (como familiares,
amigos ou cuidadores), e 0 ato € geralmente motivado por
desejo ou compulsao sexual.

Ja a Exploragao Sexual Infantil envolve a utilizagao
de criangas ou adolescentes em atividades sexuais com
fins comerciais ou lucrativos. Isso inclui prostituicdo
infantil, pornografia infantil ou trafico sexual. Na exploragao
sexual, a motivagao principal do agressor ou intermediario
€ 0 lucro ou beneficio material.

13



Em resumo, o abuso sexual ocorre por motivagao
pessoal (desejo ou compulsido), e a exploragdo sexual
ocorre por motivagao financeira ou de ganho material.

O abuso sexual infantil online é crime porque
envolve a violagdo dos direitos fundamentais da crianga
ou adolescente em ambiente digital. Qualquer ato que
exponha, explore, ameace ou coaja menores em contextos
sexuais, como grooming, sextorsao, ou a produgao e
compartilhamento de pornografia infantil, € punido pela
lei. No Brasil, esse tipo de crime é previsto no Estatuto
da Crianga e do Adolescente (ECA) e pode resultar
em prisdo, multas e outras penalidades. A protecao
integral de criangas e adolescentes é prioridade legal,
e a responsabilizacdo dos agressores € essencial para
combater essas violagoes.

Os crimes no mundo on-line sao classificados como
crimes cibernéticos, todos os que ocorrem em ambiente
virtual, por exemplo, por meio de dispositivos eletronicos
como computadores, celulares, tablets, etc. Ainda sao
muito dificeis de serem identificados as pessoas que co-
metem esse tipo de crime, uma vez que, existe um gran-
de acesso a deepweb, darkweb, entre outros ambientes
onde é possivel manter o anonimato com mais afinco.

Além disso, a legislagao vigente ainda n&o consegue
abarcar todos os crimes que acontecem em ambientes
digitais. Isso sem contar que, quando falamos desse
universo e de tecnologia, a legislagdo ainda seguira por
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muito tempo, “atras” da evolugdo. Tendo que encontrar
solugcdes e criar uma legislacdo que acompanhe as
mudancas online.

15



TIPOS DE ABUSO SEXUAL
ONLINE

O abuso e exploragao sexual infantil online pode
ocorrer de varias maneiras, e entender essas formas é o
primeiro passo para combaté-las de maneira eficaz.

Grooming

E o processo de aliciamento online, no qual adultos
manipulam ou enganam criangas e adolescentes para
obter imagens intimas, informagdes pessoais ou para
marcar encontros com o objetivo de abusar sexualmente.
O agressor pode se passar por outra pessoa para ganhar
a confianga da vitima. Segundo a Safernet, houve um
aumento de 125% nas denuncias de aliciamento online
no Brasil em 2023, refletindo um aumento na atividade de
predadores em plataformas digitais.

Sexting

O significado vem da palavra “sex’+"texting”, que
no portugués seria “sexo por mensagem”. Refere-se
ao envio ou compartilhamento de mensagens, fotos ou
videos de cunho sexual sem o consentimento da crianga
ou adolescente. Isso pode envolver coer¢gado, chantagem
ou manipulagao para que a vitima envie esse conteudo.

16



Pornografia Infantil

Inclui a producgao, distribuicdo, posse e compartilha-
mento de imagens ou videos de criangas e adolescentes
em situag¢des de nudez ou atos sexuais. Trata-se de uma
grave forma de exploragao sexual online.

Sextortion (Chantagem Sexual)

E a ameaca de divulgar imagens intimas ou informa-
¢des pessoais da crianga ou adolescente com o objetivo
de forgar a vitima a enviar mais conteudos explicitos, rea-
lizar atos sexuais ou pagar quantias em dinheiro.

Exposicdo Involuntdria

Ocorre quando imagens ou videos intimos de crian-
¢cas e adolescentes sao vazados ou publicados online
sem consentimento, muitas vezes apos invasao de dispo-
sitivos ou roubo de informacdes.

Streaming de Abuso ao Vivo

Consiste em transmissdes ao vivo de abusos sexuais
contra criangas e adolescentes, feitas em tempo real para
uma audiéncia pagante. Esse tipo de exploragcao pode
envolver redes internacionais de criminosos.

17



Assédio e Ameacas Online:

Envolve mensagens, comentarios ou abordagens de
cunho sexual feitas para intimidar, constranger ou amea-
¢ar criangas e adolescentes por meio de redes sociais,
jogos online, chats ou aplicativos de mensagens. Foruns
na dark web sdo um dos locais onde imagens e videos
de abuso sexual infantil sdo amplamente compartilhados.
Em 2022, a WeProtect Global Alliance identificou mais de
600.000 membros em féruns dedicados a exploragao se-
xual infantil. Esse compartilhamento ocorre globalmente,
0 que exige a cooperagao entre forcas de seguranca de
diferentes paises para localizar e prender os responsa-
veis.

18



COMO O ABUSADOR AGE

E importante entender como o abusador tem acesso
as criangas, para entender o que devemos fazer a fim de
prevenir isso. Na maioria das vezes, eles tém acesso as
criangas através de mensagens, links e bate-papos que
chegam enquanto jogam ou acessam a rede social. As
redes sociais hoje sdo uma das principais ferramentas que
os abusadores tém utilizado para seduzirem as criangas
e adolescentes, os principais sao TikTok, Instagram,
YouTube, além dos jogos online. E se engana quem pensa
que o aliciador é sempre alguém estranho.

Os abusadores e peddfilos que atuam no mundo
online utilizam diversas estratégias para aliciar criangas
e ganhar sua confianca, geralmente agindo de forma sutil
e manipuladora ao longo do tempo. Uma das taticas mais
comuns € a criagao de perfis falsos, onde o abusador
se passa por alguém da mesma faixa etaria da vitima,
utilizando plataformas populares como redes sociais, jogos
online e aplicativos de mensagens. Ele pode fingir ser um
amigo em potencial, um colega de escola ou alguém com
interesses semelhantes, com o objetivo de se aproximar
da crianga sem levantar suspeitas.

Apds estabelecer contato inicial, o abusador comeca
a construir uma relacédo de confianca. Durante essa fase,
ele demonstra interesse pela vida da crianca, oferece
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elogios e apoio emocional, e evita comportamentos que
possam causar desconfianga. Esse processo pode durar
semanas ou até meses antes de qualquer abordagem de
carater sexual. Com o tempo, o abusador gradualmente
introduz conteudos inapropriados nas conversas,
testando a reagao da vitima. A principio, ele pode pedir
fotos comuns, como selfies, para criar uma sensagao de
normalidade, e, aos poucos, comega a solicitar imagens
de teor mais intimo. Além disso, o abusador pode enviar
conteudos inapropriados para a vitima como forma de
“normalizar” o assunto e diminuir sua resisténcia.

Uma vez que o abusador obtém imagens intimas da
vitima, ele frequentemente recorre a chantagem, amea-
cando divulgar o conteudo caso a crianga ndo continue
enviando mais material. Essa pratica, conhecida como
sextorsdo, gera medo e uma enorme pressao na vitima,
que frequentemente se sente envergonhada e incapaz de
pedir ajuda. Durante essa fase, o abusador também tenta
isolar a crianga de pessoas que poderiam ajuda-la, como
amigos e familiares, reforcando que ninguém acreditara
nela ou que sera culpada se contar a alguém sobre o que
esta acontecendo.

Em alguns casos, o abusador vai além do ambiente
virtual e tenta marcar encontros presenciais, oferecendo
presentes ou prometendo manter o segredo. Essa fase é
extremamente perigosa, pois representa um risco real de
abuso fisico e, em situagbes mais graves, até de trafico
de criangas.

20



Em resumo, o processo de sedugado, normalmente,
ocorre da seguinte forma:

1.
2.

9.

Os peddfilos entram nas salas de bate-papo.

Se passam por criangas ou adolescentes da
mesma faixa etaria que estao interessados.

Ganha a confianga apresentando os mesmos
interesses (isso pode durar dias, meses e anos,
eles sdo muito pacientes).

Chamam para uma conversa privada, pede o
namero do telefone, falam como crianca e até
enviam fotos de outras criangas fingindo serem
as mesmas.

Passam a mostrar imagens e videos de outras
criangas nuas e em atividade sexual para tornar
aquilo “normal” e “natural”, afim de convencer a
crianga a fazer o mesmo.

Convence a crianga a ligar a webcam.
Convence a crianga ficar nua.

Convence a crianga a tocar nas genitalias e
também fazem o mesmo.

Gravam essas imagens.

10. Apresentam a crianga esses videos.

11.Chantageiam a crianga para conseguir um

encontro pessoal ou para fazer novos videos.

12.Usam os videos para o mercado da pornografia

infantil.
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Um caso tragico de suicidio relacionado a abuso e
ameaca sexual online envolveu Cimarron Thomas, uma
menina americana de 12 anos. Em 2018, ela foi vitima de
aliciamento por Alexander McCartney, um estudante de
ciéncia da computagao da Irlanda do Norte. McCartney
se passava por uma adolescente em plataformas como
Snapchat e Instagram para ganhar a confianga de suas
vitimas, encorajando-as a enviar imagens intimas. Poste-
riormente, ele usava essas imagens para chantagea-las,
exigindo mais conteudo ou atos sexuais, sob ameaca de
divulgar o material ja obtido. A pressdo e o medo gerados
por essas ameagas levaram Cimarron a tirar a propria vida
em 2018. Em outubro de 2024, McCartney foi condenado
a prisao perpétua por 185 acusagdes de abuso sexual in-
fantil online e mais de 50 de chantagem, incluindo o caso
de Cimarron.

Em 2019, um caso de sextorsao envolvendo adoles-
centes ganhou destaque em Campina Grande, Paraiba.
Um homem de 24 anos foi preso apds aliciar dezenas de
adolescentes entre 11 e 15 anos, usando perfis falsos nas
redes sociais. Ele se passava por um jovem atraente para
ganhar a confianga das vitimas e, depois de convencé-
-las a enviar imagens intimas, comegava a extorqui-las.
As exigéncias iam desde o envio de mais fotos e videos
até encontros presenciais. O caso so6 foi descoberto quan-
do uma das adolescentes denunciou a situagao a familia,
que acionou a policia.
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A investigacao revelou que o criminoso tinha arma-
zenado centenas de fotos e videos de vitimas em diferen-
tes estados do Brasil. O caso gerou ampla repercussao
e levou a criagao de iniciativas locais para conscientizar
adolescentes sobre os perigos da internet e a importancia
de denunciar abusos.

Esse exemplo real destaca a gravidade da sextorsao
no Brasil e reforca a necessidade de campanhas de
prevengao, além de apoio psicolégico para as vitimas.
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FATORES DE VULNERABILIDADE
E CONSEQUENCIAS

Certos fatores tornam as criangas mais vulneraveis
ao abuso sexual online. A falta de supervisao dos pais
e 0 acesso irrestrito a internet séo alguns dos principais
fatores. Cidades grandes, como Sao Paulo e Rio de
Janeiro, tém taxas mais altas de denuncias, devido ao
acesso massivo de criangas as redes sociais e a maior
exposi¢ao digital. Além disso, criangas que possuem
perfis publicos ou compartilham muitos detalhes pessoais
online tendem a ser alvos mais faceis para predadores.

Sua inocéncia natural faz com que confiem facilmen-
te em desconhecidos, enquanto a curiosidade pode leva-
-las a explorar conteudos impréprios ou perigosos. A ca-
réncia afetiva também é um fator importante, levando-as
a buscar atencao e validacao online. Muitas vezes, a ideia
de manter segredos impede que compartilhem situagdes
preocupantes com os pais.

Além disso, criancas com baixa autoestima sdo mais
suscetiveis a manipulagao e a elogios predatérios. A falta
de educacao digital as impede de reconhecer riscos, € 0
acesso irrestrito a redes sociais e chats facilita o contato
com pessoas malintencionadas. Também ha a tendéncia
de imitarem comportamentos de adultos ou influenciado-
res, expondo-se sem perceber o perigo.
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Por fim, o isolamento social pode fazer com que
busquem amizades virtuais, tornando-as mais expostas
a abusadores.

As consequéncias psicologicas do abuso sexual in-
fantil sdo devastadoras e duradouras. Criancas que pas-
sam por essa experiéncia frequentemente apresentam si-
nais de transtorno de estresse pés-traumatico, depressao,
ansiedade e dificuldade em estabelecer relacionamentos
saudaveis no futuro. Estudos realizados no Brasil indicam
que o abuso sexual na infancia pode aumentar significati-
vamente o risco de doencas mentais na vida adulta, refor-
cando a importancia da intervengao precoce.
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METODOS DE PREVENCAO E
EDUCACAQO

A prevencao do aliciamento online exige uma abor-
dagem abrangente. A educacgao digital € fundamental,
garantindo que criangas e adolescentes compreendam
os riscos da internet e saibam identificar comportamen-
tos suspeitos. Além disso, o didlogo aberto entre pais e
filhos é essencial, criando um ambiente onde as criangas
se sintam seguras para relatar situacées desconfortaveis.
O monitoramento do uso de redes sociais e aplicativos
também é importante, estabelecendo limites e supervisio-
nando interagdes virtuais.

A educacgao digital deve fazer parte, ndo s6 do
convivio familiar, mas também do curriculo escolar. Ensinar
as criangas sobre privacidade online, como reconhecer
comportamentos inadequados e quando buscar ajuda
sdo passos fundamentais. Este ebook € uma iniciativa
minha e do Instituto Assistencial Atitude para promover
a implantagao da educagao sexual na sociedade, nesse
caso, especialmente no mundo online.

A orientacao parental € fundamental para a preven-
cao. Os pais devem monitorar o acesso a internet dos fi-
Ihos e estabelecer regras claras e limites sobre com quem
podem interagir online. Lembrando que limite ndo é puni-
¢ao, mas estabelecer disciplina.
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Softwares de controle parental sdo ferramentas uteis
para ajudar a monitorar atividades online, e a comunicagao
aberta é essencial para que a crianga se sinta a vontade
para relatar qualquer situacdo desconfortavel. Um com-
plementa o outro. Nao adianta apenas querer monitorar
as criangas e se relacionar com elas como se fossemos
detetives que descobrem seus segredos, mas estabele-
cer uma conexao que comunica confianga, respeito e aco-
Ihimento, pra que seja evitado esse tipo de experiencia,
ou, caso venha acontecer, a crianga tera em nds um canal
seguro para pedir ajuda.

Empresas de tecnologia tém responsabilidade direta
na protegcdo das criangas em suas plataformas. Medidas
como inteligéncia artificial para deteccdo de conteudos
abusivos e a exclusio de contas suspeitas sao essenciais.
Iniciativas legislativas brasileiras, como o Marco Civil da
Internet e a Lei 13.709/2018 (Lei Geral de Protecao de
Dados — LGPD), reforgam a necessidade de empresas
adotarem medidas efetivas para proteger criangas e
adolescentes no ambiente digital. Contudo, esses esforgos
ainda sao insuficientes sem a atuacdo proativa das
empresas para desenvolver tecnologias que bloqueiem
conteudos abusivos e identifiquem comportamentos
predatorios com agilidade.

Por ora, agimos nés, e ndo deixemos 0 perigo da
tecnologia, nas maos da proépria tecnologia.
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Dicas Prdticas de Prevencdo

Antes de qualquer passo a passo ou dica pratica sobre
prevencgao do abuso sexual infantil online, é fundamental
falar sobre a importancia do afeto. O vinculo afetivo
seguro e acolhedor entre adultos e criangas € a base
que fortalece a confianga, a autoestima e a comunicagao
aberta. Criangas que se sentem amadas e ouvidas tém
maior seguranga para expressar suas duvidas, medos e
experiéncias, o que facilita identificar situacdes de risco e
pedir ajuda sem receio.

O afeto cria um ambiente em que a crianga se
sente protegida e respeitada. Quando pais, cuidadores
e educadores dedicam tempo para ouvir com empatia
e demonstrar carinho de forma constante, estabelecem
uma rede de seguranca emocional. Esse vinculo € um dos
maiores fatores de protecdo contra o abuso, pois diminui
a vulnerabilidade emocional que exploradores costumam
buscar.

A prevencdo comega no dialogo construido com
amor e respeito. Somente apds essa base afetiva estar
sélida, as orientagdes praticas sobre o uso seguro da in-
ternet ganham sentido e eficacia.

Pense, antes de tudo, no motivo pelo qual vocé nao
quer que sua criangca sofra qualquer tipo de violéncia
sexual, a resposta que vira a sua mente, € algo parecido
com: “Porque eu a amo”, “prezo por seu desenvolvimento
saudavel’, sendo assim, que todas as nossas atitudes

sejam pautadas no amor e respeito.
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Prevenir é proteger com informacbes, mas é&,
sobretudo, proteger com afeto.

Aqui estdo algumas dicas praticas sobre como
prevenir o abuso e o aliciamento sexual infantil no mundo
online:

1. Eduque as criangas sobre os riscos da internet:

Converse com elas de forma aberta e adequada
a faixa etaria, explicando que nem todas as pessoas
online sdao quem dizem ser. Ensine a importancia de
nao compartilhar informagdes pessoais, como endereco,
escola, rotina ou fotos intimas.

2. Oriente sobre o uso responsavel das redes sociais:

Explique a importancia de manter as configuragcdes
de privacidade sempre ativadas e de aceitar apenas
solicitagbes de amizade de pessoas conhecidas. Mostre
como evitar expor detalhes da vida pessoal em postagens
publicas.

3. Estabelecga regras claras para o uso da internet.

Defina horarios e locais onde o uso de dispositivos
eletrbnicos € permitido. Incentive que a navegacgéo
aconteca em locais comuns da casa, como a sala, para
que vocé possa acompanhar o que a crianca esta fazendo.

4. Ensine a identificar comportamentos suspeitos:

Explique que qualquer mensagem ou comportamen-
to que cause desconforto, como pedidos de fotos ou se-
gredos, deve ser imediatamente comunicado a um adulto
de confianga.
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5. Estimule o didlogo aberto e a confianca:

Crie um ambiente onde a crianca se sinta a vontade
para contar qualquer situagao estranha ou desconfortavel
que vivencie online, sem medo de puni¢&o ou julgamento.
6. Acompanhe o uso de aplicativos e jogos online:

Monitore os aplicativos que as criancas utilizam e
verifique se oferecem interagdes seguras. Muitos jogos
online possuem chats integrados, onde desconhecidos
podem entrar em contato.

7. Use ferramentas de controle parental:

Instale softwares de controle parental que ajudam
a bloquear conteudos inapropriados e a monitorar as
atividades online. Embora nao substituam a supervisao,
sao um importante aliado.

8. Ensine sobre a importancia de dizer “nao”:

Ajude a crianga a entender que ela tem o direito de
dizer “ndao” a qualquer pedido ou situagao que a faca se
sentir desconfortavel, mesmo que venha de alguém que
pareca amigo.

9. Esteja atento a mudangas de comportamento:

Fique atento a sinais como isolamento, ansiedade
ou mudangas bruscas de humor, que podem indicar que a
crianca esta passando por uma situagao dificil.

10. Denuncie qualquer suspeita de abuso:

Em caso de suspeita de aliciamento ou abuso online,
denuncie imediatamente as autoridades competentes,
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como a SaferNet Brasil, o Disque 100 ou a Delegacia de
Crimes Cibernéticos.

Prevenir o abuso sexual infantil online exige atencao
continua, dialogo e a construgdo de uma relagéo de con-
fiangca com as criangas. Combinando educagao, supervi-
sdo e suporte, é possivel garantir que elas naveguem de
forma mais segura no ambiente digital.
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DENUNCIANDO NA PRATICA

Como funciona o Disque 100:

O Disque 100, também conhecido como Disque
Direitos Humanos, € um canal gratuito e confidencial
onde qualquer pessoa pode denunciar casos de abuso
e exploragao sexual infantil, entre outras violagbes de
direitos humanos. Ao receber uma denuncia, o servico a
encaminha para os 6rgaos competentes, como o Conselho
Tutelar, Delegacias Especializadas, Ministério Publico ou
Policia Civil.

O denunciante ndo precisa se identificar, garantindo
o anonimato. O Disque 100 também oferece orientacdes
para as vitimas e seus familiares sobre como proceder e
buscar apoio.

Como funciona o Canal de Ajuda da SaferNet:

A SaferNet Brasil disponibiliza um Canal de Ajuda
online, onde vitimas, familiares e educadores podem re-
ceber orientagdo psicologica e juridica gratuita. Na prati-
ca, o atendimento é feito por profissionais especializados
em seguranga online e direitos humanos, que oferecem
suporte emocional e explicam os passos legais que po-
dem ser tomados. O contato pode ser iniciado de forma
andnima e sigilosa por meio de um formulario no site da
SaferNet, e o acompanhamento continua conforme a ne-
cessidade da vitima ou da familia.
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Como funciona o National Center for Missing and
Exploited Children (NCMEC):

Caso o acontecimento ocorra nos Estados Unidos,
o National Center for Missing and Exploited Children
(NCMEC) é um importante recurso para denuncias e
apoio a vitimas de crimes como exploragao sexual infantil.
Ele oferece uma linha direta para denuncias e orientacao,
além de uma plataforma chamada CyberTipline, onde
usuarios podem reportar conteudos suspeitos online.
Quando uma denuncia é feita, o NCMEC trabalha em
colaboragdo com a policia local, FBI e outras agéncias
para investigar o caso. Além disso, a organizagao oferece
materiais educativos e programas de suporte psicologico
e juridico para ajudar vitimas e suas familias a lidar com
o trauma.
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COMO NACOES CAMINHAM
JUNTAS

O abuso sexual infantil online € uma ameaca global
que exige acdo coordenada de governos, empresas de
tecnologia e sociedade civil. Proteger as criangas € uma
responsabilidade coletiva, e a prevengdao comega com a
educacao e a conscientizagdo. Cada denuncia, campanha
educativa e lei aprovada € um passo crucial para criar um
ambiente online mais seguro para as criangas em todo o
mundo.

A colaboragao internacional € vital para rastrear
abusadores que operam de forma global. A Interpol e o
National Center for Missing and Exploited Children sao
exemplos de organizagdes que cooperam para combater
crimes transnacionais e identificar vitimas em diferentes
partes do mundo.

Organizagdes como a Interpol e o National Center
for Missing and Exploited Children (NCMEC) desempe-
nham um papel fundamental na cooperagao internacional
para combater crimes transnacionais, como o0 abuso se-
xual infantil online. Essa colaboragao envolve o comparti-
Ihamento de informagdes, recursos tecnoldgicos e apoio
investigativo entre paises.

Na pratica, a Interpol coordena operacdes interna-
cionais, auxiliando autoridades locais a identificar abu-
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sadores e vitimas em diferentes jurisdigbes. Por meio de
bancos de dados globais, como o ICSE Database (Inter-
national Child Sexual Exploitation Database), as autorida-
des podem cruzar informagdes e imagens de casos em
investigacdo. O NCMEC, por sua vez, recebe denuncias
de plataformas digitais e repassa os relatérios para as po-
licias de diferentes paises por meio da CyberTipline, uma
ferramenta crucial para rastrear crimes que envolvem
multiplas regides.

A troca de informagbes entre agéncias internacio-
nais é vital, pois muitos abusadores operam de maneira
anbnima e escondem suas atividades em paises com le-
gislagcdes mais brandas ou menor capacidade de monito-
ramento digital.

Um profissional imigrante pode desempenhar um
papel essencial nesse contexto, pois traz uma perspectiva
multicultural e uma compreensao das realidades locais de
diferentes paises, o que facilita a comunicacéao e a criagcao
de estratégias adaptadas a diferentes contextos culturais
e juridicos. Além disso, profissionais que dominam mais
de um idioma e possuem experiéncia internacional podem
atuar como pontes entre agéncias, promovendo uma
colaboracdo mais eficaz.

A presenca de profissionais com vivéncia em dife-
rentes paises também ajuda a reforgar politicas publicas e
acdes de conscientizagdo em comunidades diversas, es-
pecialmente aquelas mais vulneraveis. Eles podem con-
tribuir para o desenvolvimento de programas educativos
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e preventivos que respeitem as particularidades culturais
locais, mas com uma visao global dos riscos e melhores
praticas no combate ao abuso sexual infantil online.

Em resumo, a colaboracio internacional € impres-
cindivel para rastrear e punir abusadores que operam
globalmente, e profissionais desempenham um papel es-
tratégico ao facilitar essa cooperagéo, contribuindo com
conhecimento, experiéncia e uma perspectiva ampla so-
bre o problema.
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CAPITULO BONUS:
PROTEGENDO BEBES DO ABUSO
E EXPLORACAQO SEXUAL ONLINE

Mesmo bebés e criangas pequenas, que ainda
nao tém acesso a internet, podem estar vulneraveis ao
abuso sexual online. Esta realidade muitas vezes passa
despercebida, pois os riscos parecem distantes de quem
ainda n&o navega ou interage no ambiente digital. No
entanto, a exposi¢cdo indevida de imagens de criangas
por pais, familiares ou pessoas proximas pode criar um
cenario perigoso.

E essencial entender como proteger desde cedo e
evitar que suas imagens sejam usadas para fins abusivos.

A Exposicdo Involuntdria: o Perigo das Fotos
“Inocentes”

Muitos pais compartilham fotos de seus filhos nas
redes sociais com a intengdo de registrar momentos
especiais. Contudo, imagens de criangas nuas, seminuas
ou em trajes de banho podem ser faciimente capturadas
e usadas por pessoas malintencionadas. Uma foto de
um bebé brincando durante o banho ou uma crianga
em uma piscina pode parecer inocente, mas, ha mao de
predadores, pode ser distorcida e compartilhada em redes
de exploracao sexual infantil.
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Exemplo Real: Em 2019, um caso veio a tona nos
Estados Unidos, quando uma mée descobriu que fotos
de seus filhos pequenos, que ela havia postado em suas
redes sociais, estavam sendo distribuidas em féruns da
deep web. As imagens foram retiradas do contexto original
e compartilhadas entre criminosos. Esse exemplo mostra
como o uso descontrolado das redes sociais pode expor
criangas a perigos ocultos.

A Deep Web e o Mercado llegal

A deep web e a dark web sdo espacgos ocultos na
internet onde ocorrem transagoes ilegais, incluindo a
compra e venda de material de exploragao sexual infantil.
Fotos compartilhadas publicamente podem ser baixadas,
manipuladas e usadas nesses mercados. Além disso, ha
casos de pessoas proximas — como cuidadores, amigos
da familia ou parentes — que tiram fotos sem permisséao
e as compartilham nesses ambientes.

Exemplo Real: No Brasil, operagbes policiais ja
identificaram redes de exploracdo infantil online que
utilizavam imagens de criangas obtidas diretamente
de perfis publicos de familiares. Essas imagens eram
usadas para montar albuns de pornografia infantil sem o
conhecimento dos pais.
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Boas Prdticas de Prevencdo

1. Evite Compartilhar Fotos intimas:

Nao poste fotos de bebés ou criangas nuas, seminuas,
durante o banho ou em trajes de banho. Mesmo que a
intenc&o seja inocente, o risco de essas imagens serem
capturadas para fins indevidos é alto.

2. Use Configuracdes de Privacidade:

Certifigue-se de que suas contas em redes sociais
sao privadas e acessiveis apenas a pessoas de confiancga.
Evite adicionar desconhecidos ou pessoas com quem
vocé nao tem um vinculo direto.

3. Marcagao e Reconhecimento Facial:

Desative a fungao de marcagao automatica e reco-
nhecimento facial em suas fotos. Isso evita que imagens
sejam associadas ao perfil da crianga sem a sua autori-
zagao.

4. Informe Pessoas Proximas:

Comunique familiares e amigos sobre sua politica de
nao compartilhar fotos intimas das criangas. Explique os
riscos e pecga que respeitem essa decisao.

5. Monitore o Compartilhamento:

Esteja atento a quem esta tirando fotos dos seus
filhos em festas ou eventos e pergunte como essas
imagens serdo usadas ou compartilhadas.
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6. Eduque Desde Cedo:

Mesmo que a crianga nédo tenha acesso ao telefone,
comece a educa-la sobre privacidade e partes intimas do
corpo desde os primeiros anos de vida.

As plataformas de redes sociais também tém res-
ponsabilidade na protecao das criangas. Denunciar con-
teudos impréprios e exigir politicas rigorosas de protecéo
infantil sdo atitudes que fortalecem a seguranga digital.
Além disso, a sociedade como um todo deve estar atenta
e disposta a intervir diante de exposi¢des indevidas, seja
por descuido ou ma-fé.

A prevengao comega no mundo real e se estende ao
ambiente digital. Ao protegermos aimagem e a privacidade
das criangas desde o nascimento, construimos um futuro
mais seguro e menos vulneravel para elas. Cada detalhe
da intimidade preservada € um ato de amor e protecéo.
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