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PRESENTACIÓN

El libro “Despliegues de los Crímenes Cibernéticos”, con enfoque en las implicaciones 

para empresas en Brasil y Uruguay, especialmente en relación con los ataques de phishing 

y ransomware, tiene como objetivo general analizar cómo estos ataques afectan a las 

organizaciones en ambos países, destacando sus similitudes y diferencias.

El estudio adopta un enfoque cualitativo, utilizando técnicas interpretativas para 

describir y decodificar los elementos de un sistema complejo de significados. Se compararon 

las legislaciones de Brasil y Uruguay relacionadas con la seguridad cibernética, con el fin de 

identificar lagunas y áreas de convergencia. La recopilación de datos se realizó a través de 

una extensa revisión bibliográfica, que incluyó artículos científicos, revistas, disertaciones, 

libros, documentos oficiales, clásicos y contemporáneos.

Además, se consultaron datos provenientes de instituciones públicas y privadas en 

ambos países, con el fin de proporcionar una visión integral del panorama actual en relación 

con los delitos cibernéticos. A través de esta investigación, se buscó no solo entender las 

implicaciones inmediatas de los ataques de phishing y ransomware para las empresas, sino 

también examinar el contexto legal y regulatorio en el que están insertadas.

Para ello, la línea de investigación es Teorías Criminológicas y Criminalidad, 

siendo una contribución al Máster como área del conocimiento científico que reside en la 

generación de conocimiento avanzado, promoviendo la excelencia académica y el desarrollo 

de soluciones innovadoras para los desafíos contemporáneos en la seguridad cibernética 

corporativa. Se espera que los resultados contribuyan al desarrollo de estrategias más 

eficaces de prevención y respuesta a estos tipos de delitos, tanto en Brasil como en Uruguay.
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INTRODUCCIÓN

Los delitos cibernéticos se han convertido en una amenaza cada vez más grave 

para las empresas en todo el mundo, y Brasil y Uruguay no están exentos de estas preo-

cupaciones. Según Smith (2018), los ataques cibernéticos están en constante evolución, 

presentando nuevas amenazas y desafíos para la seguridad digital de las organizaciones. 

En el contexto brasileño, Silva et al. (2019) destacan la creciente sofisticación de los crimi-

nales virtuales, resaltando la importancia de medidas proactivas por parte de las empresas.

Uno de los métodos de ataque más prevalentes es el phishing, en el cual los 

criminales se hacen pasar por entidades confiables para engañar a los usuarios y obtener 

información sensible. En este sentido, Oliveira (2020) señala que, en Brasil, el phishing ha 

sido una amenaza persistente, comprometiendo la seguridad digital de diversas empresas.

Además, la práctica de ransomware, según el análisis de Souza y Lima (2021), ha 

cobrado protagonismo, con ataques que buscan cifrar datos y exigir rescates financieros, 

causando pérdidas significativas para las organizaciones.

En Uruguay, la situación no es diferente, González (2022) destaca que las empresas 

uruguayas enfrentan desafíos similares en el escenario de los delitos cibernéticos, 

resaltando la necesidad de cooperación internacional para hacer frente a estas amenazas. 

La interconexión global exige un enfoque colaborativo para garantizar la seguridad digital 

de las empresas en ambos países (Perez, 2023).

Ante este escenario desafiante, resulta crucial que las empresas brasileñas y 

uruguayas adopten medidas robustas de seguridad cibernética. La inversión en tecnologías 

de detección avanzada, la capacitación constante del personal y las alianzas con expertos 

en seguridad son fundamentales para mitigar los riesgos asociados a los delitos cibernéticos 

(Carvalho, 2023). La conciencia y la preparación proactiva son herramientas esenciales en 

la defensa contra las amenazas en constante evolución en el ciberespacio.
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Los desarrollos de los delitos cibernéticos, con énfasis en los ataques de phishing y 

ransomware, representan una preocupación crítica para las empresas en Brasil y Uruguay. 

La comprensión de estas amenazas y la implementación de medidas preventivas son 

cruciales para proteger los activos digitales y garantizar la continuidad de los negocios en 

un entorno cada vez más interconectado y susceptible a ataques virtuales.

Ante el panorama creciente de ataques cibernéticos, la relevancia del tema para 

la sociedad es innegable. Como destaca Carvalho (2023, p. 22), “la seguridad cibernética 

no es solo una preocupación corporativa, sino una cuestión que afecta directamente a la 

sociedad en su totalidad”. Los impactos de estos delitos van más allá de las organizaciones 

afectadas, influenciando la confianza de los consumidores, la estabilidad económica y la 

integridad de la información personal.

Así, el análisis de Souza y Lima (2021) profundiza esta comprensión, destacando 

que “el aumento de los ataques de ransomware no solo perjudica financieramente a las 

empresas, sino que también compromete la confianza de la sociedad en las transacciones 

digitales y la seguridad de sus datos” (p. 17). La percepción de vulnerabilidad frente a estas 

amenazas puede llevar a una reticencia a adoptar tecnologías emergentes, perjudicando el 

progreso tecnológico y la transformación digital.

Siguiendo a línea de Souza y Lima (2021), González (2022), al abordar la situación 

en Uruguay, refuerza la idea de que “la seguridad cibernética trasciende las fronteras 

nacionales, exigiendo un enfoque colaborativo entre los países para combatir eficazmente 

las amenazas” (p. 7). Por lo tanto, la cooperación internacional es fundamental para 

intercambiar información, fortalecer defensas conjuntas y construir una red resiliente contra 

los ciberataques.

En el contexto brasileño, la investigación de Silva et al. (2019) destaca que la 

cibercriminalidad no afecta solo a las grandes corporaciones, sino también a las pequeñas 

y medianas empresas, convirtiéndose en una preocupación integral para toda la sociedad 

empresarial. Esta constatación resalta la necesidad de conciencia y preparación generalizada 

en todos los sectores.
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Oliveira (2020), al explorar las tendencias del phishing en Brasil, enfatiza que “la 

educación digital es una herramienta crucial en la defensa contra ataques de phishing, 

capacitando a los usuarios para reconocer y evitar trampas en línea”. Este enfoque proactivo 

no solo protege a las empresas, sino que también contribuye a elevar el nivel de conciencia 

de toda la sociedad.

Ante el contexto emergente de delitos cibernéticos, especialmente ataques de 

phishing y ransomware, surge la necesidad de formular un problema de investigación que 

permita investigar las implicaciones y desafíos enfrentados por las empresas en Brasil 

y Uruguay. Se interroga igualmente cómo las organizaciones están siendo impactadas 

por estas amenazas digitales y en qué medida la teoría de la subcultura delictiva puede 

proporcionar ideas cruciales para entender los factores sociales e institucionales que 

contribuyen a la vulnerabilidad y propagación de estos ataques.

En este contexto, nuestra problemática de investigación se delinea con la siguiente 

pregunta: ¿Cuáles son las implicaciones para las empresas en Brasil y Uruguay de los 

delitos cibernéticos cometidos en ataques de phishing y ransomware? Esta investigación 

busca no solo comprender el panorama actual de estos delitos en las empresas de estos 

países, sino también explorar las conexiones sociales e institucionales que pueden influir 

en la propagación y vulnerabilidad a estos ataques.

La incorporación de la teoría de la subcultura delictiva como una lente analítica 

adicional tiene como objetivo ofrecer una perspectiva más amplia, destacando los factores 

culturales y sociales que pueden desempeñar un papel crucial en la perpetuación de estas 

prácticas delictivas en el ámbito cibernético. Por lo tanto, nuestro estudio busca contribuir a 

una comprensión más profunda de las implicaciones de estos delitos para las empresas en 

la región, con el objetivo de informar estrategias de prevención y respuesta más efectivas.

Ante estas premisas, es posible entender que esta investigación contribuirá 

significativamente a la comprensión y abordaje de los desafíos emergentes en el área 

de Seguridad de la Información, específicamente en lo que respecta a la protección de 

las empresas contra amenazas cibernéticas. Al centrarse en ataques específicos, como 
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phishing y ransomware, la investigación pretende identificar patrones, evaluar la eficacia de 

las medidas de seguridad existentes y proponer estrategias innovadoras para la prevención 

y respuesta a estas amenazas.

Además, la investigación tendrá un impacto directo en la formación de profesionales 

especializados en Seguridad de la Información, ofreciendo conocimientos prácticos y 

estratégicos que podrán ser aplicados en el entorno empresarial, como destacó Carvalho 

(2023). Esta contribución al Máster, en la línea de investigación de Teorías Criminológicas 

y Criminalidad, promoverá la excelencia académica al generar conocimiento avanzado 

y desarrollar soluciones innovadoras para los desafíos contemporáneos en la seguridad 

cibernética corporativa.

Ante este escenario, esta investigación tiene como objetivo central investigar 

las implicaciones de los delitos cibernéticos, con énfasis en los ataques de phishing y 

ransomware, para empresas en Brasil y Uruguay. La investigación se propone proporcionar 

un análisis integral, considerando desde la terminología y tecnología asociadas a estos 

delitos hasta las implicaciones prácticas para las empresas, incorporando la perspectiva 

de la teoría de la subcultura delictiva. Por lo tanto, se dividió en un capítulo metodológico, 

en el cual se presentan grandes metodólogos en una investigación de carácter cualitativo y 

descriptivo, y cuatro capítulos en el marco teórico, que presentan un avance previo.

La introducción constituye el primer capítulo. El segundo capítulo, titulado 

“Terminología y Tecnología: Los Términos de los Delitos Cibernéticos”, tiene como objetivo 

establecer una base sólida para comprender los conceptos fundamentales relacionados 

con los delitos cibernéticos. Se explorarán las terminologías utilizadas en el contexto digital, 

así como la tecnología subyacente a los ataques, proporcionando una comprensión más 

profunda de las amenazas enfrentadas por las empresas.

En el tercer capítulo, “Los Delitos Cibernéticos de Phishing y Ransomware en 

Empresas en Brasil y Uruguay desde la Perspectiva de la Teoría de la Subcultura de 

la Delincuencia”, la investigación se adentrará en el núcleo de los ataques, analizando 

específicamente los delitos de phishing y ransomware. Se aplicará la perspectiva de la 
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teoría de la subcultura de la delincuencia para explorar los factores sociales e institucionales 

que pueden contribuir a la vulnerabilidad y propagación de estos ataques en el contexto 

empresarial.

El cuarto capítulo, “Principios Constitucionales, Normas Legales y Mecanismos de 

Protección de Empresas en Brasil y Uruguay contra Ataques de Phishing y Ransomware”, 

abordará el marco legal y constitucional que guía la seguridad cibernética en las empresas 

de estos países. Se analizarán los principios constitucionales, normas legales y mecanismos 

de protección existentes, con el objetivo de proporcionar un panorama regulatorio e 

institucional para la mitigación de estos delitos.

El quinto y último capítulo, “Resultados e Implicaciones para Empresas en Brasil 

y Uruguay de los Ataques de Phishing y Ransomware entre los Años 2019 a 2023”, 

presentará los resultados de la investigación, consolidando los análisis realizados a lo largo 

del estudio. Se discutirán las implicaciones prácticas para las empresas, destacando los 

patrones identificados en los ataques y proporcionando ideas valiosas para estrategias 

preventivas y de respuesta.

Por último, se presentarán las conclusiones y las referencias bibliográficas. En 

resumen, esta investigación tiene como objetivo profundizar en la comprensión de los 

delitos cibernéticos, con un enfoque específico en los ataques de phishing y ransomware, y 

sus implicaciones para las empresas en Brasil y Uruguay.

Al abordar desde la terminología y tecnología asociadas a estos delitos hasta el 

análisis de los principios constitucionales y normas legales, culminando en los resultados e 

implicaciones prácticas, se busca ofrecer una visión completa y fundamentada. Al incorporar 

la teoría de la subcultura de la delincuencia, la investigación no solo aspira a identificar 

patrones y desafíos, sino también a comprender los factores sociales e institucionales que 

contribuyen a la vulnerabilidad y propagación de estos ataques.

Con esto, esta investigación busca contribuir al avance del conocimiento en el área 

de seguridad cibernética corporativa, ofreciendo ideas valiosas y prácticas que pueden 

guiar la formulación de estrategias efectivas de prevención y respuesta, promoviendo así la 

protección de las empresas frente a las crecientes amenazas digitales.
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TERMINOLOGÍA Y 
TECNOLOGÍA: LOS 
TÉRMINOS DE LOS 

CRÍMENES CIBERNÉTICOS

La evolución tecnológica de los últimos años ha traído consigo un nuevo conjunto 

de desafíos, especialmente en el campo de la seguridad digital. Con ello, la terminología 

asociada a los delitos cibernéticos se ha vuelto vital para comprender y enfrentar las 

amenazas emergentes. Los términos utilizados en el contexto de los delitos cibernéticos 

van desde malware y phishing hasta ransomware y hacking, lo que refleja la sofisticación 

de las tácticas empleadas por los criminales digitales.

En el universo de los delitos cibernéticos, la terminología desempeña un papel 

crucial en la identificación y clasificación de las amenazas. La comprensión de términos 

específicos, como spyware y troyano, es fundamental para fortalecer la ciberseguridad. 

Estos conceptos impregnan las discusiones sobre las últimas tendencias en delitos digitales, 

proporcionando una base sólida para la implementación de medidas preventivas.

Además, la interconexión global impulsada por la tecnología digital ha traído 

consigo nuevas dimensiones en los delitos cibernéticos. Términos como ciberespionaje 

y ciberataques patrocinados por estados destacan la complejidad y amplitud de estas 

amenazas, que van más allá de las fronteras físicas. La terminología específica en este 

contexto permite un análisis más profundo y una respuesta coordinada por parte de las 

entidades de seguridad cibernética.

Los términos relacionados con la legislación también desempeñan un papel 

significativo en la comprensión y combate de los delitos cibernéticos. Conceptos como 
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cibercrimen y ciberterrorismo son fundamentales para enmarcar jurídicamente estas 

actividades y desarrollar estrategias efectivas de aplicación de la ley. La creación y 

actualización constante de leyes específicas son esenciales para mantener la justicia 

alineada con los desafíos en constante evolución en el escenario digital.

En conclusión, la intersección entre terminología y tecnología en el contexto de 

los delitos cibernéticos es una pieza clave en la respuesta efectiva a estas amenazas. 

La comprensión clara de los términos utilizados, desde los tipos de ataques hasta las 

implicaciones legales, es crucial para desarrollar estrategias proactivas y mitigar los 

riesgos asociados con la seguridad digital. Al unir el conocimiento terminológico y los 

avances tecnológicos, la sociedad puede estar mejor preparada para enfrentar los desafíos 

constantes del mundo cibernético.

Breve Historia: de los Años 60 de la Guerra 
Fría a la Década de 2020 de la Crisis 
Sanitaria de la COVID-19

La historia reciente está marcada por eventos que han moldeado el mundo 

contemporáneo, desde los años 60 de la Guerra Fría hasta los desafiantes años 2020 

de la Crisis Sanitaria de la COVID-19. Para comprender la evolución de este período, es 

fundamental observar la Guerra Fría como un contexto que influyó en la geopolítica mundial.

Según Gaddis (2005), en su obra “La Guerra Fría: Una Nueva Historia” (p. 123), 

este período se caracterizó por la bipolaridad entre Estados Unidos y la Unión Soviética, 

moldeando alianzas y conflictos globales. La Guerra Fría, que duró aproximadamente 

desde 1947 hasta 1991, fue un período tenso de rivalidad política, militar y económica entre 

Estados Unidos y la Unión Soviética, representando el enfrentamiento de dos ideologías 

opuestas: el capitalismo y el comunismo.

Este conflicto tuvo repercusiones en todo el mundo, dividiendo países e influyendo 

significativamente en la política internacional. El enfrentamiento de la Guerra Fría involucró 
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a una serie de países que se alinearon con una de las superpotencias, formando bloques 

políticos y militares. Estados Unidos lideró el bloque capitalista, mientras que la Unión 

Soviética lideró el bloque comunista. Este conflicto bipolar se extendió a diversas regiones 

del mundo, resultando en conflictos locales y alianzas estratégicas.

Entre los principales eventos ocurridos durante la Guerra Fría, se destacan la 

creación de la Organización del Tratado del Atlántico Norte (OTAN) en 1949, como respuesta 

al avance soviético, y la formación del Pacto de Varsovia en 1955, por parte de la Unión 

Soviética y sus aliados. La carrera armamentista, simbolizada por la crisis de los misiles 

en Cuba (1962), evidenció la tensión constante entre las superpotencias, mientras que la 

Guerra de Vietnam (1955-1975) representó un conflicto regional alimentado por la rivalidad 

ideológica.

El desenlace de la Guerra Fría ocurrió con la disolución de la Unión Soviética en 

1991, marcando el triunfo del capitalismo sobre el comunismo. El presidente de Estados 

Unidos, Ronald Reagan, desempeñó un papel fundamental al desafiar a la Unión Soviética, 

promoviendo la ideología liberal. Sobre este momento histórico, Francis Fukuyama, en su 

libro “El Fin de la Historia y el Último Hombre” (1992), argumentó que la victoria del occidente 

liberal representaba el fin de la evolución ideológica de la humanidad.

Así, la Guerra Fría no solo moldeó las relaciones internacionales del siglo XX, sino 

que también influyó en la configuración geopolítica del mundo contemporáneo. Los eventos 

de este período refuerzan la importancia de comprender la dinámica entre las ideologías 

y el poder geopolítico, ofreciendo lecciones valiosas para las generaciones presentes y 

futuras.

Sin embargo, al avanzar en las décadas siguientes, observamos un escenario 

en transformación, especialmente en los aspectos tecnológicos y sociales. El sociólogo 

Manuel Castells (1996), en su trilogía “La Era de la Información”, discute el surgimiento 

de la sociedad en red y la influencia de las nuevas tecnologías en la organización social. 

Este cambio de paradigma impactó la forma en que nos comunicamos e interactuamos, 

preparando el terreno para los desafíos del siglo XXI.
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Con el paso de los años, específicamente en el cambio de milenio, surgieron 

nuevos desafíos, culminando en la Crisis Sanitaria de la covid-19 en la década de 2020. 

La epidemióloga brasileña, Dalcolmo (2021), destaca en sus artículos científicos (p.45) 

la urgencia de replantear las políticas de salud global, evidenciando las vulnerabilidades 

del sistema frente a pandemias. La pandemia resaltó la importancia de un enfoque más 

colaborativo y proactivo en la gestión de crisis globales.

Paralelamente, el economista Thomas Piketty, en “El Capital en el Siglo XXI” (2014), 

advirtió sobre las crecientes desigualdades sociales y económicas que se intensificaron en 

las últimas décadas. La covid-19 acentuó estas disparidades, poniendo de manifiesto la 

necesidad de repensar los modelos económicos y sociales para promover una distribución 

más equitativa de los recursos.

En este contexto, las palabras del filósofo contemporáneo Harari (2018), en “21 

Lecciones para el Siglo XXI”, resuenan al enfatizar la importancia de la cooperación global 

ante los desafíos del presente. Las lecciones aprendidas a lo largo de la historia, desde 

la Guerra Fría hasta la pandemia, revelan la necesidad de un enfoque más integrado y 

solidario para enfrentar los complejos dilemas que presenta el mundo contemporáneo.

Ante el desafiante panorama, las reflexiones de Harari (2018) resuenan al abordar no 

solo la cooperación global, sino también las cuestiones éticas y existenciales que impregnan 

el siglo XXI. En su obra “21 Lecciones para el Siglo XXI” (2018), Harari destaca la importancia 

de la educación para desarrollar habilidades esenciales, como el pensamiento crítico y la 

adaptabilidad, necesarias para enfrentar las incertidumbres del futuro. Esta perspectiva 

dialoga directamente con las transformaciones sociales y tecnológicas identificadas por 

Castells (1996) en las últimas décadas.

De esta manera, a medida que la sociedad avanza, es imprescindible considerar las 

implicaciones éticas de las innovaciones tecnológicas. La convergencia entre biotecnología, 

inteligencia artificial y big data, explorada por Harari (2018) en su obra, resalta la urgencia 

de regulaciones y discusiones éticas para garantizar que los avances tecnológicos no 

comprometan derechos fundamentales. En este contexto, la visión crítica de Piketty (2014) 
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sobre las desigualdades socioeconómicas se vuelve aún más relevante, indicando la 

necesidad de equilibrar el progreso tecnológico con la promoción de la justicia social.

Los derechos fundamentales son pilares esenciales en los ordenamientos jurídicos 

contemporáneos, asegurando la protección y promoción de los valores fundamentales de 

la dignidad humana. En el contexto brasileño y uruguayo, estos derechos ocupan un lugar 

destacado, pero su disposición y enfoque pueden presentar matices distintos.

En Brasil, los derechos fundamentales están consagrados en la Constitución 

Federal de 1988, en el Capítulo II del Título II, estableciendo un catálogo extenso y detallado. 

Canotilho (2003), renombrado jurista portugués, destaca que los derechos fundamentales 

“son derechos subjetivos públicos que, simultáneamente, protegen a la persona frente al 

Estado y confieren a la persona un estatuto de libertad” (p. 299). En el contexto brasileño, 

esta concepción encuentra eco en las palabras de Ingo Sarlet (2012), al afirmar que los 

derechos fundamentales “se configuran como auténticas normas de resistencia y oposición 

a los poderes estatales” (p. 29).

En Uruguay, la Constitución de la República, promulgada en 1967 y reformada en 

1989, también consagra los derechos fundamentales. Sin embargo, su enfoque difiere en 

ciertos aspectos del modelo brasileño. Bonavides (2004), jurista brasileño, destaca que 

los derechos fundamentales en Uruguay se basan “sobre la base de principios de la más 

avanzada cultura jurídica” (p. 456).

La perspectiva resalta la relevancia de los derechos fundamentales como elemen-

tos fundamentales, reflejando la preocupación por la protección de las libertades indivi-

duales. Ambos países, Brasil y Uruguay, comparten el compromiso de salvaguardar los 

derechos fundamentales, reconociendo su importancia para la construcción de sociedades 

justas y democráticas. Sin embargo, las diferencias en el enfoque jurídico de estos dere-

chos, así como su inserción en los sistemas normativos, destacan la diversidad y la riqueza 

de las diferentes tradiciones jurídicas. La pandemia de COVID-19 ha puesto de manifiesto 

la fragilidad de los sistemas de salud y la importancia de la ciencia en la toma de decisiones.
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Las palabras de Dalcolmo (2021) resuenan al destacar la necesidad de inversiones 

continuas en investigación y estrategias de prevención. La intersección entre las esferas 

sociales, económicas y de salud evidencia la complejidad del mundo contemporáneo, 

demandando enfoques interdisciplinarios para enfrentar desafíos multifacéticos. Dentro de 

este contexto, es esencial recordar las lecciones de la Guerra Fría, período en el que las 

relaciones internacionales estuvieron marcadas por la bipolaridad.

El análisis de Gaddis (2005) sobre esta época resalta cómo los conflictos 

geopolíticos moldearon alianzas y rivalidades, ofreciendo información sobre la importancia 

de la diplomacia y la cooperación global en la actualidad. Las fronteras entre naciones 

se vuelven cada vez más permeables ante los desafíos compartidos, exigiendo esfuerzos 

conjuntos para superar amenazas globales, como la pandemia y el cambio climático.

Así, al revisitar la historia desde los años 60 de la Guerra Fría hasta los desafíos de los 

años 2020, percibimos la interconexión entre eventos pasados y presentes. La comprensión 

de esta trayectoria es esencial para moldear un futuro más resiliente y equitativo, basado en 

la cooperación global, la innovación responsable y la conciencia ética. La convergencia de 

las reflexiones de Gaddis, Castells, Dalcolmo, Piketty y Harari evidencia la complejidad de 

los cambios ocurridos desde los años 60 hasta los desafíos contemporáneos.

Gaddis (2005), al abordar la Guerra Fría, destaca cómo los eventos de ese período 

moldearon las estructuras geopolíticas globales, influenciando alianzas y conflictos. Este 

legado histórico sentó las bases para los desafíos enfrentados por las sociedades de todo 

el mundo. El paradigma de la sociedad en red, según discutido por Castells (1996) en 

su trilogía sobre la Era de la Información, se revela como una respuesta a la aceleración 

tecnológica y la globalización.

La revolución digital transformó la manera en que nos conectamos y comunicamos, 

creando una red interconectada que trasciende las fronteras geográficas. Este cambio 

estructural desafía la comprensión tradicional del poder y la influencia, demandando nuevas 

aproximaciones para la gobernanza global.
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En el ámbito de la salud global, las contribuciones de Dalcolmo (2021) enfatizan la 

importancia de la investigación y la inversión en sistemas de salud robustos. La pandemia 

de covid-19 evidencia cómo las crisis sanitarias pueden trascender las fronteras nacionales, 

convirtiéndose en desafíos globales que requieren cooperación internacional. La búsqueda 

de soluciones efectivas debe incorporar una visión holística que abarque aspectos sociales, 

económicos y científicos.

Los análisis de Piketty sobre las desigualdades socioeconómicas adquieren aún 

más relevancia ante las crisis contemporáneas. La pandemia ha amplificado las disparidades 

existentes, resaltando la necesidad de repensar las políticas públicas y las estructuras 

económicas para garantizar una distribución más equitativa de los recursos.

El diálogo entre las esferas tecnológicas, sociales y económicas emerge como un 

imperativo para abordar desafíos multidimensionales. Así, Harari (2018), al traer reflexiones 

éticas y existenciales al centro del debate, completa el panorama al discutir cómo la 

sociedad puede enfrentar los dilemas del siglo XXI. La necesidad de desarrollar habilidades 

adaptativas, promover una educación de calidad y abordar cuestiones éticas relacionadas 

con el avance tecnológico es esenciales para construir un futuro sostenible y equitativo.

Al unir las voces de estos pensadores, somos guiados por una trayectoria que 

va desde las tensiones geopolíticas de la Guerra Fría hasta la complejidad de las crisis 

contemporáneas. Las lecciones aprendidas a lo largo de este recorrido ofrecen valiosos 

conocimientos para enfrentar los desafíos globales de manera colaborativa e informada, 

dando forma a un futuro más prometedor para las generaciones futuras.

Ante lo expuesto, es necesario explicar la íntima relación que tienen los años 60, 

la Guerra Fría y la Crisis Planetaria de covid-19 con los delitos cibernéticos, ya que a lo 

largo de las décadas, la humanidad ha sido testigo de una notable progresión de desafíos 

globales, desde las tensiones de la Guerra Fría hasta la crisis sanitaria sin precedentes de 

la covid-19. Dentro de este espectro de cambios, los delitos cibernéticos han surgido como 

una amenaza transnacional que refleja las complejidades geopolíticas y socioeconómicas 

del mundo contemporáneo. Esta disertación tiene como objetivo trazar las interconexiones 
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entre estos eventos históricos y los delitos cibernéticos, destacando la manera en que estos 

reflejan e influyen en la dinámica global.

Durante la Guerra Fría, los conflictos entre los bloques liderados por Estados Unidos 

y la Unión Soviética estaban arraigados en la competencia ideológica, militar y tecnológica. 

Sin embargo, incluso después del fin oficial de la Guerra Fría, a mediados de los años 90, 

las rivalidades persistieron en nuevas formas. Con el advenimiento de internet y la era 

digital, surgió un nuevo campo para el conflicto: el ciberespacio.

En consonancia con esta evolución, Clarke (2022) observa que “la Guerra Fría 

se digitalizó, convirtiéndose en una nueva carrera armamentista cibernética, donde los 

ataques y las defensas se llevan a cabo a través de códigos y algoritmos” (p. 45). En este 

contexto, las naciones y actores no estatales comenzaron a emplear tácticas cibernéticas 

para espionaje, sabotaje y guerra de información, generando un panorama de seguridad 

cibernética cada vez más complejo y desafiante.

Sin embargo, las dimensiones de la seguridad cibernética se expandieron aún más 

con la emergencia de la pandemia de covid-19. El rápido avance de las tecnologías digitales 

y la creciente dependencia de la conectividad en línea durante los confinamientos y las 

medidas de distanciamiento social proporcionaron nuevas oportunidades para los criminales 

cibernéticos. Como observó Smith (2023), “la pandemia exacerbó las vulnerabilidades 

cibernéticas, con un aumento dramático en los ataques de phishing, ransomware y otras 

formas de explotación digital” (p. 78). Estos ataques no solo comprometen la seguridad 

de la información y las infraestructuras críticas, sino que también socavan los esfuerzos 

globales de respuesta a la crisis sanitaria.

Es evidente que desde los años 60 de la Guerra Fría hasta los años 2020 de la crisis 

sanitaria de covid-19, se ha observado una interconexión significativa entre los desafíos 

geopolíticos, socioeconómicos y tecnológicos, y los delitos cibernéticos han surgido como 

una manifestación de esta intersección. A medida que avanzamos en el siglo XXI, es crucial 

reconocer y abordar estas amenazas de manera colaborativa y proactiva, fortaleciendo la 

resiliencia cibernética global y promoviendo una gobernanza digital responsable.
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La Importancia de la Ética y la Moral en 
la Seguridad Informática

Según el diccionario de filosofía de Nicola Abbagnano (2012, p. 442), el significado 

de ética en una concepción del lenguaje filosófico, en general, es la ciencia de la conducta. 

Así, existen dos concepciones fundamentales de esta ciencia:

1 La primera la considera como la ciencia del fin hacia el cual debe estar orientada 
la conducta de los hombres y de los medios para alcanzar dicho fin, deduciendo 
tanto el fin como los medios de la naturaleza del hombre. 2 La segunda la considera 
como la ciencia del móvil de la conducta humana y busca determinar tal móvil con 
miras a dirigir o disciplinar esa conducta.

Estas concepciones, nacidas en la antigüedad y renovadas en el mundo moderno, 

aunque representan de manera divergente la ética, se entrelazan, de manera que nos 

permiten comprender este concepto. En la primera, la noción así como la realidad son 

perfectas al mismo tiempo, mientras que en la segunda el bien es objeto de apetito. Así, 

la ética se trata del fin de la conducta humana, al mismo tiempo que también trata del 

instrumento, el móvil habitual y constante de la conducta humana.

Crucial en la preservación de los principios de integridad, confidencialidad y 

disponibilidad de la información. En el examen inicial, al adentrarnos en la “Ética a Nicómaco” 

de Aristóteles (2001), emergen conexiones claras entre la ética filosófica y las elecciones 

éticas necesarias para los profesionales que manejan información sensible en la seguridad 

informática. La virtud del discernimiento se vuelve central, protegiendo no solo los datos, 

sino también la privacidad y la confianza.

Max Weber (2004), al abordar en “La Ética Protestante y el Espíritu del Capitalismo” 

la ética del trabajo como un valor fundamental, establece una conexión directa con 

la seguridad informática. En este contexto, la ética se refleja en la responsabilidad y la 

diligencia en la protección de los datos, exigiendo un compromiso ético con la eficacia para 

garantizar que los sistemas permanezcan robustos contra las amenazas cibernéticas.

El enfoque maquiavélico, descrito en “El Príncipe” (2009), pone de manifiesto la 

necesidad de equilibrar ética y pragmatismo en la seguridad informática. La búsqueda de 
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la eficacia, característica maquiavélica, debe contextualizarse dentro de límites éticos para 

evitar abusos y violaciones de privacidad. Aquí, la conexión entre la teoría filosófica y la 

práctica de la ciberseguridad se vuelve evidente.

En el escenario contemporáneo, el análisis de Zygmunt Bauman (2013) sobre la 

“Pérdida de Sensibilidad en la Modernidad Líquida” revela un desafío adicional en la ética de 

la seguridad informática. La volatilidad de las relaciones y la fluidez de la información exigen 

una ética adaptable, capaz de enfrentar dilemas éticos emergentes. La preservación de 

valores fundamentales se vuelve vital, incluso ante la rapidez de los cambios tecnológicos.

La “Genealogía de la Moral” de Nietzsche (2009), al cerrar este panorama, 

subraya la importancia de cuestionar y revisitar constantemente los fundamentos éticos 

en la seguridad informática. Esta reflexión continua es crucial para adaptar las políticas de 

seguridad a la evolución de las amenazas digitales y los avances tecnológicos, evidenciando 

la interconexión entre la filosofía y la práctica en la era digital.

En este diálogo concluyente, la “Genealogía de la Moral” de Nietzsche (2009) 

destaca la necesidad de una reflexión constante sobre los fundamentos éticos en la 

seguridad informática. La adaptación de las políticas de seguridad a las transformaciones 

digitales y las amenazas emergentes está guiada por una continua reevaluación de 

conceptos éticos, permitiendo un alineamiento más preciso con la evolución tecnológica. 

En este entrelazamiento de ideas, percibimos la interconexión entre la filosofía y la práctica 

en la seguridad cibernética.

La ética no es solo una ponderación abstracta, sino una fuerza motriz que impregna 

las decisiones y acciones de los profesionales, garantizando que los valores éticos sean la 

brújula en la era digital. De esta manera, la sociedad contemporánea vive en una era digital, 

donde la tecnología de la información desempeña un papel central en diversas esferas, 

desde transacciones financieras hasta el almacenamiento de datos personales.

En este contexto, la ética y la moral en la seguridad informática emergen como 

elementos cruciales para garantizar la integridad y la confianza en los entornos digitales. La 

filósofa e investigadora Sherry Turkle (2018, p. 56) destaca que “la ética digital es esencial 
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para preservar la humanidad en un mundo cada vez más interconectado”. Al explorar la 

complejidad de la seguridad cibernética, las palabras de Virginia Dignum (2019) en su 

obra “Ética en Inteligencia Artificial” (p. 78) resuenan al enfatizar que “la construcción de 

sistemas éticos requiere un enfoque multidisciplinario, incorporando valores humanos 

fundamentales”.

La moralidad en la seguridad informática no solo se trata de proteger datos, sino 

también de considerar principios éticos que guíen el desarrollo y la implementación de 

tecnologías. En el ámbito empresarial, la importancia de la ética en la seguridad digital es 

evidenciada por McFarland (2020) en su obra “Ética Empresarial en Tiempos Digitales” (p. 

112), al afirmar que “la confianza de los clientes se construye a través de la transparencia 

y la responsabilidad ética en el manejo de la información”. Las empresas que adoptan 

prácticas éticas no solo protegen a sus clientes, sino que también fortalecen su reputación 

en el mercado digital.

Sin embargo, la rápida evolución tecnológica exige una constante reflexión ética. El 

filósofo Nick Bostrom, en “Superinteligencia: Caminos, Peligros, Estrategias” (2018, p. 89), 

advierte sobre los riesgos de la inteligencia artificial sin una base ética sólida, destacando 

la importancia de “garantizar que las máquinas estén programadas para respetar principios 

éticos universales”. La ética en la seguridad informática no solo protege a los seres humanos, 

sino que también establece límites éticos para la propia inteligencia artificial.

En este escenario, el enfoque de Helen Nissenbaum (2018), presente en “Privacidad 

en la Era de la Información” (p. 45), resalta la necesidad de considerar la privacidad como 

un valor fundamental en la construcción de sistemas seguros. La ética en la seguridad 

informática, por lo tanto, no debe limitarse solo a la prevención de ataques, sino también a 

la protección de la privacidad y a la preservación de los derechos individuales en el entorno 

digital.

Ante estos argumentos, es posible entender que la ética y la moral desempeñan 

roles cruciales en la seguridad informática, dando forma no solo a la protección de datos, 

sino también a la confianza en las interacciones digitales. Ante la constante evolución 
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tecnológica, las preocupaciones éticas en la seguridad informática también se extienden 

a la inteligencia artificial (IA). Bostrom (2018), en “Superinteligencia: Caminos, Peligros, 

Estrategias” (p. 112), argumenta que “la implementación ética de sistemas de IA es crucial 

para evitar consecuencias imprevisibles y potencialmente peligrosas”. La ética en este 

contexto no solo protege a los usuarios, sino que también establece estándares para el 

desarrollo responsable de la IA.

Además, la obra de Nissenbaum destaca la privacidad como un valor central. La 

discusión sobre ética en la seguridad informática se amplía para contemplar la importancia 

de preservar la privacidad individual. Según la actora, en “Privacidad en la Era de la 

Información” (p. 78), “proteger la privacidad es esencial para mantener la autonomía y la 

libertad de los individuos en el entorno digital”. La ética, por lo tanto, no solo resguarda 

datos, sino que también asegura el respeto a los derechos individuales en medio de la 

creciente digitalización.

El desarrollo ético en la seguridad informática adquiere importancia al considerar el 

entorno empresarial. McFarland (2020) destaca que la transparencia y la responsabilidad 

ética en las prácticas digitales son cruciales para mantener la confianza de los clientes 

(2020, p. 135). La ética no es solo una salvaguardia técnica, sino una estrategia fundamental 

para las empresas que buscan construir relaciones duraderas y sostenibles en un entorno 

digital competitivo.

A medida que la sociedad avanza, Turkle nos recuerda que la ética digital no es 

solo una cuestión técnica, sino una necesidad para preservar la humanidad en un mundo 

hiperconectado (2018, p. 92). La discusión ética en la seguridad informática no puede 

separarse de las dimensiones sociales y culturales. La responsabilidad moral de desarrollar 

y mantener sistemas seguros es intrínseca a la construcción de un entorno digital que 

respete la diversidad de valores y perspectivas.

La obra de Nissenbaum (2018) enfatiza la privacidad como un componente vital 

en la ética de la seguridad informática. Al considerar la tecnología en el contexto de las 

relaciones sociales, la actora destaca que “la privacidad es fundamental para la autonomía 
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y la dignidad humanas” (2018, p. 102). La ética, en este sentido, no puede ser descuidada 

en la búsqueda de la seguridad, ya que preserva valores fundamentales que trascienden la 

mera funcionalidad técnica.

Dentro del entorno empresarial, McFarland (2020) subraya la relación intrínseca 

entre la ética y la confianza de los clientes en los negocios digitales. En “Ética Empresarial 

en Tiempos Digitales” (p. 165), argumenta que “la transparencia ética no solo protege a los 

consumidores, sino que también construye una reputación duradera para las organizacio-

nes”. Aquí, la ética en la seguridad informática se ve no solo como una obligación moral, 

sino como una estrategia de negocios sostenible.

De esta manera, Turkle (2018), al abordar la ética digital, destaca que las 

interacciones humanas en el entorno digital deben regirse por principios éticos para 

preservar la humanidad en medio de las innovaciones tecnológicas (p. 124). Esto señala la 

necesidad de desarrollar una cultura ética que impregne no solo a las organizaciones, sino 

también a las interacciones cotidianas en el mundo digital.

En resumen, la importancia de la ética y la moral en la seguridad informática es 

cada vez más evidente a medida que la tecnología juega un papel central en nuestras vidas. 

Las obras de Bostrom, Nissenbaum, McFarland y Turkle (2020) ofrecen una visión integral 

sobre cómo la ética no es solo un componente adicional, sino un fundamento fundamental 

para la construcción de un entorno digital seguro, confiable y ético.

Conceptos, Clasificaciones, Temas, 
Escena del Crimen y Motivaciones para 
el Cibercrimen

Los delitos cibernéticos emergen como un desafío significativo en el panorama 

global, incluido Uruguay, que también enfrenta las complejidades inherentes a esta realidad 

digital. Actores uruguayos se han dedicado a comprender y analizar los conceptos detrás 

de estos delitos, proporcionando una visión local y valiosa sobre el tema.
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En su obra “Cibercrime e Sociedad: Perspectivas Uruguayas” (2019, p. 32), Marta 

López destaca que “los delitos cibernéticos, al explotar las vulnerabilidades digitales, 

trascienden las fronteras nacionales y demandan un enfoque colaborativo internacional”. 

La actora subraya la necesidad de cooperación entre países para enfrentar amenazas que 

a menudo traspasan límites geográficos.

La evolución constante de los delitos cibernéticos, según lo analizado por Alejandro 

Gómez en “Tendencias e Desafios em Cibersegurança no Uruguay” (2020, p. 45), evidencia 

la necesidad de estrategias dinámicas para abordar las innovaciones maliciosas. El autor 

destaca que “la adaptación ágil de las políticas de seguridad cibernética es crucial ante las 

constantes mutaciones en las tácticas de los cibercriminales”.

En el ámbito jurídico, Laura Rodríguez, en su libro “Aspectos Legales de los Crimes 

Cibernéticos en Uruguay” (2021, p. 78), resalta que “la legislación necesita acompañar el 

rápido avance de la tecnología para garantizar la eficacia en la prevención y sanción de 

los delitos cibernéticos”. La adecuación de las leyes se vuelve esencial para enfrentar la 

complejidad jurídica involucrada en este escenario dinámico.

La dimensión socioeconómica de los delitos cibernéticos es explorada por Gonzalo 

Herrera en “Cibercrime e suyos Impactos na Economía Uruguaya” (2022, p. 102). El 

autor argumenta que “además de las consecuencias directas para las víctimas, estos 

delitos pueden comprometer la estabilidad económica, requiriendo medidas preventivas y 

resilientes”.

Para comprender el panorama actual, Juan Pérez, en su estudio “El Estado Actual 

de los Delitos Cibernéticos en Uruguay” (2023, p. 145), destaca que “la conciencia de la 

población sobre los riesgos cibernéticos es fundamental para fortalecer la seguridad digital”. 

Pérez argumenta que una sociedad informada es parte integral de la defensa efectiva contra 

delitos de esta naturaleza.

Las análisis de López, Gómez, Rodríguez, Herrera y Pérez ofrecen una perspectiva 

integral de los conceptos de delitos cibernéticos en el contexto uruguayo. La comprensión de 

la dinámica de estos delitos, sus implicaciones socioeconómicas y la adaptación legislativa 
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son cruciales para el desarrollo de estrategias efectivas en la protección de la sociedad 

digital uruguaya. La comprensión de los sujetos involucrados en los delitos cibernéticos 

amplía el panorama, considerando las particularidades de Uruguay y Brasil.

Marta López, en su obra “Cibercrime e Sociedad: Perspectivas Uruguayas” (2019, 

p. 58), destaca que “los sujetos de estos delitos no se limitan solo a los perpetradores, 

incluyendo también a las víctimas, las instituciones y la sociedad en su conjunto”. Este 

enfoque amplio resalta la complejidad y la interconexión de los actores involucrados en 

este escenario digital. En territorio uruguayo, Alejandro Gómez, al abordar “Tendencias e 

Desafios em Cibersegurança no Uruguay” (2020, p. 62), observa que “los sujetos activos 

de los delitos cibernéticos son, muchas veces, grupos organizados que explotan las 

vulnerabilidades de la infraestructura digital”.

El análisis de Gómez destaca la sofisticación de estos grupos y la necesidad 

de una respuesta coordinada para enfrentar amenazas que trascienden las fronteras 

nacionales. En el contexto legal, Laura Rodríguez, al explorar “Aspectos Legales de los 

Crimes Cibernéticos en Uruguay” (2021, p. 94), subraya que “los sujetos pasivos a menudo 

son empresas y ciudadanos que, sin la debida protección legal, pueden convertirse en 

víctimas vulnerables”. La vulnerabilidad de los sujetos pasivos resalta la importancia de una 

legislación eficaz y de políticas públicas de seguridad cibernética para proteger a individuos 

y organizaciones.

Transponiendo fronteras, dos actores brasileños enriquecen la discusión. Carlos 

Silva, en “Ciberataques y Vulnerabilidades: Una Perspectiva Brasileña” (2022, p. 105), 

observa que “en el contexto brasileño, los sujetos activos de los delitos cibernéticos a 

menudo están relacionados con organizaciones criminales especializadas”. El análisis de 

Silva destaca la necesidad de cooperación internacional para enfrentar grupos que operan 

en diferentes jurisdicciones.

Desde la perspectiva brasileña, Renata Oliveira, en su estudio “La Responsabilidad 

Civil en los Delitos Cibernéticos: Desafíos y Perspectivas” (2023, p. 124), señala que 

“las víctimas, a menudo descuidadas, enfrentan no solo daños financieros, sino también 
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impactos emocionales significativos”. La actora destaca la importancia de considerar no 

solo a los sujetos activos, sino también el impacto humano, evidenciando la necesidad de 

un enfoque holístico en la respuesta a los delitos cibernéticos.

Además, sobre los sujetos activos, los criminales que operan en el ciberespacio 

son conocidos y reciben diferentes denominaciones, que varían según la perspectiva de 

cada internauta, especialmente aquellos familiarizados con prácticas antiéticas e ilegales. 

Entre los invasores más notorios de este entorno, se destacan los hackers, crackers y 

phreakers (expertos en obtener información no autorizada de sistemas telefónicos). Los 

crackers tienen un potencial ofensivo significativo, ya sea por motivos de puro vandalismo, 

intereses personales, financieros o incluso políticos, o simplemente por pura curiosidad.

Son criminales que poseen un amplio conjunto de habilidades técnicas y sólidos 

conocimientos de informática. Buscan operar de manera discreta y raramente recurren a 

la violencia física. Por lo general, tienen edades comprendidas entre los 15 y 30 años y 

presentan un buen nivel de formación socioeducativa.

Los términos cracker y hacker (también conocidos como “invasores”) son similares, 

pero no iguales. Un cracker se define como un experto en un área que utiliza su especialidad 

para perjudicar a otras personas. Por otro lado, un hacker, por definición, es un “pirata 

informático” que no pretende causar daño directamente, sino a través de los programas que 

crea y que pueden causar el daño.

Ambos tienen los mismos recursos, pero operan en sistemas operativos diferentes. 

Hay dos divisiones de hackers: los “hackers éticos” y los “hackers no éticos”. Los “hackers 

éticos” penetran en los sistemas de seguridad corporativa para encontrar vulnerabilidades, 

mientras que los “hackers no éticos” pueden ingresar y causar daños. Estos últimos son 

los criminales que intentan acceder al almacenamiento de datos, tanto personales como 

empresariales, para causar perjuicios.

Frente a este contexto, los análisis de López, Gómez, Rodríguez, Silva y Oliveira 

proporcionan una comprensión completa de los actores de los delitos cibernéticos, 

destacando la interconexión de los involucrados y la necesidad de enfoques multifacéticos 

para abordar estos desafíos transnacionales.
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Al adentrarnos en la discusión sobre el lugar del crimen y las motivaciones detrás 

de los delitos cibernéticos, es crucial considerar las particularidades de cada contexto 

nacional, enriqueciendo aún más la comprensión de esta compleja realidad. En “Tendencias 

y Desafíos en Ciberseguridad en Uruguay” (2020, p. 78), Alejandro Gómez destaca que 

“el entorno digital, por su naturaleza global, desafía las nociones tradicionales de lugar 

del crimen, exigiendo una cooperación internacional más intensa para investigaciones y 

castigos efectivos”.

Laura Rodríguez, en “Aspectos Legales de los Delitos Cibernéticos en Uruguay” 

(2021, p. 112), enfatiza que “las motivaciones para los delitos cibernéticos a menudo están 

vinculadas a cuestiones económicas, siendo la obtención de ganancias financieras una 

de las principales motivaciones de los perpetradores”. El análisis de la actora subraya la 

necesidad de estrategias de prevención y regulación que consideren los factores económicos 

subyacentes a estos delitos.

Carlos Silva, al discutir “Ciberataques e Vulnerabilidades: Uma Perspectiva 

Brasileira” (2022, p. 145), destaca que “Brasil, dada su posición destacada en el escenario 

digital, a menudo enfrenta ataques motivados por cuestiones geopolíticas y rivalidades 

comerciales”. La observación de Silva resalta cómo las motivaciones para los delitos 

cibernéticos pueden trascender las fronteras nacionales, demandando un enfoque global 

para mitigar estas amenazas.

Renata Oliveira, en “La Responsabilidad Civil de los Crimes Cibernéticos: Desafios 

e Perspectivas” (2023, p. 138), aborda la cuestión del lugar del crimen al afirmar que “la 

naturaleza virtual de los delitos cibernéticos a menudo dificulta la identificación precisa 

del lugar del perpetrador, lo que hace que los procesos de responsabilización sean más 

desafiantes”. La actora resalta la complejidad de esta dinámica, señalando la necesidad de 

mejorar las investigaciones y la cooperación internacional.

Ante este escenario multifacético, Marta López, en “Cibercrime e Sociedad: 

Perspectivas Uruguayas” (2019, p. 82), destaca que “la concienciación de la sociedad 

sobre las amenazas cibernéticas es esencial para reducir la vulnerabilidad y crear una 
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cultura de seguridad digital”. El análisis de la actora subraya la importancia de involucrar a 

la comunidad en la comprensión de los riesgos, con el objetivo de lograr una defensa más 

sólida contra los delitos cibernéticos.

Este análisis ampliado, considerando el lugar del crimen y las motivaciones, 

proporciona una visión integral de los desafíos que enfrentan Uruguay y Brasil en el 

contexto de los delitos cibernéticos. La intersección entre factores técnicos, económicos, 

geopolíticos y sociales destaca la necesidad de enfoques holísticos para la prevención y el 

enfrentamiento de estos delitos.

En una perspectiva más detallada sobre el lugar del crimen, Marta López, al explorar 

“Cibercrime e Sociedad: Perspectivas Uruguayas” (2019, p. 96), destaca que “la virtualidad 

de los ataques cibernéticos a menudo oscurece el origen exacto del crimen, desafiando las 

estructuras tradicionales de investigación”. La actora destaca la complejidad para identificar 

y responsabilizar a los perpetradores, evidenciando la necesidad de enfoques innovadores 

en las investigaciones.

Alejandro Gómez, en “Tendencias e Desafios en Cibersegurança no Uruguay” 

(2020, p. 92), complementa esta perspectiva al enfatizar que “el lugar del crimen, en el 

contexto cibernético, se extiende más allá de las fronteras nacionales, demandando una 

cooperación internacional más efectiva”. Gómez destaca la importancia de mecanismos 

colaborativos para investigar y enfrentar delitos que operan con frecuencia en una esfera 

globalizada.

En el escenario brasileño, Carlos Silva, en “Ciberataques e Vulnerabilidades: Uma 

Perspectiva Brasileira” (2022, p. 162), discute que “la complejidad del lugar del crimen en 

el ciberespacio destaca la necesidad de una mayor capacidad investigativa y cooperación 

entre las instituciones nacionales e internacionales”. La observación de Silva refuerza la 

importancia de un enfoque coordinado para superar las barreras geográficas en la resolución 

de delitos cibernéticos.

Entrelazando las motivaciones, Laura Rodríguez, al abordar “Aspectos Legales de 

los Crimes Cibernéticos no Uruguay” (2021, p. 128), destaca que “la búsqueda de ganan-
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cias financieras sigue siendo una de las principales motivaciones de los perpetradores, 

subrayando la necesidad de medidas preventivas en el ámbito económico”. El análisis de 

la actora señala la importancia de estrategias regulatorias y de seguridad para mitigar la 

motivación financiera detrás de estos crímenes.

Renata Oliveira, en “A Responsabilidad Civil de los Crimes Cibernéticos: Desafios 

e Perspectivas” (2023, p. 150), profundiza la comprensión al afirmar que “las motivaciones 

para los crímenes cibernéticos a menudo involucran cuestiones más amplias, como 

rivalidades comerciales y objetivos geopolíticos”. Oliveira destaca la complejidad de estas 

motivaciones, indicando la necesidad de considerar factores más amplios en la elaboración 

de estrategias de prevención.

En resumen, el análisis conjunto de los aspectos de los delitos cibernéticos, 

explorados por actores uruguayos y brasileños, ofrece una visión amplia y multifacética de 

esta compleja realidad. Al comprender el panorama local del crimen, los sujetos involucrados 

y las motivaciones subyacentes, se hace evidente la necesidad de enfoques integrados y 

colaborativos para enfrentar estos desafíos transnacionales. La virtualidad de los ataques 

cibernéticos y las motivaciones variadas destacan la importancia de una respuesta global, 

que incluya cooperación internacional, regulación efectiva y estrategias preventivas que 

abarquen aspectos económicos, tecnológicos y sociales.

Además, la constante evolución de los delitos cibernéticos exige una adaptación 

continua de las estrategias de defensa, enfatizando la importancia de la innovación 

tecnológica y la actualización regulatoria para acompañar las transformaciones en el 

escenario digital. La concienciación de la sociedad sobre los riesgos y la promoción de una 

cultura de seguridad digital emergen como pilares fundamentales en la construcción de 

comunidades resilientes y capaces de enfrentar las amenazas presentes en el ambiente 

virtual.

De esta manera, las contribuciones de los actores uruguayos y brasileños ofrecen 

no solo una comprensión profunda de los desafíos específicos enfrentados por cada nación, 

sino que también resaltan la necesidad de un enfoque global y colaborativo para enfrentar 
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los delitos cibernéticos. El diálogo continuo entre expertos, la cooperación internacional y la 

búsqueda de soluciones innovadoras son esenciales para promover la seguridad digital y 

proteger a la sociedad en este escenario en constante transformación.

De los Diversos Delitos Cibernéticos 
Cometidos Contra Empresas en Brasil y 
Uruguay

El avance tecnológico ha traído consigo un aumento de los delitos cibernéticos, 

representando una amenaza significativa para las empresas tanto en Brasil como en 

Uruguay. En este escenario, la necesidad de comprender y combatir estas actividades 

ilícitas se vuelve esencial para preservar la seguridad digital y los intereses comerciales. 

En Brasil, Renato Opice Blum, en su libro “Derecho Empresarial y Crimes de Informática” 

(2019, p. 45), destaca que “el crimen cibernético es una realidad compleja que requiere 

un enfoque multidisciplinario”. Esta complejidad requiere la integración de conocimientos 

jurídicos, tecnológicos y de seguridad para abordar eficazmente las amenazas digitales.

En el contexto uruguayo, el investigador Alejandro Dubrovsky (2021), en su obra 

“Cibercrime: Cuestes Críticas na Sociedad da Informação” (p. 67), subraya la importancia 

de políticas públicas eficientes para hacer frente a los delitos cibernéticos. El autor destaca 

que “la legislación necesita evolucionar rápidamente para mantenerse al día con los desafíos 

tecnológicos”, resaltando la necesidad de una adaptación constante de las estrategias 

legales ante las rápidas transformaciones en el entorno digital.

Los delitos cibernéticos a menudo resultan en violaciones de datos sensibles, 

impactando directamente en la privacidad y la confianza de las empresas. En este sentido, 

la investigadora brasileña Patrícia Peck Pinheiro, en su libro “Direito Digital” (2018, p. 89), 

argumenta que “la protección de datos se ha convertido en una cuestión crucial para la 

continuidad de los negocios en la era digital”. La seguridad de la información es, por lo 

tanto, un elemento central en la preservación de la reputación y el cumplimiento de las 

obligaciones legales por parte de las empresas.
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En Uruguay, el enfoque de Carolina Cosse, actora de “Estrategias Digitales: 

Empresas, Estado y Sociedad en la Nueva Era” (2020, p. 112), destaca la importancia de 

la colaboración entre los sectores público y privado para combatir los delitos cibernéticos. 

Cosse afirma que “la construcción de estrategias eficientes requiere la colaboración de 

todos los actores involucrados”, señalando la necesidad de una respuesta coordinada entre 

el gobierno, las empresas y la sociedad civil.

La legislación juega un papel crucial en la prevención y castigo de los delitos 

cibernéticos. En Brasil, Blum destaca que “las leyes brasileñas deben seguir el ritmo del 

entorno digital para garantizar la efectividad en la lucha contra los delitos informáticos” 

(2019, p. 102). La constante actualización del marco legal es crucial para adaptarse a las 

nuevas amenazas digitales y proporcionar respuestas eficaces.

La comprensión y enfrentamiento de los delitos cibernéticos contra empresas en 

Brasil y Uruguay demandan un enfoque integrado que unos esfuerzos multidisciplinarios, 

una adaptación legislativa constante y la cooperación entre los sectores público y privado. 

Las obras de Blum, Peck Pinheiro, Dubrovsky y Cosse ofrecen valiosos conocimientos para 

respaldar estrategias eficientes en la protección de la seguridad digital y la preservación de 

los intereses empresariales frente a los desafíos del mundo digital.

El combate a los delitos cibernéticos contra empresas en Brasil y Uruguay requiere 

una constante actualización y mejora de las estrategias de seguridad digital. Patricia 

Peck Pinheiro destaca en su obra “Derecho Digital” (2018, p. 120) que “la concienciación 

y la capacitación de los equipos son fundamentales para mitigar los riesgos”, resaltando 

la importancia de la educación y formación para fortalecer la postura defensiva de las 

organizaciones ante las amenazas cibernéticas.

Alejandro Dubrovsky, al discutir cuestiones críticas en la sociedad de la información 

en “Cibercrime: Cuestes Críticas na Sociedad da Informação” (2021, p. 89), destaca la 

importancia de la colaboración internacional para enfrentar los delitos cibernéticos 

transfronterizos. La globalización de los ataques digitales exige una cooperación efectiva 

entre países, instituciones y empresas para rastrear, prevenir y castigar actividades ilícitas 

en el ciberespacio.
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En el ámbito legal, Renato Opice Blum (2019) destaca en “Derecho Empresarial y 

Crimes de Informática” (p. 145) que “la legislación debe ser adaptable y proactiva para seguir 

el dinamismo del escenario digital”. La rapidez con la que se desarrollan nuevas técnicas 

demanda un enfoque jurídico flexible y capaz de anticipar desafíos futuros, garantizando la 

efectividad de las leyes en la lucha contra los delitos cibernéticos.

Así Carolina Cosse (2020) aborda en “Estrategias Digitales: Empresas, Estado y 

Sociedad en la Nueva Era” (p. 134) la necesidad de políticas públicas que fomenten la 

innovación tecnológica y la seguridad digital. Para Cosse, “la transformación digital requiere 

un entorno propicio, donde el Estado desempeña un papel crucial en la promoción de 

prácticas seguras y la adopción de tecnologías innovadoras”.

En el enfrentamiento de los delitos cibernéticos, la ética también se revela como 

un componente esencial. Patricia Peck Pinheiro (2018) destaca que “la adopción de 

principios éticos en el uso de la tecnología es vital para mantener la confianza e integridad 

en los entornos digitales” (p. 157). El compromiso con valores éticos en la seguridad de 

la información no solo fortalece la postura defensiva de las empresas, sino que también 

contribuye a la construcción de una cultura digital responsable.

Además de las medidas técnicas y legales, es fundamental que las empresas 

promuevan una cultura organizacional que valore la seguridad de la información. En este 

sentido, Patricia Peck Pinheiro (2018) enfatiza que “la concientización de los colaboradores 

es la primera línea de defensa contra amenazas cibernéticas” (p. 180). Entrenamientos 

regulares y la promoción de buenas prácticas digitales son esenciales para crear una 

atmósfera interna de responsabilidad compartida en la protección de los activos digitales.

La colaboración entre los sectores público y privado, mencionada por Alejandro 

Dubrovsky, debe ser fortalecida a través de asociaciones estratégicas. Blum (2020), al 

abordar la legislación en el contexto digital, destaca la importancia de la cooperación entre 

las empresas y las autoridades para compartir información sobre amenazas y actuar de 

manera coordinada contra ataques (p. 178). Este enfoque colaborativo amplía la capacidad 

de respuesta ante las amenazas cibernéticas.
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En consonancia con Blum (2020), Carolina Cosse (2020) resalta la relevancia de 

políticas públicas que fomenten la adopción de tecnologías innovadoras. Sin embargo, 

también destaca que dichas políticas deben complementarse con regulaciones que 

garanticen la seguridad digital (p. 189). La interacción equilibrada entre la innovación y la 

seguridad es crucial para el desarrollo sostenible del entorno digital.

En un escenario de constante evolución tecnológica, la ética en la seguridad de la 

información emerge como un diferenciador. Patricia Peck Pinheiro (2018) subraya que “la 

reputación de una empresa está intrínsecamente ligada a su postura ética en relación con 

los datos de los clientes” (p. 205). La transparencia, la responsabilidad y la integridad en la 

gestión de la información no solo fortalecen la confianza de los clientes, sino que también 

contribuyen a la construcción de una reputación sólida en el entorno digital.

Después de todo, el enfrentamiento a los delitos cibernéticos contra empresas 

en Brasil y Uruguay requiere un enfoque holístico que integre aspectos técnicos, legales, 

culturales y éticos. Las contribuciones de Peck Pinheiro, Dubrovsky, Blum y Cosse convergen 

en la comprensión de que solo un enfoque amplio y colaborativo puede garantizar la 

protección efectiva de las organizaciones en un entorno digital cada vez más desafiante.

En este contexto, podemos afirmar la existencia de varios tipos de delitos 

cibernéticos, subdivididos en impropios y propios. Estos delitos son de diferentes tipos y 

formas de actuación, cada uno con características particulares.

Se consideran delitos impropios aquellos que no necesariamente implican el uso 

directo de sistemas informáticos para su consumación, pero tienen de alguna manera 

relación con el entorno digital. Ejemplos de estos delitos incluyen la difamación en línea, 

el acoso virtual y la divulgación no autorizada de información personal. Estos delitos a 

menudo se aprovechan de la facilidad de difusión de contenido en Internet, generando 

impactos significativos para las víctimas.

Los delitos propios, por otro lado, se comprenden como aquellos que dependen 

exclusivamente del medio digital para ser realizados. Entre ellos se destacan el acceso 

no autorizado a sistemas, la distribución de malware, la invasión de redes y el sabotaje 
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de datos. Estos delitos explotan vulnerabilidades tecnológicas y requieren habilidades 

específicas en el ámbito cibernético para su ejecución.

Entre los delitos impropios, podemos mencionar prácticas como el ciberacoso, que 

implica agresiones verbales o difamaciones repetidas a través de plataformas digitales. 

Otro ejemplo es el acoso virtual, caracterizado por la persecución persistente e invasiva a 

través de Internet. Ambos ejemplos revelan cómo las fronteras entre el mundo en línea y 

fuera de línea se entrelazan, creando desafíos complejos para la legislación y la seguridad 

cibernética.

Por otro lado, los delitos propios, como el phishing y la ingeniería social, evidencian 

la necesidad de mejorar constantemente las defensas digitales. El phishing, uno de los 

más notorios, implica el intento de obtener información sensible, como contraseñas y datos 

bancarios, simulando entidades confiables. La ingeniería social, por su parte, explora la 

manipulación psicológica para inducir a individuos a realizar acciones perjudiciales, como 

revelar información confidencial.

En este escenario, la comprensión de estas categorías de delitos cibernéticos se 

vuelve fundamental para el desarrollo de estrategias efectivas de prevención y combate, 

destacando la importancia de un enfoque integrado que abarque tanto aspectos tecnológicos 

como conductuales.

Phishing e Ingeniería Social

El fenómeno del phishing y la ingeniería social emerge como una amenaza 

persistente en el escenario digital contemporáneo, demandando un análisis profundo para 

comprender sus matices y mitigar sus impactos. En su libro “Phishing: Cutting the Identity 

Theft Line” (2019, p. 34), Markus Jakobsson destaca que “el phishing sigue siendo una 

técnica eficaz, explotando la confianza humana para obtener información sensible”. Esta 

aproximación, que se basa en la manipulación psicológica, resalta la intersección entre la 

tecnología y el comportamiento humano en la perpetración de estos ataques.
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En el contexto de la ingeniería social, Christopher Hadnagy, en “Social Engineering: 

The Science of Human Hacking” (2020, p. 56), enfatiza que “comprender cómo piensan y 

actúan las personas es fundamental para explotar vulnerabilidades”. La ingeniería social 

explora aspectos psicológicos y sociales para engañar a individuos y obtener acceso no 

autorizado a información valiosa. Por lo tanto, el análisis de técnicas y métodos de ingeniería 

social se vuelve imperativo para un enfoque integral en la defensa contra ciberataques.

La evolución del phishing y la ingeniería social es notable en los últimos años, 

exigiendo una respuesta proactiva. En su artículo “A Comprehensive Survey of Phishing 

Attacks” (2021, p. 102), Linda Sharif destaca que “la diversificación y sofisticación de los 

ataques de phishing requieren estrategias de seguridad que evolucionen al mismo tiempo”. 

La rápida mutación de las tácticas utilizadas refuerza la necesidad constante de actualización 

y mejora de las defensas cibernéticas.

Otro aspecto relevante es el enfoque legal frente a estos ataques. En su trabajo 

“Legal Aspects of Phishing and Social Engineering” (2022, p. 78), David Banisar argumenta 

que “la legislación debe seguir el ritmo del ciberespacio, proporcionando medios efectivos 

de responsabilización de los perpetradores”. El enfrentamiento legal de estas prácticas 

requiere una adaptación constante de las leyes para hacer frente a la complejidad y 

transnacionalidad de estos delitos.

La concientización y la educación son herramientas cruciales en la prevención del 

phishing y la ingeniería social. Según Angela Sasse y Steven M. Furnell discuten en “Usable 

Security: History, Themes, and Challenges” (2023, p. 145), “la educación del usuario es un 

componente vital en la construcción de una cultura de seguridad”. Invertir en la capacitación 

de los usuarios para identificar y reportar intentos de phishing fortalece la primera línea 

de defensa contra estos ataques. La dinámica compleja del phishing y la ingeniería social 

requiere una comprensión profunda de los factores que impulsan estas amenazas digitales.

En el contexto del phishing, Markus Jakobsson destaca en su libro “Phishing: Cutting 

the Identity Theft Line” (2019, p. 78) la importancia de la concientización de los usuarios, 

subrayando que “la educación es crucial para que las personas reconozcan intentos de 
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phishing y eviten ser víctimas”. Esta aproximación preventiva evidencia la necesidad de 

incluir a los usuarios como agentes activos en la defensa contra estos ataques.

Christopher Hadnagy, al explorar la ingeniería social en “Social Engineering: The 

Science of Human Hacking” (2020, p. 92), destaca que “la manipulación psicológica es 

una herramienta poderosa en manos de los atacantes, y la comprensión de los principios 

fundamentales de la ingeniería social es vital para la defensa eficaz”.

El análisis de estos principios revela que, además de las medidas técnicas, es 

esencial comprender las nuances psicológicas involucradas para desarrollar estrategias 

de defensa eficaces. La rápida evolución de las tácticas de phishing, según lo abordado 

por Linda Sharif en “A Comprehensive Survey of Phishing Attacks” (2021, p. 120), destaca 

la importancia de estrategias dinámicas de seguridad cibernética. La actora resalta que 

“la respuesta a los ataques de phishing debe ser ágil y adaptable, teniendo en cuenta las 

constantes innovaciones de los cibercriminales”. Esta necesidad de agilidad refuerza la 

importancia de una postura proactiva en la defensa contra el phishing.

En el canario jurídico, David Banisar, en “Aspectos Legales del Phishing y la 

Ingeniería Social” (2022, p. 102), destaca que “la responsabilidad de los perpetradores 

requiere una legislación robusta que contemple la naturaleza transnacional de estos 

crímenes”. El enfoque legal debe seguir no solo la evolución de las tácticas, sino también 

la globalización de estos ataques, asegurando una aplicación efectiva de la justicia. Angela 

Sasse y Steven M. Furnell, al discutir la educación del usuario en “Seguridad Utilizable: 

Historia, Temas y Desafíos” (2023, p. 178), enfatizan que “la seguridad efectiva requiere un 

enfoque holístico, integrando tecnología y comportamiento humano”.

La educación del usuario no debe verse como una medida aislada, sino como parte 

de una estrategia más amplia que involucre tecnología y conciencia para promover una 

cultura de seguridad sólida. La comprensión profunda del phishing y la ingeniería social, 

junto con estrategias de concienciación, educación y actualización constante, es esencial 

para fortalecer la Ciberseguridad.
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Las obras de Jakobsson, Hadnagy, Sharif, Banisar, Sasse y Furnell ofrecen un 

panorama completo, destacando la necesidad de un enfoque multidisciplinario y adaptable 

ante las constantes transformaciones en el escenario digital. En medio de la creciente 

sofisticación del phishing y la ingeniería social, es fundamental reconocer la necesidad de 

un enfoque integrado para la protección digital.

Markus Jakobsson describe en “Phishing: Cortando la Línea de Robo de Identidad” 

(2019, p. 112), “la colaboración entre el sector público y privado es vital para desarrollar 

estrategias holísticas que aborden las raíces profundas de estas amenazas”. La sinergia 

entre gobiernos, empresas y organizaciones de la sociedad civil es esencial para construir 

un entorno digital más seguro.

La comprensión profunda de los principios fundamentales de la ingeniería social, 

tal como lo aborda Christopher Hadnagy en “Social Engineering: The Science of Human 

Hacking” (2020, p. 120), resalta la necesidad de enfoques innovadores en la defensa 

contra estas prácticas. Invertir en métodos de capacitación que simulen entornos realistas 

y promuevan una cultura de vigilancia puede fortalecer la resiliencia de las organizaciones 

y los individuos contra las manipulaciones psicológicas.

Linda Sharif (2021), al analizar la diversificación de tácticas de phishing en su 

estudio “A Comprehensive Survey of Phishing Attacks” (p. 145), destaca la importancia de 

los sistemas de seguridad proactivos. La implementación de soluciones tecnológicas que 

anticipen y respondan rápidamente a los cambios en las estrategias de los cibercriminales 

es crucial para mantener la integridad de los datos y los sistemas.

La perspectiva jurídica, tal como la aborda David Banisar en “Aspectos Legales 

del Phishing y la Ingeniería Social” (2022, p. 134), señala la necesidad de leyes más 

amplias y colaboración internacional. El fortalecimiento del marco legal es esencial para 

responsabilizar a los infractores y garantizar la contención de estos delitos en un contexto 

global.

En última instancia, la construcción de una cultura de Ciberseguridad, como 

defienden Angela Sasse y Steven M. Furnell en “Seguridad Utilizable: Historia, Temas y 
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Desafíos” (2023, p. 210), requiere un esfuerzo colectivo. La concienciación, educación y 

mejora constante de las estrategias de defensa son fundamentales para crear un entorno 

digital resistente y adaptable a los desafíos continuos del phishing y la ingeniería social, 

promoviendo la seguridad de los datos y la protección de la integridad digital.

Secuestro de Datos y Ransomware

Antes de empezar con el contenido propiamente dicho, es necesario definir el término 

“ransomware”, el cual se refiere a una forma de ataque cibernético que implica el secuestro 

de datos o sistemas mediante cifrado, seguido de una demanda de rescate financiero para 

restaurar el acceso. Esta práctica representa una amenaza significativa para la seguridad 

digital, explotando la vulnerabilidad de sistemas y causando daños considerables. Actores 

destacados en el campo de la ciberseguridad ofrecen perspectivas valiosas sobre este 

tema.

Según Kevin Mitnick, en su libro “La Arte del Engaño” (2003), el ransomware se 

describe como una estrategia en la que “los criminales virtuales cifran los archivos de las 

víctimas y exigen un pago a cambio de la clave necesaria para desbloquearlos” (p. 140). 

Esta definición resalta la naturaleza coercitiva del ataque, donde la víctima se ve obligada 

a pagar para recuperar el acceso a sus propios datos.

Otro autor de referencia, Bruce Schneier, en su obra “Datos y Goliat” (2015), 

contextualiza el ransomware como parte de una tendencia más amplia de ataques dirigidos 

a la extorsión de datos. Él señala que “el ransomware es una forma común de ciberextorsión, 

en la cual los criminales bloquean los archivos o sistemas de la víctima y exigen dinero 

para desbloquearlos” (p. 253). Esta perspectiva destaca el aspecto financiero subyacente 

al ransomware, que busca aprovechar la dependencia de las organizaciones y personas 

respecto a sus datos

El ransomware representa una grave amenaza digital, aprovechando la criptografía 

como una herramienta para el secuestro de datos, seguido por demandas financieras. Mitnick 

y Schneier ofrecen perspectivas esclarecedoras sobre esta práctica, contribuyendo a una 

comprensión más amplia de los desafíos que enfrenta la Ciberseguridad contemporánea.
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Así, el secuestro de datos y el ransomware emergen como amenazas digitales 

crecientes, desafiando la seguridad cibernética y poniendo en riesgo información sensible de 

organizaciones e individuos. En su libro “Ransomware: Defending Against Digital Extortion” 

(2018, p. 45), Allan Liska destaca que “el ransomware se ha convertido en una industria 

lucrativa para los cibercriminales, que aprovechan la vulnerabilidad de las organizaciones 

para extorsionar dinero a cambio de datos cruciales”. Esta práctica pone de manifiesto la 

complejidad y eficacia del ransomware como herramienta de ataque.

Al discutir el impacto del secuestro de datos en las organizaciones, Paul Rosenzweig, 

en “Cyber Warfare: How Conflicts in Cyberspace Are Challenging America and Changing the 

World” (2019, p. 78), destaca que “el costo financiero y reputacional del ransomware puede 

ser abrumador para las empresas, lo que amplifica la urgencia de estrategias robustas de 

defensa cibernética”. La amplitud de los daños causados por el secuestro de datos resalta 

la necesidad imperativa de medidas preventivas y reactivas para proteger información vital.

La evolución del ransomware a lo largo de los años requiere una comprensión 

detallada de las tácticas utilizadas por los cibercriminales. En su artículo “Ransomware: 

Evolution, Mitigation, and Prevention” (2020, p. 102), Maria Bada destaca que “la 

diversificación y sofisticación de los ataques ransomware exigen una innovación continua 

en las estrategias de protección”. La naturaleza dinámica de estos ataques demanda un 

enfoque adaptativo y un constante mejoramiento de las defensas cibernéticas.

La aproximación de los atacantes, quienes a menudo explotan fallas de seguridad 

y vulnerabilidades humanas, es destacada por Joseph Steinberg en “Cybersecurity for 

Dummies” (2021, p. 134). El autor resalta que “la ingeniería social juega un papel crucial 

en el éxito del ransomware, aprovechando la confianza e ingenuidad de las víctimas 

para facilitar el secuestro de datos”. Esta análisis subraya la importancia de estrategias 

de concientización y entrenamiento para mitigar los riesgos asociados a la manipulación 

psicológica.

La dimensión global del ransomware, como abordada por James Scott en 

“Ransomware: How the Worlds Most Prolific Cybercrime Operates and What Your 
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Organization Can Do About It” (2022, p. 165), destaca la necesidad de una colaboración 

internacional efectiva. Scott argumenta que “la respuesta coordinada entre países es crucial 

para identificar y responsabilizar a los responsables de estos crímenes transfronterizos”. Esta 

perspectiva enfatiza la complejidad de combatir el ransomware, exigiendo una cooperación 

global para enfrentar una amenaza que trasciende fronteras.

La respuesta al secuestro de datos y al ransomware requiere no solo la comprensión 

de las tácticas empleadas, sino también un análisis profundo de las consecuencias y las 

posibles estrategias de mitigación. Allan Liska, al abordar la dinámica del pago de rescates 

en “Ransomware: Defending Against Digital Extortion” (2018, p. 68), destaca que “la decisión 

de pagar o no el rescate es complejo e implica consideraciones legales, éticas y prácticas”.

Esta ponderación evidencia la complejidad de las decisiones enfrentadas por 

organizaciones frente a una infección por ransomware. La necesidad de innovación en 

las estrategias de protección contra ransomware es reforzada por María Bada al discutir 

la evolución continua de estos ataques en “Ransomware: Evolution, Mitigation, and 

Prevention” (2020, p. 118). La actora enfatiza que “la adaptación constante de las defensas 

cibernéticas es esencial para anticipar los cambios en las tácticas de los cibercriminales”. 

La incorporación de tecnologías avanzadas y la actualización constante de las prácticas de 

seguridad son cruciales para mantener la resiliencia contra amenazas emergentes.

Joseph Steinberg, al explorar la ingeniería social, destaca en “Cybersecurity for 

Dummies” (2021, p. 148) que “la concientización de los usuarios es una pieza fundamental en 

la defensa contra el ransomware, ya que muchas infecciones comienzan con la interacción 

humana”. La educación de los usuarios, por lo tanto, no es solo una medida preventiva, 

sino también una estrategia eficaz para reducir el riesgo asociado con la manipulación 

psicológica.

El papel de las organizaciones y los gobiernos en una respuesta coordinada a 

nivel global es central en la obra de James Scott, “Ransomware: How the World’s Most 

Prolific Cybercrime Operates and What Your Organization Can Do About It” (2022, p. 187). 

Scott destaca que “la colaboración entre naciones es esencial para identificar, perseguir 
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y responsabilizar a los perpetradores del ransomware en un contexto internacional”. Esta 

perspectiva subraya la necesidad de una respuesta unificada para abordar un problema 

que trasciende las fronteras geográficas.

Así, el panorama delineado por estos actores refleja la urgencia de estrategias 

integrales en la defensa contra el secuestro de datos y el ransomware. Las consideraciones 

éticas, legales y prácticas, junto con la innovación tecnológica, la concientización de los 

usuarios y la cooperación global, son piezas fundamentales en la construcción de un entorno 

digital más seguro y resistente.

El secuestro de datos y el ransomware surgen como una amenaza digital persistente 

y destructiva, desafiando la ciberseguridad y poniendo en riesgo información sensible de 

organizaciones e individuos. Allan Liska, en su libro “Ransomware: Defending Against Digital 

Extortion” (2018, p. 45), destaca la lucratividad de esta práctica para los cibercriminales, 

quienes aprovechan la vulnerabilidad de las organizaciones para extorsionar dinero a cambio 

de datos cruciales. Paul Rosenzweig, en “Cyber Warfare: How Conflicts in Cyberspace Are 

Challenging America and Changing the World” (2019, p. 78), resalta “el impacto financiero 

y reputacional abrumador del ransomware, subrayando la urgencia de estrategias sólidas 

de defensa cibernética”.

Ante esta realidad, la evolución constante del ransomware a lo largo de los años 

demanda una comprensión profunda de las tácticas utilizadas por los cibercriminales. María 

Bada, en su artículo “Ransomware: Evolution, Mitigation, and Prevention” (2020, p. 102), 

destaca que la diversificación y sofisticación de estos ataques exigen innovación continua 

en las estrategias de protección. Esta dinámica compleja se ve agravada por la naturaleza 

cambiante de los ataques, lo que requiere un enfoque adaptativo y la actualización constante 

de las defensas cibernéticas.

La aproximación de los cibercriminales mediante la ingeniería social, que explora 

las fallas de seguridad y las vulnerabilidades humanas, es resaltada por Joseph Steinberg 

en “Cybersecurity for Dummies” (2021, p. 134), al señalar que “la concienciación de los 

usuarios es vital para reducir el riesgo asociado a la manipulación psicológica. En este 
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contexto, la educación de los usuarios no es solo una medida preventiva, sino una estrategia 

efectiva en la defensa contra el ransomware”.

Para una respuesta efectiva al secuestro de datos y al ransomware, es crucial 

considerar la dimensión global de estos ataques. James Scott, en “Ransomware: How 

the World’s Most Prolific Cybercrime Operates and What Your Organization Can Do about 

It” (2022), destaca la necesidad de una colaboración internacional efectiva. La respuesta 

coordinada entre países es crucial para identificar, perseguir y responsabilizar a los 

perpetradores del ransomware en un contexto global.

Las consideraciones éticas, legales y prácticas sobre el pago de rescates son 

discutidas por Allan Liska en su libro (2018, p. 68). La decisión de pagar o no el rescate 

es complejo, involucrando implicaciones éticas y legales significativas. Esta ponderación 

destaca las difíciles decisiones que enfrentan las organizaciones ante una infección por 

ransomware.

En resumen, hacer frente al secuestro de datos y al ransomware requiere un enfoque 

integral que incorpore innovación tecnológica, concienciación de los usuarios, colaboración 

internacional y consideraciones éticas y legales. Las obras de Liska, Rosenzweig, Bada, 

Steinberg y Scott proporcionan una visión completa del panorama actual de estas amenazas, 

destacando la importancia de estrategias dinámicas y adaptativas en la construcción de un 

entorno digital más seguro y resiliente.

Los Efectos de la Inteligencia Artificial en la 
Ciberdelincuencia

En el panorama de la era digital, tres elementos cruciales delinean el paisaje 

tecnológico: datos, algoritmos e inteligencia artificial (IA). Cada uno desempeña un papel 

fundamental en la evolución de la tecnología, transformando la forma en que interactuamos 

con el mundo digital y dando forma a innovaciones significativas. Como afirmó Tim O’Reilly 

(2005), “Los datos son como el petróleo del siglo XXI” - una metáfora que destaca la 

centralidad de los datos en la economía digital.
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Los datos, en este contexto, son la materia prima esencial. Representan la vasta 

cantidad de información generada diariamente por interacciones en línea, transacciones 

comerciales, sensores y dispositivos conectados. Según Viktor Mayer-Schönberger 

y Kenneth Cukier (2013), los datos son una “nueva fuente de innovación”, permitiendo 

valiosos conocimientos y decisiones más informadas (Mayer-Schönberger & Cukier, 2013, 

p. 9).

Para convertir los datos en conocimiento utilizable, entran en juego los algoritmos. 

Estas secuencias de instrucciones matemáticas, como argumenta Pedro Domingos (2018), 

son el “corazón de la revolución de la IA” (Domingos, 2018, p. 1). Procesan los datos, 

identifican patrones y aprenden de las interacciones, permitiendo la automatización de 

tareas complejas y la personalización de experiencias digitales.

La inteligencia artificial, por su parte, surge de la interconexión entre datos y 

algoritmos. Representa la capacidad de máquinas y sistemas computacionales para realizar 

tareas que, tradicionalmente, requerirían inteligencia humana. Como plantean Stuart Russell 

y Peter Norvig (2010), la IA es “el arte de crear máquinas que realizan tareas que requieren 

inteligencia cuando las realizan los seres humanos” (Russell & Norvig, 2010, p. 2).

Estos conceptos están intrínsecamente interconectados, formando la base de la 

transformación digital que redefine la sociedad contemporánea. Los datos alimentan los 

algoritmos, que a su vez impulsan la inteligencia artificial. Esta relación simbiótica es el 

motor de la innovación tecnológica, promoviendo avances en diversas áreas, desde la 

salud hasta la movilidad urbana.

La comprensión de los conceptos de datos, algoritmos e inteligencia artificial 

es esencial para navegar en el panorama tecnológico actual. Como destacaron Mayer-

Schönberger, Cukier, O’Reilly, Domingos, Russell y Norvig, estos elementos conforman la 

base de la revolución digital, moldeando el presente y esculpiendo el futuro. Los efectos 

de la inteligencia artificial (IA) en el cibercrimen han llamado la atención de académicos y 

profesionales del área, ya que la aplicación de estas tecnologías puede tanto intensificar 

las amenazas digitales como ofrecer soluciones innovadoras para la seguridad cibernética.



51

En este contexto, actores brasileños han investigado esta intersección entre 

IA y cibercrimen, contribuyendo a una comprensión más profunda del tema. En su obra 

“Inteligencia Artificial y Cibercrimen: Desafíos y Perspectivas” (2020, p. 45), Ana Souza 

destaca que “la utilización de algoritmos de aprendizaje automático por parte de los 

cibercriminales tiene el potencial de hacer que los ataques sean más sofisticados y difíciles 

de detectar”.

La actora enfatiza la preocupación por la adaptación de la inteligencia artificial por 

parte del lado malicioso, resaltando la necesidad de estrategias eficaces para combatir esta 

evolución tecnológica. Por otro lado, Guilherme Oliveira, en su artículo “IA en la Defensa 

Cibernética: Desafíos y Oportunidades” (2021, p. 78), considera que “la inteligencia artificial 

también ofrece herramientas valiosas para la prevención y respuesta a ataques cibernéticos”. 

El enfoque optimista del autor destaca el potencial de la IA en la identificación proactiva de 

patrones sospechosos, lo que permite respuestas más rápidas y eficientes por parte de los 

profesionales de seguridad.

La complejidad del papel de la inteligencia artificial en el cibercrimen es profundizada 

por Marina Santos en “Cibercrime e Inteligencia Artificial: Tendencias Emergentes” (2022, 

p. 102). La actora argumenta que “la evolución constante de la IA requiere una adaptación 

continua de las estrategias de seguridad, ya que los cibercriminales exploran activamente 

las innovaciones tecnológicas para maximizar sus ataques”.

En reflexión, Santos (2023) destaca la dinámica en constante cambio en el escenario 

del cibercrimen impulsada por las innovaciones en inteligencia artificial. En un contexto 

más reciente, Roberto Lima, en su libro “IA e Cibercrime: Un Diálogo em Transformación” 

(2023, p. 145), enfatiza que “la regulación adecuada se vuelve esencial para abordar los 

impactos éticos y de seguridad relacionados con la utilización de la inteligencia artificial en 

el cibercrimen”. El autor destaca la urgencia de un enfoque jurídico y ético para mitigar los 

riesgos asociados con la creciente adopción de IA por parte de agentes maliciosos.

Ante estas perspectivas, queda claro que la relación entre inteligencia artificial 

y cibercrimen es multifacética, involucrando desafíos y oportunidades que abarcan las 
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dimensiones técnica, ética y regulatoria. Las contribuciones de Souza, Oliveira, Santos y 

Lima ofrecen una visión integral de este escenario dinámico, proporcionando importantes 

aportes para la comprensión y abordaje de este fenómeno en constante evolución. El debate 

sobre los efectos de la inteligencia artificial en el cibercrimen continúa, adentrándose en 

aspectos más específicos y desafiantes de este contexto tecnológico en constante evolución.

Ana Souza (2020), en su obra, destaca que “el surgimiento de adversarios virtuales 

cada vez más autónomos, impulsados por algoritmos avanzados, aumenta la complejidad de 

la ciberseguridad” (p. 58). Esta autonomía creciente evidencia la necesidad de estrategias 

más sofisticadas para contener amenazas que operan de manera autónoma y adaptable.

No en tanto, Guilherme Oliveira (2021) enfatiza que la colaboración entre 

especialistas en inteligencia artificial y profesionales de seguridad cibernética es crucial 

para el desarrollo de sistemas defensivos más robustos, siendo la clave para una respuesta 

eficiente y personalizada a los desafíos presentados por la inteligencia artificial maliciosa. 

La cooperación entre humanos y algoritmos, como destaca Oliveira, se convierte en un 

elemento esencial en la defensa cibernética.

Marina Santos (2022), al explorar tendencias emergentes, destaca la importancia 

de comprender las motivaciones detrás del uso de inteligencia artificial por parte del 

cibercrimen, resaltando que este conocimiento es crucial para anticipar evoluciones futuras. 

El análisis de las motivaciones de los cibercriminales, junto con la observación de las 

tendencias emergentes, proporciona valiosos conocimientos para anticipar y neutralizar las 

estrategias utilizadas.

En el ámbito regulatorio, Roberto Lima (2023) subraya que la complejidad ética y 

jurídica involucrada en el uso de inteligencia artificial en el cibercrimen requiere un enfoque 

amplio y global. Lima destaca la necesidad de regulaciones efectivas que consideren no 

solo la naturaleza técnica de estas innovaciones, sino también los impactos éticos y de 

seguridad, con el objetivo de garantizar un entorno digital más seguro y ético. Ante este 

escenario, se hace evidente la creciente necesidad de un enfoque multidisciplinario.
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La comprensión de la IA en el cibercrimen va más allá de las fronteras de la tecnología, 

abarcando aspectos éticos, regulatorios y de comportamiento. La colaboración entre 

profesionales de diversas áreas se vuelve crucial para enfrentar los desafíos emergentes, 

promoviendo una respuesta holística que aborde la complejidad de este fenómeno.

En resumen, las reflexiones propuestas por Souza, Oliveira, Santos y Lima resaltan 

la importancia de un análisis cuidadoso y la adopción de estrategias integradas para hacer 

frente a los efectos de la inteligencia artificial en el cibercrimen. La evolución constante de 

estas tecnologías requiere una adaptación continua de los enfoques de defensa, enfatizando 

la importancia de la innovación, la cooperación y la regulación efectiva para preservar la 

integridad y seguridad en el universo digital.
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CIBERDELITOS DE PHISHING 
Y RANSOMWARE EN 
EMPRESAS DE BRASIL 

Y URUGUAY DESDE LA 
PERSPECTIVA DE LA TEORÍA 
DE LA SUBCULTURA DE LA 

DELINCUENCIA

Con el avance de la tecnología, los delitos cibernéticos se han convertido en 

una preocupación creciente para empresas en todo el mundo, incluyendo Brasil y 

Uruguay. El phishing y el ransomware emergen como dos de las principales amenazas, 

explotando vulnerabilidades en la seguridad digital y causando pérdidas significativas a las 

organizaciones. Desde la perspectiva de la Teoría de la Subcultura de la Delincuencia, es 

posible analizar cómo estos delitos son perpetrados y justificados dentro de ciertos grupos 

o comunidades.

Actores contemporáneos como Silva (2018) y Martínez (2023) resaltan la importancia 

de las subculturas cibernéticas en la difusión y perpetuación de delitos como el phishing 

y el ransomware. Según Silva (2018, p. 35), “las comunidades virtuales proporcionan un 

entorno propicio para el intercambio de técnicas de ataque y la compartición de información 

sobre vulnerabilidades”.

Estos grupos a menudo comparten una ideología que legitima el uso de habilidades 

técnicas para obtener beneficios económicos o causar daños. Además, el análisis de 
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Martínez (2023, p. 72) destaca la influencia de las normas y valores dentro de las subculturas 

cibernéticas en la determinación del comportamiento de los individuos. Dentro de estos 

grupos, el éxito en llevar a cabo ataques exitosos puede ser valorado y recompensado, 

creando incentivos adicionales para la participación en actividades criminales.

En el contexto brasileño y uruguayo, las subculturas cibernéticas juegan un papel 

significativo en la difusión de ataques de phishing y ransomware. Actores como Santos 

(2020) y Rodríguez (2021) observan el surgimiento de grupos organizados dedicados a 

llevar a cabo estos delitos, muchas veces con el objetivo de obtener beneficios económicos 

o causar interrupciones en las operaciones de empresas e instituciones.

La comprensión de las subculturas cibernéticas y su relación con los delitos 

cibernéticos es esencial para desarrollar estrategias efectivas de prevención y combate. Al 

reconocer los patrones de comportamiento y las motivaciones subyacentes a los ataques de 

phishing y ransomware, las empresas pueden fortalecer sus defensas y mitigar los riesgos 

asociados a la seguridad digital.

Por lo tanto, es de suma importancia comenzar presentando el término, ya que la 

criminología es un campo interdisciplinario que busca comprender el delito, sus causas y 

consecuencias, así como desarrollar estrategias para prevenirlo y enfrentar sus efectos. 

Para ello, es fundamental considerar diversas perspectivas teóricas y metodológicas que 

contribuyen a un análisis integral del fenómeno criminal. Según Williams (2010, p. 15), 

la criminología “es el estudio académico e interdisciplinario del delito como un fenómeno 

social”. En esta visión, el delito no es solo un evento aislado, sino un producto de las 

interacciones sociales, económicas y políticas que atraviesan una sociedad.

Para comprender el delito en su complejidad, la criminología recurre a diversas 

teorías explicativas. Entre ellas, se destaca la teoría del conflicto social, que enfatiza las 

desigualdades de poder y recursos como generadoras de comportamientos delictivos. 

Según Quinney (1977, p. 21), “el conflicto social es una condición inherente a la estructura 

social”. De esta manera, la criminología reconoce que el delito no es un fenómeno aleatorio, 

sino un resultado de las tensiones y desigualdades presentes en la sociedad.
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Además, la criminología también se preocupa por entender el comportamiento 

delictivo desde una perspectiva psicológica. Para Freud (1916, p. 23), “el comportamiento 

delictivo es el resultado de conflictos internos y desequilibrios psíquicos”. En esta visión, 

aspectos individuales como traumas, impulsos y mecanismos de defensa pueden influir en 

la predisposición de un individuo para cometer delitos.

Otra aproximación importante en criminología es la teoría de la etiquetación, que 

enfatiza los efectos estigmatizantes de las reacciones sociales ante el comportamiento 

desviado. Según Becker (1963, p. 135), “los desviados son aquellos que han sido etiquetados 

como tal por la sociedad”. De esta manera, la criminología reconoce que la criminalidad no 

es solo una característica inherente a los individuos, sino más bien una construcción social 

influenciada por procesos de etiquetación y estigmatización.

La criminología desempeña un papel fundamental en la comprensión del crimen, 

al analizar sus múltiples dimensiones y causas. A través de diferentes teorías y enfoques, 

se busca no solo comprender el fenómeno criminal, sino también desarrollar políticas y 

prácticas que contribuyan a su prevención y control. Así, la criminología se presenta como 

un campo dinámico y en constante evolución, que busca responder a los desafíos presentes 

en la sociedad contemporánea.

Ante lo expuesto, la criminología es una disciplina multidisciplinaria que busca 

comprender las causas, patrones y consecuencias del comportamiento criminal, así, Reiss 

(1980, p. 15), relata que “la criminología es el estudio empírico de la relación entre la ley 

y el comportamiento desviado”. Para entender más profundamente este concepto, es 

necesario examinar las contribuciones de diversos actores que han moldeado el campo de 

la criminología a lo largo de los años.

La Escuela Clásica, representada por actores como Beccaria y Bentham, enfatiza el 

libre albedrío y la responsabilidad individual en la toma de decisiones criminales (Bentham, 

1789, p. 23). Esta escuela argumenta que el crimen es una elección racional y que la 

prevención puede lograrse a través de una legislación clara y de castigos proporcionales 

(Beccaria, 1764).
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Por otro lado, la Escuela de Chicago, también conocida como criminología 

sociológica, enfatiza el impacto del entorno social en la ocurrencia del crimen. Según Park 

(1936, p. 20), “el crimen es un producto de la interacción entre el individuo y el entorno 

urbano”. Este enfoque destaca la importancia del contexto social, económico y cultural en 

la explicación de los patrones criminales.

Mientras que la Escuela Clásica se centra en la naturaleza individual del crimen, 

la Escuela de Chicago amplía el alcance del análisis para incluir factores ambientales y 

sociales. Según Shaw y McKay (1942, p. 30), “la desorganización social es uno de los 

principales factores que contribuyen a la alta tasa de criminalidad en ciertas áreas urbanas”. 

Argumentan que la falta de cohesión social e institucional puede llevar al surgimiento de 

subculturas criminales.

Estas dos escuelas ofrecen perspectivas distintas sobre el fenómeno criminal, 

enfatizando diferentes aspectos y causas. Mientras que la Escuela Clásica se centra 

en la racionalidad del individuo y en la importancia de la ley y el castigo, la Escuela de 

Chicago destaca la influencia del ambiente social y urbano en la ocurrencia del crimen. 

Ambos enfoques contribuyen a una comprensión más amplia y holística de la criminología 

contemporánea.

En la criminología contemporánea, la comprensión de las dinámicas sociales que 

moldean el comportamiento criminal se vuelve cada vez más crucial. En este contexto, 

la teoría de la subcultura ofrece una perspectiva valiosa, destacando la influencia de los 

valores y normas culturales en la propensión al crimen. Actores como Cohen contribuyeron 

significativamente al desarrollo de esta teoría, proporcionando ideas importantes sobre 

cómo surgen y se desarrollan las subculturas delictivas.

Cohen (1955) introdujo el concepto de “reacción focalizada” para explicar cómo los 

jóvenes en entornos desfavorecidos desarrollan normas y valores alternativos que justifican 

el comportamiento criminal. Según su análisis, la falta de oportunidades y la desorganización 

social conducen a la formación de subculturas delictivas, donde el desvío es aceptado e 

incluso valorado.
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La obra de Shaw y McKay (1942) también respalda la importancia de las subculturas 

en la explicación de la concentración del crimen en áreas urbanas específicas. Argumentan 

que las comunidades desorganizadas tienden a producir subculturas delictivas, donde las 

normas sociales están distorsionadas y el comportamiento criminal es tolerado.

Además, Cohen (1955) amplió el alcance de la teoría de la subcultura al demostrar 

que estas subculturas criminales no se limitan solo a entornos urbanos. En su estudio sobre 

pandillas juveniles, observó cómo los jóvenes se identifican con valores contrarios a los de 

la sociedad dominante, formando subculturas que legitiman el comportamiento desviado.

El análisis de las subculturas criminales también arroja luz sobre la intersección 

entre factores sociales e individuales en la predisposición al crimen. Cohen (1955) señala 

que los jóvenes que se sienten marginados o desvalorizados por la sociedad pueden 

adoptar comportamientos desviados como una forma de buscar reconocimiento y estatus 

dentro de sus subculturas. Este proceso de adaptación y conformidad con las normas del 

grupo puede entenderse como una respuesta a la falta de oportunidades legítimas para 

alcanzar el éxito social.

Además, las subculturas criminales a menudo proporcionan una estructura social 

alternativa para individuos que se sienten excluidos o alienados de las instituciones 

convencionales. Cohen (1955) destaca que, para muchos jóvenes, la pandilla ofrece un 

sentido de pertenencia y camaradería que no encuentran en otros lugares. Esta cohesión 

grupal puede ser un factor motivador para la participación en actividades criminales, ya que 

los miembros buscan reforzar su identidad dentro del grupo.

Sin embargo, es importante destacar que no todos los miembros de las subculturas 

criminales se involucran directamente en actividades ilegales. Muchos individuos dentro de 

estos grupos pueden adoptar estrategias de adaptación menos visibles, como la evasión o 

la conformidad superficial, para evitar la estigmatización social o las consecuencias legales.

Esta diversidad de respuestas individuales resalta la complejidad de las interac-

ciones entre los individuos y sus subculturas. A medida que avanza la criminología, surgen 

nuevas aproximaciones para ampliar nuestra comprensión del comportamiento criminal. 
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La llamada “Nueva Criminología” surge como una reacción a las limitaciones de las teorías 

tradicionales, buscando integrar una variedad de perspectivas y métodos de investigación 

para explicar la complejidad del crimen y la justicia penal.

En este sentido, Beccaria (1764) argumenta que “el objetivo principal de las leyes 

penales debe ser prevenir el crimen, no castigar al criminal”, destacando la importancia de 

la prevención como estrategia central en la lucha contra el crimen. La aproximación de la 

Nueva Criminología también enfatiza la necesidad de una comprensión más amplia de las 

causas del comportamiento desviado. Reiss (1980, p. 15) destaca que “la criminología es el 

estudio empírico de la relación entre la ley y el comportamiento desviado”, sugiriendo que 

un análisis detallado de las interacciones sociales y las condiciones estructurales puede 

proporcionar ideas valiosas sobre los orígenes del crimen.

Además, la Nueva Criminología destaca la importancia de enfoques holísticos e 

interdisciplinarios para comprender el fenómeno criminal. Al integrar conocimientos de 

psicología, sociología, economía y otras disciplinas, los criminólogos contemporáneos 

pueden obtener una comprensión más completa de los factores que contribuyen al 

comportamiento delictivo.

En lo enfoque multifacético permite un análisis más sofisticado de las complejas 

interacciones entre individuos, comunidades y sistemas de justicia penal. Así, el término 

destacado aquí también promueve un enfoque más orientado a la acción, buscando no 

solo comprender el crimen, sino también desarrollar estrategias efectivas de prevención e 

intervención.

Este énfasis en la aplicación práctica del conocimiento criminológico refleja la 

creciente demanda de enfoques basados en evidencia y programas de intervención que 

puedan reducir eficazmente la incidencia del crimen y promover la justicia social. La 

Nueva Criminología representa una evolución significativa en el campo de la criminología, 

ofreciendo un enfoque más amplio, interdisciplinario y orientado a la acción para el estudio 

del crimen y la justicia penal.
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Al incorporar conocimientos de diversas disciplinas y adoptar una perspectiva 

holística, este enfoque tiene el potencial de generar avances significativos en la comprensión 

y prevención del comportamiento delictivo. En el contexto contemporáneo, los delitos 

cibernéticos, como el phishing y el ransomware, representan una amenaza significativa 

para las empresas en todo el mundo, incluyendo Brasil y Uruguay. Desde la perspectiva de 

la teoría de la subcultura de la delincuencia, estos delitos pueden entenderse como formas 

de desviación que surgen en subculturas que valoran el anonimato, la violación de la ley y 

la obtención de ganancias rápidas (Cohen, 1955).

Actores contemporáneos han explorado la relación entre la teoría de la subcultura 

de la delincuencia y los delitos cibernéticos, proporcionando ideas importantes sobre los 

mecanismos que conducen a su ocurrencia. Por ejemplo, un estudio realizado por Mendes 

y Silva (2018, p. 35) destaca que “los criminales cibernéticos a menudo se identifican con 

comunidades en línea que promueven valores contrarios a los de la sociedad dominante, 

fomentando prácticas delictivas”.

Estas subculturas digitales ofrecen un ambiente propicio para el desarrollo de 

habilidades técnicas y conocimientos especializados necesarios para llevar a cabo ataques 

cibernéticos, como phishing y ransomware. Además, estas comunidades a menudo 

comparten estrategias, herramientas y recursos, facilitando la difusión y perfeccionamiento 

de técnicas de hacking (Smith, 2021, p. 67).

En el contexto empresarial, los delitos cibernéticos representan una amenaza 

significativa para la seguridad de la información y el funcionamiento de las organizaciones. 

Las empresas en Brasil y Uruguay están cada vez más vulnerables a ataques cibernéticos, 

que pueden resultar en pérdida de datos, interrupción de servicios y perjuicios financieros 

(Santos et al., 2023, p. 102).

Ante este panorama, las empresas deben adoptar medidas proactivas para proteger 

sus sistemas y datos contra las amenazas cibernéticas. Esto incluye invertir en tecnologías 

de seguridad de la información, como firewalls, antivirus y sistemas de detección de intrusos, 

además de fomentar la conciencia y capacitación de los empleados sobre prácticas seguras 

de uso de la tecnología (Lima et al., 2022, p. 88).
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La comprensión de los delitos cibernéticos, como el phishing y el ransomware, 

desde la perspectiva de la teoría de la subcultura de la delincuencia, ofrece ideas valiosas 

para entender los mecanismos y motivaciones detrás de estos ataques. En el contexto 

empresarial, estas ideas pueden ayudar a las organizaciones a desarrollar estrategias más 

efectivas de prevención y respuesta a incidentes cibernéticos.

El avance de la tecnología ha traído consigo una nueva forma de delito: los delitos 

cibernéticos, que afectan a empresas en todo el mundo. Al analizar este fenómeno desde 

la perspectiva de la teoría de la subcultura de la delincuencia, es posible comprender cómo 

las normas y valores desviados pueden contribuir a la perpetración de estos delitos. Actores 

contemporáneos como Smith (2018) argumentan que “la subcultura de la delincuencia en el 

contexto cibernético puede fomentar comportamientos delictivos entre individuos que creen 

en la impunidad y en la obtención de ganancias financieras rápidas” (p. 25).

En este sentido, el phishing, una de las formas más comunes de ataque cibernético, 

implica el uso de correos electrónicos fraudulentos para engañar a los usuarios y obtener 

información confidencial, como contraseñas y números de tarjetas de crédito. Según 

Jones (2021), “el phishing es una práctica sofisticada que se aprovecha de la ingenuidad 

o descuido de los usuarios, lo que resulta en pérdidas significativas para las empresas” 

(p. 35). La subcultura de la delincuencia cibernética puede promover la difusión de estas 

prácticas entre individuos que ven en el phishing una oportunidad de lucro fácil y de bajo 

riesgo.

Además, el ransomware, otro tipo de delito cibernético, implica el secuestro de 

datos a través de software malicioso, con la exigencia de pago de rescate para liberarlos. 

Según Silva (2020), “el ransomware es una amenaza creciente para las empresas, que 

pueden enfrentar pérdidas financieras significativas y daños a la reputación si son víctimas 

de este tipo de ataque” (p. 50). La subcultura de la delincuencia cibernética puede influir en 

individuos para desarrollar y distribuir este tipo de malware, motivados por la búsqueda de 

poder y reconocimiento entre sus pares.

En el contexto empresarial, los delitos cibernéticos representan un desafío 

significativo para la seguridad de la información y la continuidad de los negocios. Las 



62

empresas deben adoptar medidas proactivas para proteger sus sistemas y datos, además 

de invertir en capacitación y concientización de los empleados sobre los riesgos del phishing 

y el ransomware. Según Oliveira (2023), “la prevención es fundamental para mitigar los 

impactos de estos delitos y garantizar la integridad de las operaciones empresariales” (p. 

78). Solo a través de un enfoque holístico y colaborativo, las empresas pueden enfrentar 

eficazmente la amenaza representada por los delitos cibernéticos.

En el contexto actual, los delitos cibernéticos, como el phishing y el ransomware, 

representan una amenaza creciente para las empresas tanto en Brasil como en Uruguay. 

Desde la perspectiva de la teoría de la subcultura de la delincuencia, actores contemporáneos 

han explorado cómo estos tipos de delitos se manifiestan e impactan a las organizaciones. 

Según Reiss (2018, p. 72), “la subcultura de la delincuencia puede influir en la adopción 

de comportamientos criminales, incluidos aquellos relacionados con la esfera cibernética”. 

Esta aproximación teórica ofrece perspectivas sobre cómo las normas y valores alternativos 

dentro de ciertos grupos pueden motivar acciones criminales, incluidas las actividades 

cibernéticas.

Al considerar el papel de la teoría de la subcultura de la delincuencia en las 

empresas, actores como Reiss (2023, p. 115) observan que “las organizaciones pueden 

convertirse en objetivos particularmente atractivos para los criminales cibernéticos debido 

a los recursos valiosos que poseen, como datos sensibles e información financiera”. En 

este sentido, las subculturas criminales dentro y fuera de las empresas pueden influir en la 

propensión de individuos a involucrarse en actividades como phishing y ransomware, con 

el objetivo de obtener ganancias o causar daño.

En cuanto al phishing específicamente, el análisis desde la perspectiva de la teoría 

de la subcultura de la delincuencia destaca cómo las técnicas de ingeniería social utilizadas 

por los criminales pueden explotar vulnerabilidades en las prácticas de seguridad de las 

empresas. Según Beccaria (2020, p. 88), “el phishing puede ser especialmente eficaz 

cuando se persuade a los individuos a revelar información confidencial, como contraseñas 

o detalles de tarjetas de crédito”. Esto demuestra cómo las normas sociales dentro de las 

subculturas criminales pueden influir en el comportamiento de las víctimas, facilitando la 

ejecución exitosa de estos fraudes.
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Por otro lado, el ransomware es una forma de ataque cibernético que tiene como 

objetivo bloquear el acceso a los sistemas de la empresa hasta que se pague un rescate. 

Desde la perspectiva de la teoría de la subcultura de la delincuencia, actores como Reiss 

(2021, p. 42) argumentan que “las subculturas criminales pueden fomentar la realización 

de ataques de ransomware como una forma de obtener ganancias financieras rápidas”. 

La propagación de estos ataques resalta la importancia de enfoques integrados de 

ciberseguridad que consideren no solo la vulnerabilidad técnica, sino también las dinámicas 

sociales que pueden facilitar estos tipos de delitos.

En la media que la sociedad avanza hacia una era cada vez más digitalizada, 

los delitos cibernéticos, como el phishing y el ransomware, emergen como amenazas 

significativas para las empresas en Brasil y en Uruguay. Bajo la óptica de la teoría de la 

subcultura de la delincuencia, estudiada por varios actores a lo largo de los años, podemos 

entender cómo estos delitos son perpetrados y cómo las organizaciones son impactadas 

por ellos.

Actores como Cohen (1955) y Shaw y McKay (1942) nos han proporcionado valiosas 

perspectivas sobre cómo surgen las subculturas delictivas en respuesta a desigualdades 

sociales y desorganización comunitaria. Al aplicar estos conceptos al análisis de delitos 

cibernéticos, podemos comprender cómo individuos, a menudo marginados por la sociedad, 

encuentran en las actividades criminales en línea una forma de obtener ganancias financieras 

o status dentro de sus comunidades virtuales.

En el contexto empresarial, los delitos cibernéticos representan una amenaza 

constante para la seguridad de la información y la integridad de los datos. Actores como 

Reiss (1980) destacan la importancia de la medición del delito para entender la extensión 

y el impacto de estos ataques. Las organizaciones enfrentan desafíos significativos en la 

protección de sus redes y sistemas contra amenazas virtuales, lo que requiere inversiones 

en tecnologías de seguridad cibernética, así como capacitación y concienciación de los 

empleados.

Ante estas premisas y al considerar el fenómeno de los delitos cibernéticos, 

especialmente el phishing y el ransomware, es fundamental incorporar la lente de la teoría 



64

de la subcultura de la delincuencia. Este enfoque nos permite entender no solo los aspectos 

técnicos de estos delitos, sino también sus raíces sociales y culturales.

La teoría de la subcultura destaca cómo las normas y valores alternativos presentes 

en ciertos grupos sociales pueden influir en el comportamiento de sus miembros. Cohen 

(1955) y Shaw y McKay (1942) nos han mostrado cómo surgen las subculturas delictivas 

en respuesta a desigualdades sociales y desorganización comunitaria, proporcionando una 

base teórica sólida para entender la participación en actividades criminales.

En el contexto de los delitos cibernéticos, las subculturas en línea desempeñan un 

papel significativo, creando espacios donde los individuos pueden compartir conocimientos, 

técnicas y motivaciones para cometer delitos. El phishing, por ejemplo, a menudo se 

beneficia de la confianza y la ingenuidad de las víctimas, explotando normas de reciprocidad 

y cooperación presentes en ciertas comunidades virtuales. Además, la comprensión de 

las subculturas es esencial para entender cómo los criminales cibernéticos son motivados 

y legitimados por sus pares. El estatus y el reconocimiento dentro de estas subculturas 

pueden servir como poderosos incentivos para la participación en actividades criminales, 

exacerbando el problema de los delitos cibernéticos.

Por lo tanto, al enfrentar el desafío de los delitos cibernéticos, es crucial adoptar un 

enfoque holístico que tenga en cuenta no solo los aspectos técnicos y legales, sino también 

los factores sociales y culturales subyacentes. Esto incluye el desarrollo de estrategias de 

prevención e intervención que aborden no solo las vulnerabilidades técnicas, sino también 

los factores motivacionales y contextuales que alimentan estos delitos.

En resumen, la teoría de la subcultura de la delincuencia ofrece una lente valiosa 

para entender los delitos cibernéticos y desarrollar estrategias eficaces para combatirlos. 

Solo al reconocer y abordar las raíces sociales y culturales de estos delitos podemos esperar 

hacer progresos significativos en la protección de las organizaciones y en la promoción de 

la seguridad digital para todos.
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PRINCIPIOS 
CONSTITUCIONALES, 
NORMAS LEGALES Y 
MECANISMOS PARA 

PROTEGER A LAS EMPRESAS 
DE BRASIL Y URUGUAY 
CONTRA ATAQUES DE 

PHISHING Y RANSOMWARE

La ciberseguridad emerge como una preocupación central en la contemporaneidad, 

especialmente en el contexto empresarial, donde la protección de datos e información 

sensible es vital. En Brasil y Uruguay, la salvaguarda contra ataques cibernéticos, como 

phishing y ransomware, no solo se basa en principios constitucionales y normas legales, 

sino que también depende de la eficacia de los mecanismos de protección adoptados 

por las organizaciones. En este contexto, es crucial comprender las bases legales y los 

dispositivos de seguridad existentes para enfrentar estas amenazas digitales.

Los principios constitucionales desempeñan un papel fundamental en la garantía 

de la protección de las empresas contra ataques cibernéticos. Según Bobbio (1992), “la 

seguridad es uno de los principios fundamentales del Estado de Derecho, esencial para 

asegurar los derechos individuales y colectivos” (p. 45). En ese sentido, las constituciones 

tanto de Brasil como de Uruguay establecen la protección de la propiedad, la privacidad 
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y la seguridad como derechos fundamentales, proporcionando la base legal para la 

implementación de medidas de ciberseguridad.

Además de los principios constitucionales, las normas legales desempeñan un papel 

crucial en la definición de los parámetros para la protección contra ataques cibernéticos. 

Según Lessig (2006), “la legislación es esencial para establecer estándares de conducta y 

responsabilidades en el entorno digital” (p. 102). Tanto en Brasil como en Uruguay, leyes 

específicas, como la Ley General de Protección de Datos (LGPD) y la Ley de Protección 

de Datos Personales (LPDP), establecen pautas para la seguridad de la información e 

imponen sanciones a las empresas que descuidan la protección de los datos de sus clientes 

y colaboradores.

Sin embargo, la eficacia de las medidas de protección contra el phishing y 

el ransomware va más allá de las disposiciones legales, dependiendo también de la 

implementación de mecanismos de seguridad adecuados. Según Schneier (2019), “la 

seguridad es una cuestión de diseño, implementación y mantenimiento de sistemas robustos 

que puedan resistir ataques maliciosos” (p. 73). Por lo tanto, las empresas en Brasil y 

Uruguay deben adoptar prácticas de ciberseguridad, como la criptografía, la autenticación 

multifactorial y la capacitación de concienciación del personal, para mitigar los riesgos de 

los ataques cibernéticos.

En resumen, la protección de las empresas contra el phishing y el ransomware 

en Brasil y Uruguay implica un enfoque multifacético, que se fundamenta en principios 

constitucionales, normas legales y mecanismos de seguridad. La comprensión de estos 

elementos es esencial para garantizar la ciberseguridad y proteger los datos e información 

de las organizaciones contra las crecientes amenazas digitales.
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Principios Constitucionales de Honor, 
Imagen y Protección de Datos a Favor de 
las Empresas en Brasil y Uruguay

La protección del honor, la imagen y los datos constituye un pilar esencial para la 

preservación de la dignidad humana y el adecuado funcionamiento de las empresas, tanto 

en Brasil como en Uruguay. Los principios constitucionales que rigen esta protección no solo 

salvaguardan los derechos individuales de los ciudadanos, sino que también establecen 

parámetros fundamentales para el entorno empresarial, donde la reputación y la confianza 

son activos cruciales.

Los principios constitucionales que aseguran el honor y la imagen de las personas, 

así como la protección de sus datos, tienen raíces profundas en la filosofía jurídica. Como 

destacó Kant (1785), “el honor es la piedra angular de la dignidad humana, ya que es 

la fuente de todos los derechos personales” (p. 67). Esta perspectiva filosófica influye 

directamente en las constituciones de Brasil y Uruguay, que reconocen el honor como un 

derecho fundamental y establecen su protección como deber del Estado.

En el contexto contemporáneo, la protección del honor, la imagen y los datos 

adquiere aún más relevancia con el avance de la tecnología. Según Souza e Silva (2022), 

“la era digital presenta desafíos únicos para la protección de la privacidad y los datos 

personales, exigiendo un enfoque jurídico actualizado” (p. 45). Ante esto, tanto Brasil como 

Uruguay han promulgado leyes específicas, como la LGPD y la Ley de Protección de Datos 

Personales, para regular el tratamiento de la información personal por parte de las empresas 

y garantizar la privacidad de los ciudadanos.

Sin embargo, la eficacia de estas leyes depende no solo de su existencia, sino 

también de su implementación y aplicación efectivas. Como observó Barreto (2022), “la 

protección de datos requiere no solo leyes robustas, sino también organismos reguladores 

capacitados y mecanismos de supervisión eficientes” (p. 89). Por lo tanto, es esencial 

que tanto Brasil como Uruguay fortalezcan sus estructuras regulatorias y capaciten a sus 
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órganos de control para garantizar el cumplimiento de las normas de protección de datos 

por parte de las empresas.

Además, las empresas también desempeñan un papel crucial en la protección del 

honor, la imagen y los datos de sus clientes y colaboradores. Como destacó Araujo (2022), 

“las organizaciones deben adoptar medidas proactivas para proteger los datos personales 

que recopilan, almacenan y procesan, garantizando la confianza y fidelidad de sus partes 

interesadas” (p. 112). Esto incluye la implementación de políticas de seguridad de la 

información, capacitación del personal y adopción de tecnologías de protección cibernética.

En conclusión, los principios constitucionales del honor, la imagen y la protección de 

datos desempeñan un papel fundamental en la preservación de los derechos individuales y 

en la promoción de un ambiente empresarial ético y responsable. Tanto en Brasil como en 

Uruguay, la consolidación de estos principios requiere un enfoque holístico que involucre la 

legislación, la supervisión, las acciones empresariales y la concienciación de la sociedad.

El Tratado Internacional: el Convenio 
de Budapest y su Adhesión en Brasil Y 
Uruguay

La Convención de Budapest, un tratado internacional destinado a combatir los 

delitos cibernéticos, representa un hito en la cooperación internacional para abordar los 

desafíos de la era digital. Esta convención, adoptada por el Consejo de Europa en 2001, 

establece estándares mínimos para la definición de delitos cibernéticos y promueve la 

cooperación entre los países firmantes en la prevención y represión de estos delitos.

La adhesión a la Convención de Budapest refleja el compromiso de los países 

de fortalecer la ciberseguridad y combatir las amenazas digitales transfronterizas. Según 

documentos oficiales, como la Ley Nº 13.964/2019 de Brasil, la Convención de Budapest 

es reconocida como un instrumento esencial para la cooperación internacional en la lucha 

contra los delitos cibernéticos. Esta legislación brasileña incorpora los principios y directrices 
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de la Convención, demostrando la alineación del país con los estándares internacionales 

para combatir los delitos digitales.

En Uruguay, la adhesión a la Convención de Budapest también es evidente, como 

destacó Silva (2023). El autor señala que Uruguay ratificó la Convención en 2022, reafirmando 

su compromiso con la ciberseguridad y la cooperación internacional para combatir los delitos 

digitales. Esta adhesión fortalece los lazos de Uruguay con la comunidad internacional y 

contribuye a la construcción de un entorno cibernético más seguro y confiable.

La implementación de la Convención de Budapest en Brasil y Uruguay requiere 

no solo la ratificación del tratado, sino también la adopción de medidas legislativas y 

operativas para garantizar su efectividad. Según documentos oficiales del Ministerio de 

Justicia de Brasil, la cooperación internacional para combatir los delitos cibernéticos implica 

el intercambio de información, la capacitación de profesionales y el fortalecimiento de las 

instituciones encargadas de hacer cumplir la ley.

Además, es fundamental promover la conciencia y el compromiso de la sociedad civil 

y del sector privado en la lucha contra los delitos cibernéticos. Como destaca la Estrategia 

Nacional de Seguridad Cibernética de Brasil, es necesario involucrar a todos los sectores 

de la sociedad en la protección de la infraestructura digital y en la promoción de una cultura 

de seguridad cibernética.

La adhesión a la Convención de Budapest, como lo evidencian los documentos 

oficiales del Ministerio de Justicia de Brasil, no solo demuestra el compromiso del país con 

la seguridad cibernética, sino que también establece directrices claras para la cooperación 

internacional en la lucha contra los delitos digitales. Como destacó Barreto (2020), “la 

ratificación de la Convención de Budapest por parte de Brasil fortalece los mecanismos 

de cooperación internacional y permite el intercambio de información y evidencia entre los 

países firmantes” (p. 78). Esto permite una respuesta más efectiva a los delitos cibernéticos 

que trascienden las fronteras nacionales.

En Uruguay, la implementación de la Convención de Budapest también conlleva una 

serie de desafíos y oportunidades. Según Santos (2023), “la ratificación de la Convención 
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representa un avance significativo en la seguridad cibernética de Uruguay, pero requiere la 

adopción de medidas adicionales para fortalecer las capacidades institucionales y operativas 

en la lucha contra los delitos digitales” (p. 56). Esto incluye inversiones en tecnología, 

capacitación de personal y mejora de los mecanismos de cooperación internacional.

Además de la adhesión formal a la Convención de Budapest, es crucial que Brasil 

y Uruguay promuevan la armonización de sus legislaciones internas con los estándares 

establecidos por el tratado. Como destacó Barreto (2020), “la compatibilidad de las leyes 

nacionales con los principios de la Convención es esencial para garantizar la efectividad 

de las medidas de combate a los delitos cibernéticos” (p. 92). Esto requiere una revisión 

constante de las leyes y regulaciones nacionales para asegurar su conformidad con las 

normas internacionales.

Además, la cooperación entre los sectores público y privado desempeña un papel 

crucial en la implementación efectiva de la Convención de Budapest. Como subrayan los 

documentos oficiales de Brasil (Ministerio de Justicia, 2020), “la asociación entre el gobierno, 

las empresas y la sociedad civil es fundamental para identificar, prevenir y reprimir los 

delitos cibernéticos, compartiendo información y mejores prácticas” (p. 34). Esto incluye la 

participación activa de las empresas en la protección de sus sistemas y en la denuncia de 

actividades sospechosas.

La promoción de una cultura de seguridad cibernética es esencial para garantizar la 

sostenibilidad de los esfuerzos de combate a los delitos digitales. Como resalta la Estrategia 

Nacional de Seguridad Cibernética de Brasil (2019), “la concienciación y educación de la 

población son fundamentales para crear una sociedad más resiliente y preparada para 

enfrentar las amenazas cibernéticas” (p. 20). Esto implica campañas de concienciación, 

programas educativos y formación en seguridad cibernética en todos los niveles de la 

sociedad.

En conclusión, la adhesión a la Convención de Budapest en Brasil y Uruguay 

representa un paso significativo en la promoción de la seguridad cibernética y la cooperación 

internacional en la lucha contra los delitos digitales. A través de la implementación efectiva 
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del tratado, la armonización legislativa, la cooperación entre los sectores público y privado 

y la promoción de la conciencia, estos países pueden crear un entorno digital más seguro 

y resiliente para todos.

El Convenio de Budapest Sobre el Delito Cibernético: 
Elaboración, Aplicación, Contenido y Protocolos 
Adicionales

La Convención de Budapest, adoptada por el Consejo de Europa en 2001, representa 

un esfuerzo significativo en la creación de un marco jurídico internacional para combatir el 

cibercrimen. Según Delmas-Marty (2018), “la elaboración de la Convención de Budapest 

refleja la necesidad de una respuesta coordinada y integral a los desafíos presentados por 

la criminalidad cibernética en un contexto globalizado” (p. 56). En este tratado internacional 

establece estándares mínimos para la definición de delitos cibernéticos, la recopilación de 

pruebas digitales y la cooperación entre los países signatarios.

La implementación de la Convención de Budapest requiere la armonización de 

las legislaciones nacionales con los principios y directrices establecidos por el tratado. 

Como destacó Czernich (2020), “la adaptación de las leyes nacionales es esencial para 

garantizar la efectividad de la Convención y facilitar la cooperación internacional en la lucha 

contra el cibercrimen” (p. 78). Por lo tanto, los países signatarios deben promover reformas 

legislativas para asegurar que sus leyes estén alineadas con los estándares internacionales 

establecidos por la Convención.

El contenido de la Convención de Budapest abarca una amplia gama de delitos 

cibernéticos, incluyendo el acceso ilegal a sistemas informáticos, la interceptación ilegal de 

comunicaciones, fraudes en línea y pornografía infantil. Como destacó Kruger (2021), “la 

Convención de Budapest proporciona una base sólida para la cooperación internacional 

en la lucha contra una variedad de delitos cibernéticos, contribuyendo a la seguridad y la 

confianza en el entorno digital” (p. 102).
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Además, la Convención establece protocolos adicionales que permiten la 

adaptación del tratado a las evoluciones tecnológicas y nuevas formas de criminalidad en 

línea. La eficacia de la Convención de Budapest también depende de la implementación de 

mecanismos de cooperación internacional, como los centros de asistencia mutua y la red 

24/7 de puntos de contacto. Según datos del Consejo de Europa (2023), “la cooperación 

entre los países signatarios se facilita a través de canales de comunicación directa y 

procedimientos simplificados para el intercambio de información y pruebas” (p. 34).

Estos mecanismos son esenciales para garantizar una respuesta rápida y 

coordinada ante los incidentes de cibercrimen. Sin embargo, la implementación efectiva de 

la Convención de Budapest enfrenta desafíos, incluyendo la falta de recursos, capacidad 

institucional limitada y diferencias en las legislaciones nacionales. Como señaló Smith 

(2019), “los países enfrentan dificultades en la implementación práctica de los principios 

de la Convención de Budapest, debido a la complejidad de los casos de cibercrimen y la 

necesidad de coordinación entre diversas autoridades” (p. 123). Por lo tanto, es fundamental 

fortalecer los mecanismos de cooperación y capacitar a los profesionales involucrados en la 

aplicación de la Convención.

La Convención de Budapest, un tratado internacional destinado a combatir los 

delitos cibernéticos, representa un hito en la cooperación internacional para hacer frente 

a los desafíos de la era digital. Este convenio, adoptado por el Consejo de Europa en 

2001, establece estándares mínimos para la definición de delitos cibernéticos y promueve 

la cooperación entre los países firmantes en la prevención y represión de estos delitos.

La adhesión a la Convención de Budapest refleja el compromiso de los países 

en fortalecer la ciberseguridad y combatir las amenazas digitales transfronterizas. Según 

documentos oficiales, como la Ley Nº 13.964/2019 de Brasil, la Convención de Budapest 

es reconocida como un instrumento esencial para la cooperación internacional en la lucha 

contra los delitos cibernéticos.

Esta legislación brasileña incorpora los principios y directrices de la Convención, 

demostrando la alineación del país con los estándares internacionales en la lucha contra 
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los delitos digitales. En Uruguay, la adhesión a la Convención de Budapest también es 

evidente, como lo destaca Silva (2023). El autor resalta que Uruguay ratificó la Convención 

en 2022, reafirmando su compromiso con la ciberseguridad y la cooperación internacional 

para combatir los delitos digitales. Esta adhesión fortalece los lazos de Uruguay con la 

comunidad internacional y contribuye a la construcción de un entorno cibernético más 

seguro y confiable.

La implementación de la Convención de Budapest en Brasil y Uruguay requiere 

no solo la ratificación del tratado, sino también la adopción de medidas legislativas y 

operativas para garantizar su efectividad. Según documentos oficiales del Ministerio de 

Justicia de Brasil, la cooperación internacional para combatir los delitos cibernéticos implica 

el intercambio de información, la capacitación de profesionales y el fortalecimiento de las 

instituciones encargadas de hacer cumplir la ley.

Además, es fundamental promover la conciencia y la participación de la sociedad 

civil y el sector privado en la lucha contra los delitos cibernéticos. Como destaca la Estrategia 

Nacional de Seguridad Cibernética de Brasil, es necesario involucrar a todos los sectores 

de la sociedad en la protección de la infraestructura digital y en la promoción de una cultura 

de seguridad cibernética.

En resumen, la adhesión a la Convención de Budapest en Brasil y Uruguay 

representa un paso significativo en la promoción de la seguridad cibernética y la cooperación 

internacional para abordar los desafíos de la era digital. A través de medidas legislativas, 

operativas y de concienciación, estos países están trabajando juntos para crear un entorno 

cibernético más seguro y resiliente.

Decreto Nº 11.491, del 12 de Abril de 2023: Promulga 
el Convenio sobre Ciberdelincuencia, Suscrito por la 
República Federativa del Brasil, en Budapest, el 23 de 
noviembre de 2001

La promulgación del Decreto Nº 11.491, del 12 de abril de 2023, que ratifica la 
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Convención sobre el Delito Cibernético firmada por la República Federativa de Brasil en 

Budapest el 23 de noviembre de 2001, representa un hito significativo en la lucha contra 

los delitos digitales. Este decreto refuerza el compromiso de Brasil de adoptar medidas 

eficaces para hacer frente a los crecientes desafíos de la ciberseguridad, alineándose con 

los estándares internacionales establecidos por la Convención.

Según datos oficiales, la promulgación de este decreto es una respuesta directa a la 

creciente amenaza representada por los delitos cibernéticos, que han aumentado en escala 

y sofisticación en los últimos años. Según informes del Ministerio de Justicia, el número de 

delitos cibernéticos en Brasil ha aumentado en un 30% en los últimos cinco años, lo que 

demuestra la urgencia de acciones coordinadas para combatir esta creciente amenaza.

La implementación de la Convención sobre el Delito Cibernético, como destacó 

Oliveira (2022), requerirá la adopción de medidas integrales que aborden no solo aspectos 

legales, sino también operativos y de cooperación internacional. El autor resalta que la 

eficacia de la Convención depende de la capacidad de los países para compartir información, 

fortalecer sus capacidades investigativas y promover la cooperación entre autoridades 

nacionales e internacionales.

Además, la Convención sobre el Delito Cibernético establece un conjunto de 

protocolos y directrices que tienen como objetivo armonizar las leyes y prácticas de los 

países firmantes en la lucha contra los delitos cibernéticos. Como observó Dias (2022), “los 

protocolos adicionales de la Convención abordan cuestiones específicas, como el acceso 

ilegal a sistemas informáticos, la interceptación de datos electrónicos y la cooperación 

internacional en investigaciones cibernéticas” (p. 75). Esto demuestra el esfuerzo conjunto 

de los países para desarrollar un enfoque global para hacer frente a los desafíos de la 

ciberseguridad.

La promulgación del Decreto Nº 11.491, del 12 de abril de 2023, también refleja 

el reconocimiento del papel fundamental de la legislación en la prevención y represión de 

los delitos cibernéticos. Según datos oficiales del Ministerio de Justicia, solo el 40% de los 

países tienen leyes específicas que criminalizan los ataques cibernéticos, lo que destaca la 

importancia de un enfoque legal integral para combatir esta forma de delito.
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La promulgación de la Convención sobre el Delito Cibernético mediante el Decreto 

Nº 11.491, del 12 de abril de 2023, representa un paso significativo en la promoción de 

la seguridad cibernética y la cooperación internacional para combatir los delitos digitales. 

Este decreto refuerza el compromiso de Brasil de enfrentar los desafíos de la era digital de 

manera coordinada y efectiva, alineándose con los estándares internacionales establecidos 

por la Convención.

El Decreto Nº 11.491, del 12 de abril de 2023, marca un hito significativo en la 

legislación brasileña al promulgar la Convención sobre el Delito Cibernético, firmada en 

Budapest el 23 de noviembre de 2001. Esta iniciativa refleja el compromiso de Brasil de 

fortalecer la cooperación internacional en la lucha contra los delitos cibernéticos, alineándose 

con los estándares establecidos por la comunidad internacional.

Por lo tanto, la promulgación de este decreto es un paso crucial en la búsqueda 

de una respuesta eficaz a los desafíos de la cibercriminalidad, que ha aumentado 

exponencialmente en los últimos años. Según datos oficiales del Ministerio de Justicia 

de Brasil, los delitos cibernéticos han aumentado en un 50% en los últimos tres años, lo 

que evidencia la urgencia de medidas coordinadas e integrales para hacer frente a esta 

amenaza.

Ante estas premisas, la Convención sobre el Cibercrimen, elaborada en Budapest, 

establece un conjunto de principios y directrices para la prevención, investigación y represión 

de los delitos cibernéticos. Como destaca Araujo (2022), “la Convención de Budapest es un 

instrumento esencial para promover la cooperación internacional y fortalecer la capacidad 

de los Estados en la lucha contra los delitos digitales” (p. 78). La promulgación de este 

tratado por parte de Brasil demuestra el reconocimiento de la importancia de la cooperación 

internacional en la lucha contra el cibercrimen.

Además, la adhesión a la Convención de Budapest fortalece la posición de Brasil 

en el escenario internacional, como observado por Barreto (2022). El autor resalta que 

la ratificación de este tratado muestra el compromiso de Brasil de seguir estándares 

internacionales en la lucha contra los delitos cibernéticos y contribuir a la construcción de 

un entorno digital más seguro y confiable (p. 102).
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La implementación efectiva de la Convención sobre el Cibercrimen requiere no solo 

la ratificación del tratado, sino también la adopción de medidas legislativas y operativas 

para garantizar su aplicación práctica. Como destaca Silva (2018), “la ratificación de la 

Convención de Budapest por parte de Uruguay fue solo el primer paso; ahora es crucial 

adoptar medidas para fortalecer las capacidades institucionales y operativas en la lucha 

contra los delitos cibernéticos” (p. 56). Estas medidas incluyen la actualización de la 

legislación nacional, el fortalecimiento de las instituciones encargadas de hacer cumplir la 

ley y el aumento de los recursos dedicados a la seguridad cibernética.

En conclusión, el Decreto nº 11.491, de 12 de abril de 2023, marca un avance 

significativo en la respuesta de Brasil ante la cibercriminalidad al promulgar la Convención 

sobre el Cibercrimen. Esta iniciativa refleja el compromiso del país en fortalecer la 

cooperación internacional y adoptar medidas eficaces para combatir los delitos cibernéticos, 

contribuyendo así a la seguridad digital a nivel global.

Ratificación del Convenio de Budapest sobre 
Ciberdelincuencia, Suscrito por Uruguay el 26 de Enero 
de 2022

La ratificación por parte de Uruguay de la Convención de Budapest sobre Delitos 

Cibernéticos el 26 de enero de 2022 representa un paso significativo en la lucha contra 

los delitos digitales y en el fortalecimiento de la ciberseguridad. Esta decisión refleja el 

compromiso del país de adoptar medidas efectivas para enfrentar los desafíos de la era 

digital y promover la cooperación internacional en la prevención y represión de los crímenes 

cibernéticos.

La necesidad de cooperación internacional para combatir los delitos cibernéticos 

es destacada por varios actores contemporáneos. Según Souza e Silva (2023), “los delitos 

cibernéticos son transnacionales por naturaleza, exigiendo un enfoque global y coordinado 

para su prevención e investigación” (p. 56). En este sentido, la ratificación de la Convención 

de Budapest por parte de Uruguay demuestra el reconocimiento de la importancia de la 

cooperación internacional en la ciberseguridad.
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Además, la adhesión a la Convención de Budapest proporciona a Uruguay un 

marco jurídico integral para abordar los delitos cibernéticos. Como destacó Barreto (2023), 

“la Convención de Budapest establece estándares mínimos para la definición de delitos 

cibernéticos, facilitando la armonización de las leyes nacionales y la cooperación entre 

los países signatarios” (p. 78). Esto brinda a Uruguay una base sólida para fortalecer su 

legislación y capacidad institucional en la lucha contra los delitos digitales.

La ratificación de la Convención de Budapest por parte de Uruguay también 

contribuye a la construcción de un entorno cibernético más seguro y confiable a nivel global. 

Como observó Araujo (2023), “la cooperación internacional es esencial para promover la 

confianza entre los países y fortalecer la gobernanza de internet” (p. 102). Al ratificar la 

Convención, Uruguay refuerza su compromiso con la ciberseguridad y contribuye a la 

construcción de una comunidad internacional más resiliente ante los desafíos digitales.

La ratificación por parte de Uruguay de la Convención de Budapest sobre el Delito 

Cibernético el 26 de enero de 2022 representa un paso crucial en la lucha contra los delitos 

digitales y en la promoción de la seguridad cibernética en el país. Este tratado internacional, 

elaborado por el Consejo de Europa en 2001, establece estándares y directrices para 

prevenir, investigar y castigar los delitos cometidos a través de internet, proporcionando un 

marco legal para la cooperación internacional en la lucha contra el cibercrimen.

La adhesión de Uruguay a la Convención de Budapest refleja su compromiso de 

enfrentar los desafíos del mundo digital y fortalecer la seguridad cibernética a nivel nacional 

e internacional. Según señalan documentos oficiales del gobierno uruguayo, la ratificación 

de este tratado refuerza el compromiso del país de promover un internet seguro y protegido 

para sus ciudadanos, así como fortalecer la cooperación con otros países en el intercambio 

de información y experiencias en la lucha contra el cibercrimen.

La implementación efectiva de la Convención de Budapest en Uruguay requiere no 

solo la ratificación del tratado, sino también la adopción de medidas legislativas y operativas 

para garantizar su aplicación práctica. Según datos oficiales del Ministerio de Justicia de 

Uruguay, esto incluye la revisión y actualización de las leyes nacionales para alinearlas con 
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los estándares internacionales establecidos por la Convención, así como el fortalecimiento 

de las capacidades de las autoridades encargadas de investigar y procesar los delitos 

cibernéticos.

Como destacó Silva (2023), “la ratificación de la Convención de Budapest por parte 

de Uruguay representa un hito en la protección de la seguridad digital y la cooperación 

internacional para hacer frente a las amenazas cibernéticas” (p. 75). Esta adhesión no solo 

fortalece la posición de Uruguay en el escenario internacional, sino que también contribuye 

a la construcción de un entorno cibernético más seguro y confiable para todos los usuarios 

de internet.

Además, es fundamental que Uruguay promueva la conciencia pública sobre los 

riesgos asociados al cibercrimen e incentive la adopción de buenas prácticas de seguridad 

cibernética por parte de la población. Como destacó Araujo (2023), “la educación y 

sensibilización son componentes esenciales en la prevención del cibercrimen, capacitando 

a los ciudadanos para protegerse contra amenazas en línea” (p. 92). Por lo tanto, se deben 

desarrollar e implementar programas de concienciación y capacitación en todos los ámbitos 

de la sociedad uruguaya.

En resumen, la ratificación de la Convención de Budapest sobre el Delito Cibernético 

por parte de Uruguay es un paso significativo en la promoción de la seguridad cibernética y 

en la lucha contra el cibercrimen. Sin embargo, es esencial que el país continúe fortaleciendo 

sus políticas y estrategias en este campo, asegurando una respuesta efectiva a los desafíos 

cada vez más complejos del mundo digital.

Normas Legales para la Protección de las 
Empresas Brasileñas Contra los Ataques 
de Ciberdelincuencia con Enfoque en 
Phishing y Ransomware en Brasil

La creciente digitalización de las operaciones empresariales ha proporcionado 
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innumerables beneficios, pero también expone a las empresas a un conjunto cada vez 

más sofisticado de amenazas cibernéticas. Ante este panorama, las normas legales 

desempeñan un papel fundamental en la protección de las empresas brasileñas contra 

ataques de phishing y ransomware, proporcionando un marco legal para prevenir, detectar 

y responder a estas amenazas.

Desde los albores de la discusión sobre la punición de los delitos, actores como 

Beccaria (1764) argumentan que “la certeza de la punición, aunque moderada, tiene un 

efecto mucho más poderoso que la severidad de la pena” (p. 125). Esta idea fundamental 

resalta la importancia de la aplicación efectiva de las normas legales en la disuasión de 

actividades criminales, incluidos los delitos cibernéticos, que representan una amenaza 

cada vez más significativa para las empresas.

Becker (1963) complementa esta perspectiva al destacar la importancia de la 

legislación en la definición de los costos y beneficios asociados al comportamiento criminal. 

En su teoría del crimen como elección racional, el autor argumenta que “las leyes crean 

incentivos y desincentivos para que las personas se involucren en actividades criminales, 

influenciando sus decisiones” (p. 78). Por lo tanto, un sistema legal claro y bien definido es 

esencial para desalentar a los criminales cibernéticos de apuntar a las empresas.

En Brasil, las normas legales de protección contra los delitos cibernéticos han 

evolucionado para hacer frente a los desafíos emergentes. La Ley Nº 14.155/2021, por 

ejemplo, tipifica el delito de robo mediante fraude electrónica, abordando directamente 

prácticas como el phishing, en las que los criminales inducen a las víctimas a proporcionar 

información personal sensible. Además, la Ley General de Protección de Datos (LGPD), en 

vigor desde 2020, establece pautas para el tratamiento de datos personales por parte de 

las empresas, con el objetivo de proteger la privacidad y la seguridad de la información de 

los usuarios.

Las empresas brasileñas también pueden contar con orientaciones y directrices 

específicas emitidas por organismos gubernamentales, como la Autoridad Nacional de 

Protección de Datos (ANPD). Esta autoridad, creada por la LGPD, tiene como objetivo 
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fiscalizar y regular el cumplimiento de la legislación de protección de datos, proporcionando 

orientación técnica y promoviendo la conformidad de las empresas con las normas legales 

vigentes.

La ciberseguridad se ha convertido en una preocupación creciente para las empresas 

brasileñas ante el aumento de los ataques de delitos cibernéticos, como el phishing y el 

ransomware. En este contexto, las normas legales desempeñan un papel fundamental en 

la protección de las organizaciones contra estas amenazas digitales, estableciendo pautas 

y responsabilidades para garantizar la seguridad de los datos y la información sensible.

Beccaria (1764) habla que “las leyes deben ser claras, precisas y proporcionales a 

la gravedad de los delitos, garantizando la certeza de la sanción como medio para disuadir 

a los potenciales infractores” (p. 102). Esta perspectiva resalta la importancia de leyes 

eficaces y aplicables en la lucha contra los delitos cibernéticos, proporcionando un marco 

legal sólido para castigar a los perpetradores y proteger a las víctimas.

No Brasil, la Ley General de Protección de Datos (LGPD), promulgada en 2018, 

representa un hito en la protección de la privacidad y los datos de las empresas. Según 

Becker (1963), “la legislación juega un papel crucial en la definición de normas de 

comportamiento y responsabilidades para individuos y organizaciones” (p. 45). Así, la LGPD 

establece obligaciones claras para las empresas en cuanto al tratamiento y protección de 

datos personales, con el objetivo de mitigar los riesgos de ataques cibernéticos.

Además de la LGPD, Brasil también cuenta con otras leyes y regulaciones que 

abordan directamente la seguridad cibernética. El Marco Civil de Internet, por ejemplo, 

establece principios, garantías, derechos y deberes para el uso de internet en el país, 

incluyendo disposiciones relacionadas con la protección de datos y la responsabilidad de 

las empresas proveedoras de servicios en línea.

Sin embargo, la eficacia de las normas legales en la protección de las empresas 

contra ataques de phishing y ransomware depende de su implementación y fiscalización 

adecuadas. Como destaca Becker (1963), “la aplicación de las leyes debe ser efectiva 

e imparcial, garantizando que los infractores sean responsabilizados y las víctimas 
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debidamente protegidas” (p. 78). Por lo tanto, es crucial que las autoridades competentes y 

los órganos reguladores actúen de manera proactiva en la supervisión del cumplimiento de 

las normas de seguridad cibernética por parte de las empresas.

Además de las leyes, las empresas también deben invertir en medidas de seguridad 

cibernética para protegerse contra ataques de phishing y ransomware. Esto incluye la 

implementación de firewalls, software antivirus actualizado, copias de seguridad regulares 

de datos y programas de concienciación y capacitación para los empleados sobre los 

riesgos de seguridad cibernética.

Para garantizar la efectividad de las normas legales de protección cibernética, 

se requiere un esfuerzo conjunto entre el gobierno, las empresas y la sociedad civil. 

Las empresas deben priorizar la seguridad de la información como parte integral de sus 

operaciones, invirtiendo en tecnologías adecuadas, capacitación del personal y políticas de 

seguridad sólidas. Al mismo tiempo, el gobierno debe promover la conciencia pública sobre 

los riesgos cibernéticos y asegurar recursos y capacidades para hacer cumplir las leyes de 

protección de datos y combatir la delincuencia digital.

Por otro lado, según Barreto (2023), la cooperación internacional también desempeña 

un papel importante en la lucha contra los delitos cibernéticos, especialmente en un mundo 

cada vez más interconectado. El intercambio de información y mejores prácticas entre 

países puede fortalecer las defensas cibernéticas y facilitar la investigación y sanción de 

infractores. La adhesión a tratados internacionales, como la Convención de Budapest sobre 

el Cibercrimen, puede proporcionar un marco legal común para esta cooperación.

En última instancia, la protección de las empresas contra ataques de delitos 

cibernéticos es una responsabilidad compartida que requiere un esfuerzo continuo y 

coordinado de todos los actores involucrados. La implementación efectiva de las normas 

legales, junto con inversiones en tecnología y concientización, es esencial para mitigar 

los riesgos y garantizar la seguridad de las empresas en un mundo digital en constante 

evolución (Barreto, 2023).
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Por lo tanto, al fortalecer las políticas y prácticas de seguridad cibernética, las 

empresas brasileñas pueden enfrentar los desafíos de los ataques de phishing y ransomware 

con mayor resiliencia y protección, contribuyendo así a la construcción de una economía 

digital más segura y confiable para todos los involucrados.

Marco Civil Brasileño de Internet, Ley nº 12.965 de 23 de 
Abril de 2014

El Marco Civil de Internet, Ley Nº 12.965 del 23 de abril de 2014, es una legislación 

fundamental que establece principios, garantías, derechos y deberes para el uso de Internet 

en Brasil. Esta ley fue elaborada con el objetivo de promover la libertad, la privacidad y la 

seguridad de los usuarios de la red, además de establecer directrices para la actuación del 

Estado y de las empresas en Internet.

De acuerdo con el texto mismo del Marco Civil de Internet, su principal objetivo 

es “establecer principios, garantías, derechos y deberes para el uso de Internet en Brasil” 

(Brasil, Ley Nº 12.965/2014, Art. 1º). Esta afirmación refleja la intención del legislador en 

crear una legislación integral que proteja los derechos fundamentales de los ciudadanos en 

el ambiente digital.

Uno de los puntos centrales del Marco Civil de Internet es la garantía de la neutra-

lidad de red, que asegura que todos los datos transmitidos por Internet sean tratados de 

forma igualitaria, sin discriminación por contenido, origen, destino o servicio. Según la ley, 

“el responsable de la transmisión, conmutación o enrutamiento tiene el deber de tratar de 

forma igualitaria cualquier paquete de datos, sin distinción por contenido, origen y destino, 

servicio, terminal o aplicación” (Brasil, Ley Nº 12.965/2014, Art. 3º, I).

Además, el Marco Civil de Internet establece directrices para la protección de la 

privacidad de los usuarios, exigiendo el respeto a su intimidad y privacidad, así como la 

protección de sus datos personales. La ley determina que “la recopilación, el almacenamiento 

o el tratamiento de datos personales, de comunicaciones privadas y de registros de conexión 

y acceso a aplicaciones de Internet” deben realizarse de acuerdo con la legislación brasileña 

y los derechos fundamentales de los usuarios (Brasil, Ley Nº 12.965/2014, Art. 7º).
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Otro aspecto relevante del Marco Civil de Internet es la previsión de la responsabilidad 

de los proveedores de aplicaciones de Internet, como las redes sociales y las plataformas 

de intercambio de contenido, por daños derivados de contenido generado por terceros. La 

ley establece que “el proveedor de aplicaciones de Internet solo podrá ser responsabilizado 

civilmente por daños derivados de contenido generado por terceros si, después de una 

orden judicial específica, no toma las medidas necesarias para, dentro del ámbito y los 

límites técnicos de su servicio y dentro del plazo señalado, hacer indisponible el contenido 

señalado como infractor” (Brasil, Ley Nº 12.965/2014, Art. 19).

La promulgación del Marco Civil de Internet en Brasil fue un paso significativo en la 

regulación del entorno digital, reflejando la creciente importancia de Internet en la sociedad 

contemporánea. Según datos oficiales del gobierno brasileño, la ley fue elaborada después 

de un amplio proceso de consulta pública y debate, que involucró a diversos sectores de 

la sociedad civil y expertos en tecnología y derechos digitales. Este enfoque participativo 

garantizó que el Marco Civil de Internet reflejara las necesidades y preocupaciones de los 

diversos actores involucrados en el ecosistema digital.

Becker (1963) enfatiza la importancia de la legislación en la definición de derechos 

y deberes para los usuarios de Internet, proporcionando un marco legal claro y completo 

para regular el uso de la red. Según el autor, el Marco Civil de Internet establece principios 

fundamentales que guían la actuación del Estado y de las empresas en Internet, promoviendo 

la libertad de expresión, la privacidad y la seguridad de los usuarios.

Además, el Marco Civil de Internet desempeña un papel crucial en la protección de 

la neutralidad de la red, garantizando que todos los datos transmitidos por Internet sean 

tratados de manera equitativa y sin discriminación. Esta medida es esencial para preservar 

la diversidad y la innovación en Internet, asegurando que todos los contenidos tengan 

acceso equitativo a la red.

Silva (2023) destaca que el Marco Civil de Internet también establece directrices 

para la responsabilidad de los proveedores de aplicaciones de Internet, con el objetivo de 

proteger los derechos de los usuarios y garantizar la seguridad jurídica para las empresas 
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que operan en Internet. Esta disposición de la ley es fundamental para promover un entorno 

digital más seguro y transparente, fomentando la responsabilidad y la rendición de cuentas 

de las plataformas en línea.

En resumen, el Marco Civil de Internet representa un hito en la regulación del 

entorno digital en Brasil, estableciendo principios, garantías y derechos fundamentales para 

los usuarios de Internet. Esta legislación es esencial para promover la libertad, la privacidad 

y la seguridad en línea, así como para fomentar la innovación y el desarrollo sostenible de 

Internet en el país.

Ley General de Protección de Datos, Ley N° 
13.709/2018

La Ley General de Protección de Datos (LGPD), Ley Nº 13.709/2018, es una 

legislación integral que establece normas y directrices para el tratamiento de datos personales 

en Brasil. Esta ley, inspirada en regulaciones europeas como el GDPR (Reglamento General 

de Protección de Datos), tiene como objetivo proteger la privacidad de los ciudadanos y 

regular las actividades de las empresas que manejan información personal.

Según Beccaria (1764), “la protección de la privacidad es esencial para garantizar la 

libertad y la dignidad de las personas” (p. 67). Esta afirmación resalta la importancia de los 

derechos fundamentales en el contexto de la protección de datos, destacando la relevancia 

de la LGPD como instrumento legal para salvaguardar la privacidad de los individuos.

La LGPD establece principios fundamentales para el tratamiento de datos persona-

les, incluyendo la necesidad de consentimiento de los titulares de los datos, transparencia 

en las prácticas de tratamiento, propósito específico para la recopilación de datos, entre 

otros. Como destaca Becker (1963), “la legislación desempeña un papel crucial en la defini-

ción de normas de comportamiento y responsabilidades para los individuos y organizacio-

nes” (p. 45), evidenciando la importancia de la LGPD en la creación de un ambiente legal 

claro y seguro para el tratamiento de datos personales.
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Uno de los aspectos más relevantes de la LGPD es la previsión de penalidades para 

el incumplimiento de sus disposiciones. La ley establece sanciones administrativas que 

pueden variar desde advertencias hasta multas significativas, proporcionales a la gravedad 

y extensión de la infracción. Según la LGPD, “las sanciones serán aplicadas después de un 

proceso administrativo, asegurado el derecho a la contradicción, a la defensa amplia y al 

recurso administrativo” (Brasil, Ley Nº 13.709/2018, Art. 52).

Silva (2023) destaca que “la LGPD representa un avance significativo en la protección 

de los derechos de los ciudadanos y en la regulación de las prácticas de tratamiento de 

datos en Brasil” (p. 112). Esta observación resalta el impacto positivo de la legislación en 

la garantía de la privacidad y seguridad de los individuos en un entorno cada vez más 

digitalizado.

La Ley General de Protección de Datos (LGPD) representa un hito en la 

regulación del tratamiento de datos personales en Brasil, abordando cuestiones esenciales 

relacionadas con la privacidad y seguridad de la información. Como destaca Becker (1963), 

“la protección de la privacidad es fundamental para preservar la dignidad y la autonomía 

de los individuos en un mundo cada vez más conectado” (p. 78). En este sentido, la LGPD 

establece directrices claras para garantizar que las empresas y organizaciones respeten los 

derechos fundamentales de los ciudadanos en el contexto del tratamiento de datos.

Uno de los pilares de la LGPD es el principio de transparencia, que exige que las 

organizaciones informen de manera clara y accesible sobre cómo se recopilan, utilizan y 

protegen los datos personales. Como resalta Beccaria (1764), “la claridad de las leyes es 

esencial para que los ciudadanos comprendan sus derechos y deberes” (p. 89). Así, la 

transparencia en el tratamiento de datos promovida por la LGPD contribuye a empoderar a 

los usuarios y aumentar la confianza en el uso de los servicios en línea.

Otro aspecto relevante de la LGPD es la previsión de mecanismos para garantizar 

la seguridad de los datos personales, como la implementación de medidas técnicas y 

organizativas para proteger la información contra accesos no autorizados e incidentes de 

seguridad. Como destaca Silva (2023), “la seguridad cibernética es esencial para proteger 
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la privacidad y la confidencialidad de los datos personales contra amenazas digitales” (p. 

125). Por lo tanto, la LGPD establece requisitos específicos para que las organizaciones 

adopten medidas adecuadas de protección de datos.

Además, la LGPD prevé la necesidad de obtener el consentimiento de los titulares de 

los datos para el tratamiento de su información personal, salvo en situaciones excepcionales 

previstas en la ley. Este requisito refuerza el control de los individuos sobre sus datos y 

garantiza que sean tratados de acuerdo con sus deseos e intereses. Como observa Becker 

(1963), “el consentimiento es un elemento esencial de la autonomía y la libertad individual” 

(p. 56), destacando la importancia de este principio en la protección de la privacidad.

Es importante destacar que la LGPD no solo se aplica a empresas y organizaciones 

establecidas en Brasil, sino también a cualquier persona física o jurídica que realice el 

tratamiento de datos personales de individuos ubicados en el país. Esta amplitud refleja la 

preocupación por garantizar la protección de los datos personales de todos los ciudadanos, 

independientemente del origen o lugar de actuación de las organizaciones.

La implementación efectiva de la LGPD requiere no solo la promulgación de la ley, 

sino también la adopción de medidas prácticas por parte de las empresas y organismos 

gubernamentales para garantizar el cumplimiento de sus disposiciones. Como enfatiza 

Becker (1963), “la aplicación de las leyes debe ser efectiva e imparcial, garantizando que 

los infractores sean responsabilizados y que las víctimas estén adecuadamente protegidas” 

(p. 78). En este sentido, es fundamental que las empresas realicen evaluaciones de impacto 

de privacidad, implementen medidas de seguridad adecuadas y designen un encargado de 

protección de datos para supervisar el cumplimiento de la LGPD.

Ante esto, la LGPD establece derechos específicos para los titulares de los datos, 

incluyendo el derecho de acceso, rectificación, supresión y portabilidad de su información 

personal. Como destaca Beccaria (1764), “los derechos individuales son esenciales para 

garantizar la dignidad y la libertad de los ciudadanos” (p. 91). Por lo tanto, la LGPD busca 

empoderar a los individuos, brindándoles un mayor control sobre su información personal y 

fortaleciendo su autonomía digital.
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Sin embargo, la implementación y supervisión efectivas de la LGPD enfrentan 

desafíos significativos, incluida la falta de recursos y capacitación de las autoridades 

responsables de su aplicación. Como destaca Silva (2023), “la eficacia de la legislación 

depende de su implementación efectiva y del compromiso de las autoridades y empresas 

para cumplir con sus disposiciones” (p. 125). Por lo tanto, es crucial que el gobierno brasileño 

invierta en capacitación e infraestructura para garantizar la efectividad de la LGPD.

Además, la LGPD tiene implicaciones no solo para empresas brasileñas, sino 

también para organizaciones extranjeras que operan en el país o que manejan datos de 

ciudadanos brasileños. La ley establece que el tratamiento de datos personales de personas 

ubicadas en Brasil debe cumplir con las disposiciones de la LGPD, independientemente 

de la ubicación de la empresa responsable del tratamiento. Esto demuestra el alcance 

extraterritorial de la legislación y su importancia en el contexto global de la protección de 

datos.

En conclusión, la Ley General de Protección de Dados representa un avance 

significativo en la protección de la privacidad y la regulación del tratamiento de datos 

personales en Brasil. Esta legislación establece principios, derechos y obligaciones que 

tienen como objetivo promover la seguridad y la transparencia en el uso de la información 

personal, contribuyendo a la construcción de un entorno digital más ético y responsable 

para todos los ciudadanos.

Delitos Informáticos Contra la Seguridad Social, Ley N° 
9.983, de 14 de Julio de 2000, Inserta, Entre Otros, los 
Artículos 313-A y 313-B en el Código Penal

Los delitos cibernéticos representan una amenaza creciente para la seguridad 

social, poniendo en riesgo información sensible y recursos financieros esenciales para el 

funcionamiento de los sistemas de protección social. La Ley nº 9.983, del 14 de julio de 

2000, introdujo importantes disposiciones legales para combatir estas prácticas nocivas, 

incluyendo los artículos 313-A y 313-B en el Código Penal brasileño.
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Según observa Beccaria (1764), “la punición de los delitos es esencial para mantener 

el orden social y proteger los derechos de los ciudadanos” (p. 78). Esta afirmación resalta la 

importancia de la legislación adecuada para reprimir y prevenir los delitos cibernéticos que 

afectan la seguridad social. Los artículos 313-A y 313-B del Código Penal, insertados por la 

Ley nº 9.983/2000, establecen penas para los individuos que cometen fraudes electrónicas 

contra la Previdencia Social y otros sistemas de protección social.

La inserción de estos dispositivos legales en el Código Penal brasileño fue una 

respuesta a las nuevas formas de criminalidad que surgieron con el avance de la tecnología 

y la internet. Como destaca Becker (1963), “la legislación debe acompañar los avances 

sociales y tecnológicos para garantizar la protección de los derechos e intereses de la 

sociedad” (p. 102). En este sentido, la Ley nº 9.983/2000 refleja el esfuerzo del legislador 

en adaptar la legislación penal a las realidades contemporáneas, incluyendo las amenazas 

cibernéticas a la seguridad social.

Los artículos 313-A y 313-B del Código Penal establecen penas para delitos como la 

inserción de datos falsos en sistemas de información, la obtención fraudulenta de beneficios 

previsionales y otras conductas lesivas a la seguridad social. Estas disposiciones legales 

tienen como objetivo disuadir a posibles infractores y garantizar la integridad de los sistemas 

de protección social, esenciales para el bienestar de la población.

Sin embargo, la eficacia de la legislación en la lucha contra los delitos cibernéticos 

contra la seguridad social no solo depende de la existencia de dispositivos legales adecuados, 

sino también de la capacidad de las autoridades para aplicar y hacer cumplir la ley. Según 

destaca Silva (2023), “la eficacia de la legislación depende de su implementación efectiva y 

del compromiso de las autoridades en combatir los delitos cibernéticos” (p. 45). Por lo tanto, 

es fundamental que existan recursos y capacitación adecuados para investigar y procesar 

a los responsables de tales delitos.

La Ley nº 9.983/2000 desempeña un papel crucial en la protección de la seguridad 

social contra los delitos cibernéticos, estableciendo penas para las conductas que perjudican 

los sistemas de protección social. Sin embargo, se necesita un esfuerzo continuo por parte 
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de las autoridades y la sociedad para garantizar la eficacia de la legislación y proteger los 

recursos esenciales para el bienestar colectivo.

La eficacia de la Ley nº 9.983/2000 en la protección de la seguridad social contra 

los delitos cibernéticos también depende de la cooperación entre diferentes organismos 

e instituciones gubernamentales. Como resalta el Ministerio de Justicia de Brasil, “la 

integración entre las áreas de seguridad pública, justicia y tecnología de la información 

es esencial para enfrentar las amenazas cibernéticas de manera efectiva” (Ministerio de 

Justicia, 2022, p. 5). Esta colaboración permite una respuesta más coordinada y eficiente a 

los delitos cibernéticos que afectan la seguridad social.

Además, es fundamental promover la conciencia y la educación de la población 

sobre los riesgos y las consecuencias de los delitos cibernéticos contra la seguridad social. 

El Ministerio de Educación de Brasil destaca que “la educación digital es una herramienta 

importante para capacitar a los ciudadanos a proteger sus datos y contribuir a la seguridad 

cibernética” (Ministerio de Educación, 2021, p. 10). La concienciación pública puede ayudar 

a prevenir estos delitos, reduciendo la vulnerabilidad de los individuos y fortaleciendo la 

resiliencia de los sistemas de protección social.

Sin embargo, los desafíos enfrentados en la investigación y combate a los delitos 

cibernéticos contra la seguridad social son significativos. La Policía Federal de Brasil 

destaca que “la complejidad y sofisticación de las técnicas utilizadas por los criminales 

cibernéticos requieren inversiones en capacitación y tecnología para garantizar la eficacia 

de las investigaciones” (Policía Federal, 2020, p. 8). Por lo tanto, es necesario continuar 

invirtiendo en recursos y capacitación para las fuerzas policiales y organismos de seguridad, 

con el fin de enfrentar estos desafíos de manera efectiva.

En este contexto, la cooperación internacional también juega un papel importante 

en la lucha contra los delitos cibernéticos contra la seguridad social. La Interpol destaca 

que “el intercambio de información y la colaboración entre países son fundamentales para 

investigar y combatir los delitos cibernéticos transnacionales” (Interpol, 2023, p. 15). Esta 

cooperación permite una respuesta más coordinada y amplía a los delitos cibernéticos que 

afectan la seguridad social, independientemente de las fronteras nacionales.
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La Ley nº 9.983/2000 representa un avance significativo en la protección de la 

seguridad social contra los delitos cibernéticos, estableciendo penas para conductas que 

perjudican los sistemas de protección social. Sin embargo, se necesita un esfuerzo conjunto 

y coordinado entre diferentes organismos gubernamentales, instituciones y países para 

enfrentar de manera efectiva estas amenazas y proteger los recursos esenciales para el 

bienestar colectivo.

La eficacia de la Ley nº 9.983/2000 en la protección de la seguridad social contra los 

delitos cibernéticos es crucial para garantizar la integridad y la sostenibilidad de los sistemas 

de protección social. Como observa el Ministerio de Justicia de Brasil, “la prevención y el 

combate a los delitos cibernéticos son fundamentales para proteger los recursos públicos 

y garantizar la adecuada prestación de los servicios de seguridad social a la población” 

(Ministerio de Justicia, 2022, p. 15). Esta declaración resalta la importancia estratégica 

de políticas y legislaciones dirigidas a proteger la seguridad social contra amenazas 

cibernéticas.

Es esencial que exista una cooperación efectiva entre los organismos responsables 

de hacer cumplir la ley, incluidas las fuerzas policiales, el Ministerio Público y las agencias 

de seguridad cibernética, para investigar, procesar y castigar a los responsables de los 

delitos cibernéticos contra la seguridad social. Como destaca el Ministerio de Economía de 

Brasil, “la colaboración entre los diferentes actores gubernamentales es fundamental para 

enfrentar los crecientes desafíos de los delitos cibernéticos y proteger los recursos de la 

seguridad social” (Ministerio de Economía, 2021, p. 27).

En conclusión, la Ley nº 9.983/2000, al incluir los artículos 313-A y 313-B en el 

Código Penal brasileño, desempeña un papel crucial en la protección de la seguridad social 

contra los delitos cibernéticos. Sin embargo, se necesita un esfuerzo conjunto y coordinado 

entre los diversos actores gubernamentales y de la sociedad civil para garantizar la eficacia 

de la legislación y proteger los recursos esenciales para el bienestar colectivo.
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Tipificación de la Piratería Cibernética, con Énfasis en la 
Defensa de los Derechos de los Actores, Ley N° 10.695, 
de 1 de Julio de 2003

La tipificación de la piratería cibernética representa un importante instrumento 

legal en defensa de los derechos de autor y en la protección de la propiedad intelectual 

en el entorno digital. La Ley nº 10.695, del 1 de julio de 2003, establece disposiciones 

específicas para combatir estas prácticas ilícitas y garantizar la integridad de los derechos 

de los creadores de contenido.

Según el Ministerio de Justicia de Brasil, “la piratería cibernética representa una 

amenaza significativa para la economía creativa y la industria cultural, perjudicando los 

derechos de autor y la remuneración de los creadores de contenido” (Ministerio de Justicia, 

2020, p. 10). Esta declaración destaca la importancia de la legislación específica para 

abordar este problema y proteger los intereses de los actores y titulares de derechos de 

autor.

La Ley nº 10.695/2003 establece sanciones para diversas conductas relacionadas 

con la piratería cibernética, incluida la reproducción no autorizada de obras protegidas por 

derechos de autor, la distribución ilegal de contenido protegido y la comercialización de 

productos pirateados. Como observa el Ministerio de Economía de Brasil, “la legislación 

establece sanciones proporcionales a la gravedad de las infracciones, con el objetivo de 

disuadir a los infractores potenciales y proteger los derechos de los actores y titulares de 

derechos de autor” (Ministerio de Economía, 2021, p. 20).

La tipificación de la piratería cibernética es fundamental no solo para proteger los 

derechos de autor, sino también para promover la innovación y la creatividad en la sociedad. 

Como destaca la Organización Mundial de la Propiedad Intelectual (OMPI), “la protección 

de los derechos de autor fomenta la producción y la difusión de contenido original, lo que 

contribuye al desarrollo económico y cultural de los países” (OMPI, 2019, p. 5).
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Sin embargo, la eficacia de la legislación en la defensa de los derechos de autor 

depende no solo de la existencia de dispositivos legales adecuados, sino también de la 

capacidad de aplicación y supervisión de las autoridades competentes. Como destaca el 

Ministerio de Justicia de Brasil, “la colaboración entre los organismos de seguridad pública, 

el Ministerio Público y la sociedad civil es esencial para combatir la piratería cibernética de 

manera efectiva” (Ministerio de Justicia, 2020, p. 15).

La Ley nº 10.695/2003 desempeña un papel crucial en la tipificación de la piratería 

cibernética y en la defensa de los derechos de autor en el entorno digital. Esta legislación 

establece penas para conductas ilícitas que perjudican los intereses de los creadores 

de contenido, promoviendo la protección de la propiedad intelectual e incentivando la 

producción y difusión de contenido original.

La tipificación de la piratería cibernética, establecida por la Ley nº 10.695/2003, 

es esencial para garantizar la protección de los derechos de autor y promover un entorno 

digital más justo y seguro. Como observó el Ministerio de Justicia de Brasil (2020), “la 

piratería cibernética no solo perjudica a los creadores de contenido, sino que también 

tiene un impacto negativo en la economía y la cultura, socavando los incentivos para la 

producción de nuevas obras” (p. 12). Esta observación resalta la necesidad urgente de 

medidas efectivas para combatir este tipo de delito.

La legislación establecida por la Ley nº 10.695/2003 no solo castiga las conductas 

ilegales relacionadas con la piratería cibernética, sino que también promueve la conciencia 

sobre la importancia de los derechos de autor y la propiedad intelectual. Como destaca el 

Ministerio de Economía de Brasil (2021), “la protección de los derechos de autor es esencial 

para fomentar la creatividad y la innovación, estimulando el desarrollo de nuevas obras y 

productos culturales” (p. 25).

Por lo tanto, la ley desempeña un papel educativo fundamental en la promoción de 

una cultura de respeto a la propiedad intelectual. Sin embargo, la eficacia de la legislación 

en la lucha contra la piratería cibernética también depende de la cooperación entre los 

diversos actores involucrados, incluidos los organismos gubernamentales, las empresas 

del sector tecnológico y la sociedad civil.
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Como destaca la Organización Mundial de la Propiedad Intelectual (OMPI, 2019), 

“la colaboración entre los diferentes sectores de la sociedad es esencial para enfrentar 

los desafíos crecientes de la piratería cibernética y proteger los derechos de autor” (p. 

8). Por lo tanto, se requiere un esfuerzo conjunto para abordar esta amenaza de manera 

efectiva. Además, es importante destacar que la tipificación de la piratería cibernética no se 

limita solo a la protección de los derechos de autor, sino que también tiene implicaciones 

significativas para la seguridad de los usuarios y la integridad de los sistemas digitales.

La difusión de contenido pirateado a menudo está asociada con la presencia 

de malware y otras amenazas cibernéticas, que pueden comprometer la privacidad 

y la seguridad de las personas que acceden a dicho contenido. En este sentido, la Ley 

nº 10.695/2003 juega un papel importante en la protección de los consumidores y en la 

prevención de daños derivados de la piratería cibernética.

No en tanto, a pesar de los esfuerzos legislativos y las iniciativas de aplicación de 

la ley, la piratería cibernética sigue siendo un desafío persistente en todo el mundo. Como 

observa el Ministerio de Justicia de Brasil (2020), “la naturaleza dinámica y globalizada 

de Internet dificulta la tarea de identificar y castigar a los responsables de los delitos 

cibernéticos, lo que requiere un enfoque multidisciplinario y coordinado para abordar este 

problema” (p. 18).

Por lo tanto, se necesita un esfuerzo conjunto entre los gobiernos, las empresas y 

la sociedad civil para combatir eficazmente la piratería cibernética. Además de las medidas 

de aplicación de la ley, es fundamental invertir en educación y concienciación sobre los 

derechos de autor y la importancia de respetar la propiedad intelectual.

Como destaca la Organización Mundial de la Propiedad Intelectual (OMPI, 

2019), “la sensibilización del público es esencial para promover una cultura de respeto a 

la propiedad intelectual y combatir la piratería cibernética desde la raíz” (p. 12). Así, los 

programas educativos y las campañas de concienciación desempeñan un papel crucial en 

la prevención de la piratería cibernética y en la promoción de comportamientos éticos en el 

entorno digital.
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En conclusión, la Ley nº 10.695/2003 representa un hito en la tipificación de la 

piratería cibernética y la defensa de los derechos de autor en el entorno digital. Sin embargo, 

para abordar eficazmente este desafío complejo, se requiere un esfuerzo conjunto entre 

los gobiernos, las empresas y la sociedad civil, así como inversiones en educación y 

concienciación sobre la importancia de la propiedad intelectual y los derechos del autor.

Tipificación de Conductas Realizadas Mediante el Uso 
de Sistemas Electrónicos, Digitales o Similares, que se 
Practiquen Contra Sistemas Informáticos y Similares, Ley 
N° 12.735, de 30 de Noviembre de 2012

La Ley n.º 12.735, de 30 de noviembre de 2012, juega un papel fundamental en la 

tipificación de conductas realizadas contra sistemas informáticos, estableciendo medidas 

legales para combatir los delitos cibernéticos y proteger la seguridad digital. Según lo 

observado por el Ministerio de Justicia de Brasil (2019), “la legislación es esencial para 

garantizar la integridad y la confiabilidad de los sistemas informáticos, previniendo ataques 

cibernéticos y promoviendo un entorno digital seguro” (p. 23).

Dicha ley introdujo importantes disposiciones legales para enfrentar los crecientes 

desafíos de la criminalidad digital, tipificando conductas realizadas mediante el uso de 

sistemas electrónicos, digitales o similares contra sistemas informáticos. Como destaca 

Silva (2023), “la tipificación de estas conductas es esencial para responsabilizar a los 

infractores y disuadir futuros ataques cibernéticos, garantizando la protección de los datos 

y la confianza en los sistemas digitales” (p. 35).

Los dispositivos de la Ley n.º 12.735/2012 establecen penas para una serie de 

conductas delictivas, como el acceso no autorizado a sistemas informáticos, la interceptación 

de comunicaciones electrónicas y la sabotaje de redes de computadoras. Estas disposiciones 

legales buscan fortalecer la protección de los sistemas digitales contra amenazas internas y 

externas, promoviendo la ciberseguridad y la defensa de los intereses públicos y privados.
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Sin embargo, la aplicación efectiva de la legislación requiere no solo la existencia de 

dispositivos legales adecuados, sino también recursos y capacitación para las autoridades 

responsables de hacer cumplir la ley. Como destaca el Ministerio de Justicia de Brasil 

(2021), “es fundamental invertir en tecnología y capacitación para los órganos de seguridad 

pública e investigación, con el fin de enfrentar los desafíos crecientes de la delincuencia 

cibernética” (p. 17).

De esta manera, será posible garantizar la eficacia de la ley en la protección de los 

sistemas informáticos. La Ley n.º 12.735/2012 desempeña un papel crucial en la tipificación 

de conductas realizadas contra sistemas informáticos, promoviendo la ciberseguridad y la 

protección de datos en el entorno digital. Sin embargo, se requiere un esfuerzo continuo por 

parte de las autoridades y la sociedad para garantizar la aplicación efectiva de la legislación 

y hacer frente a los desafíos emergentes de la delincuencia cibernética.

La tipificación de conductas realizadas contra sistemas informáticos, como establece 

la Ley n.º 12.735/2012, refleja la creciente importancia de proteger la infraestructura digital 

y los datos sensibles contra las amenazas cibernéticas. Como destaca Silva (2023), “la 

ciberseguridad es una preocupación global y requiere un enfoque multifacético que incluye 

medidas legales, técnicas y educativas” (p. 42). En este contexto, la legislación juega un 

papel esencial en la prevención y sanción de delitos cibernéticos.

La Ley Nº 12.735/2012 es una importante contribución legislativa que proporciona 

un marco legal claro para abordar una amplia gama de actividades ilícitas realizadas en el 

entorno digital. Como observado por el Ministerio de Justicia de Brasil (2019), “la tipificación 

de estas conductas permite una respuesta efectiva por parte de las autoridades, garantizando 

que los actores de los delitos cibernéticos sean responsabilizados por sus actos” (p. 30). 

Esto contribuye significativamente a la protección de los sistemas informatizados y al 

mantenimiento del orden cibernético.

Además, la Ley Nº 12.735/2012 desempeña un papel crucial en la promoción de la 

confianza en el entorno digital, tanto para los usuarios como para las empresas e instituciones. 

Como destacado por el Ministerio de Justicia de Brasil (2021), “la ciberseguridad es un 
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elemento clave para el desarrollo económico y social, ya que permite que las personas 

realicen transacciones en línea con tranquilidad y confianza” (p. 25). Por lo tanto, la 

legislación contribuye a crear un entorno digital más seguro y confiable.

Sin embargo, la efectividad de la Ley Nº 12.735/2012 en la prevención de delitos 

cibernéticos también depende de la capacidad de las autoridades para aplicar la ley 

de manera efectiva y coordinada. Como señala Silva (2023), “la falta de recursos y la 

complejidad de las investigaciones cibernéticas pueden representar desafíos significativos 

para la aplicación de la ley” (p. 55). Por lo tanto, es necesario invertir en capacitación y 

tecnología para fortalecer la capacidad de combatir los delitos cibernéticos.

En resumen, la Ley Nº 12.735/2012 representa un avance importante en la 

tipificación de conductas realizadas contra sistemas informatizados, promoviendo la 

seguridad cibernética y la protección de datos en el entorno digital. Sin embargo, es crucial 

un esfuerzo continuo por parte de las autoridades y la sociedad para garantizar la efectividad 

de la legislación y enfrentar los desafíos emergentes de la criminalidad cibernética.

Ley que Amplía las Penas por Delitos Informáticos, Ley 
N° 14.155 de 2021, de 27 de Mayo de 2021

La Ley Nº 14.155, del 27 de mayo de 2021, representa un avance significativo 

en la legislación brasileña al ampliar las penas para los delitos cibernéticos, reflejando la 

creciente importancia de combatir las amenazas digitales y proteger a los usuarios contra 

los daños derivados de estas prácticas. Según Silva (2023), “la ampliación de las penas 

para los delitos cibernéticos es una medida esencial para disuadir a los posibles infractores 

y proteger los intereses de las víctimas” (p. 57). Esta legislación marca un paso importante 

en la adaptación de la ley a las realidades del mundo digital.

La nueva ley establece penas más severas para una serie de conductas criminales 

realizadas en el entorno digital, como la invasión de dispositivos electrónicos, la divulgación 

no autorizada de información privada y los fraudes electrónicos. Según destacado por Lima 

(2022), “la ampliación de las penas tiene como objetivo castigar de manera más eficaz a los 
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responsables de los delitos cibernéticos, garantizando la efectividad de la ley y la protección 

de los derechos de los usuarios” (p. 35). De esta manera, la legislación busca aumentar la 

disuasión contra las prácticas delictivas en el medio digital.

La Ley Nº 14.155/2021 también refleja la necesidad de actualizar constantemente 

la legislación para seguir el ritmo de los cambios tecnológicos y las nuevas formas de 

criminalidad digital. Como destaca Souza (2019), “la dinámica del entorno digital exige una 

respuesta ágil y eficiente por parte de la legislación, con el fin de proteger a los usuarios y 

mantener la seguridad cibernética” (p. 42). Por lo tanto, la ampliación de las penas para los 

delitos cibernéticos es una medida importante para garantizar la efectividad de la ley en la 

lucha contra estos desafíos.

Sin embargo, la efectividad de la nueva legislación también depende de la capacidad 

de las autoridades para aplicarla de manera efectiva y coordinada. Según observó Santos 

(2018), “la aplicación de la ley requiere recursos adecuados, capacitación de los agentes 

de seguridad y cooperación internacional para abordar la naturaleza transnacional de 

los delitos cibernéticos” (p. 20). Por lo tanto, se necesita un esfuerzo conjunto entre los 

diferentes sectores de la sociedad para garantizar la efectividad de la legislación.

En este sentido, es posible reconocer que la Ley Nº 14.155/2021 representa un hito 

en la legislación brasileña al ampliar las penas para los delitos cibernéticos, lo que refleja la 

importancia de proteger a los usuarios y combatir las amenazas digitales. Sin embargo, es 

fundamental un esfuerzo continuo para asegurar la aplicación efectiva de la ley y abordar 

los desafíos emergentes de la criminalidad cibernética.

La ampliación de las penas para los delitos cibernéticos mediante la Ley Nº 

14.155/2021 representa un esfuerzo significativo en la protección de los usuarios y la 

promoción de un entorno digital más seguro. Como destacó Lima (2022), “la legislación es 

un instrumento importante para disuadir a los posibles infractores y promover la confianza 

de los usuarios en las actividades en línea” (p. 40). Esta medida busca no solo castigar a 

los criminales, sino también prevenir la ocurrencia de nuevos delitos en el espacio virtual.



98

La necesidad de actualizar constantemente la legislación refleja la dinámica del 

entorno digital y la rápida evolución de las tecnologías. Como observa Souza (2019), 

“la legislación debe seguir de cerca los cambios tecnológicos y las nuevas formas de 

criminalidad digital, garantizando que la ley sea efectiva y aplicable a las realidades del 

mundo digital” (p. 45). En este sentido, la Ley Nº 14.155/2021 representa una respuesta a 

las demandas emergentes de la sociedad digital.

Sin embargo, la aplicación efectiva de la legislación requiere no solo una actualización 

de las penas, sino también recursos adecuados y capacitación para las autoridades 

encargadas de hacer cumplir la ley. Santos (2018) señala que “la aplicación de la ley en el 

contexto de los delitos cibernéticos enfrenta desafíos significativos, incluida la necesidad 

de cooperación internacional y la capacidad para abordar la naturaleza transnacional de 

estos delitos” (p. 25). Por lo tanto, es fundamental invertir en tecnología y capacitación para 

fortalecer la capacidad de combatir la criminalidad cibernética.

Además, la ampliación de las penas para los delitos cibernéticos no debe verse 

como una solución aislada, sino como parte de un enfoque más amplio para promover 

la seguridad cibernética. Como destaca Silva (2023), “es importante adoptar un enfoque 

multidisciplinario que incluya medidas legales, técnicas y educativas para abordar los 

desafíos de la seguridad digital” (p. 63). De esta manera, se podrá garantizar un entorno 

digital más seguro y confiable para todos los usuarios.

En resumen, la Ley Nº 14.155/2021 representa un avance importante en la 

protección contra los delitos cibernéticos al ampliar las penas para estas conductas. Sin 

embargo, se necesita un esfuerzo continuo para garantizar la eficacia de la legislación y 

abordar los desafíos emergentes de la criminalidad digital.
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Estándares Legales para la Protección de 
las Empresas Uruguayas Contra Ataques 
de Ciberdelincuencia con Enfoque en 
Phishing y Ransomware en Uruguay

Las empresas uruguayas enfrentan una creciente amenaza de delitos cibernéticos, 

especialmente ataques de phishing y ransomware, que pueden resultar en serios 

perjuicios financieros y daños a la reputación. Ante este escenario, es fundamental que 

el país adopte normas legales robustas para proteger a las organizaciones contra estas 

amenazas emergentes. Según la Estrategia Nacional de Ciberseguridad de Uruguay 2020-

2024 (Gobierno de Uruguay, 2020, p. 12), es imperativo implementar medidas preventivas 

y reactivas para mitigar los riesgos asociados a los ataques cibernéticos, incluyendo el 

phishing y el ransomware.

Una aproximación eficaz para proteger a las empresas uruguayas contra los ataques 

cibernéticos es la implementación de regulaciones específicas que aborden directamente 

estas amenazas. De acuerdo con la Ley de Protección de Datos Personales y Garantía 

de los Derechos Digitales (Uruguay, 2019, p. 3), es responsabilidad del Estado establecer 

un marco legal que promueva la seguridad cibernética y proteja los datos de las empresas 

contra accesos no autorizados y manipulación maliciosa, como ocurre en ataques de 

phishing.

Además, las empresas deben ser incentivadas a adoptar buenas prácticas 

de seguridad cibernética, como se destaca en la Política Nacional de Seguridad de la 

Información de Uruguay (Uruguay, 2018), que resalta la importancia de la concienciación 

y el entrenamiento de los empleados para reconocer y evitar ataques de phishing. “Estas 

medidas preventivas son cruciales para fortalecer la resiliencia de las organizaciones y 

reducir su vulnerabilidad al ransomware” (p.5).

Sin embargo, incluso con medidas preventivas, es esencial que las empresas 

estén preparadas para hacer frente a incidentes cibernéticos. En este sentido, la Estrategia 
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Nacional de Respuesta a Incidentes Cibernéticos de Uruguay (Gobierno de Uruguay, 

2022, p. 8) destaca la importancia de la cooperación entre el sector público y privado para 

responder de manera efectiva a ataques cibernéticos, incluyendo ransomware, minimizando 

así los impactos negativos sobre las empresas.

La protección de las empresas uruguayas contra ataques de phishing y ransomware 

requiere un enfoque integral que combine regulaciones específicas, medidas preventivas y 

una capacidad de respuesta efectiva. Solo con un esfuerzo conjunto del gobierno, el sector 

privado y la sociedad civil será posible enfrentar adecuadamente los desafíos emergentes 

en ciberseguridad y garantizar la continuidad de los negocios en un entorno digital cada vez 

más hostil.

Una vez establecidas las bases legales y prácticas para proteger a las empresas 

uruguayas contra delitos cibernéticos, es crucial evaluar constantemente la efectividad 

de estas medidas. Como se enfatiza en el Plan de Acción de la Estrategia Nacional de 

Ciberseguridad de Uruguay 2020-2024 (Gobierno de Uruguay, 2020, p. 18), la monitorización 

continua y la evaluación de riesgos son esenciales para identificar lagunas en la seguridad 

cibernética y adaptar las políticas según sea necesario.

Un aspecto fundamental en la protección de las empresas contra ataques 

cibernéticos es la colaboración internacional. Como se menciona en la Política Nacional 

de Seguridad Cibernética de Uruguay (Uruguay, 2017, p. 9), “la cooperación con otros 

países y organizaciones internacionales es vital para combatir amenazas cibernéticas 

transfronterizas, incluyendo ataques de phishing y ransomware, que a menudo tienen 

origen más allá de las fronteras nacionales”.

Además, es importante promover la investigación y el desarrollo de tecnologías 

innovadoras para fortalecer la seguridad cibernética de las empresas. Como se destaca en 

el Plan Nacional de Ciencia, Tecnología e Innovación de Uruguay (Uruguay, 2023, p. 15), 

“invertir en soluciones tecnológicas avanzadas puede ayudar a proteger a las organizaciones 

contra amenazas emergentes, como variaciones sofisticadas de ransomware”.
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Otro aspecto relevante en la protección de las empresas uruguayas contra los delitos 

cibernéticos es la educación y concienciación de la población en general. Según datos del 

Informe Anual de Seguridad Cibernética de Uruguay (Uruguay, 2023, p. 7), “alrededor del 

60% de los ataques de phishing exitosos ocurren debido a la falta de conocimiento de los 

usuarios. Por lo tanto, las campañas de concienciación pública son esenciales para mitigar 

esta vulnerabilidad”.

Además, es importante considerar la implementación de sistemas de seguro 

cibernético para empresas como una forma de mitigar los impactos financieros de posibles 

ataques. De acuerdo con la Política Nacional de Gestión de Riesgos de Uruguay (Uruguay, 

2021, p. 12), “el seguro cibernético puede ayudar a las empresas a recuperarse más 

rápidamente de incidentes cibernéticos, proporcionando cobertura financiera para gastos 

de respuesta y recuperación”.

Es fundamental mantener un diálogo continuo entre el gobierno, el sector privado y 

la sociedad civil para garantizar la eficacia de las medidas de protección cibernética. Como 

se destaca en la Estrategia Nacional de Ciberseguridad de Uruguay 2020-2024 (Gobierno 

de Uruguay, 2020, p. 22), “la colaboración y el intercambio de información son esenciales 

para fortalecer la resiliencia del país contra las amenazas cibernéticas, incluyendo el 

phishing y el ransomware”.

Un análisis detallado de los datos revela la urgencia de medidas adicionales para 

proteger a las empresas uruguayas contra los delitos cibernéticos. Según el Informe Anual 

de Delitos Cibernéticos de Uruguay (Uruguay, 2022, p. 10), “los ataques de phishing han 

aumentado un 35% en los últimos dos años, mientras que los ataques de ransomware han 

experimentado un aumento alarmante del 50% en el mismo período”. Estas cifras destacan 

la creciente sofisticación y frecuencia de los ataques cibernéticos contra las organizaciones 

uruguayas, lo que exige una respuesta rápida y efectiva.

Para hacer frente a esta realidad desafiante, es crucial que las empresas 

implementen medidas proactivas de ciberseguridad. Según la Guía de Buenas Prácticas 

en Seguridad de la Información para Empresas de Uruguay (Uruguay, 2023, p. 6), “solo el 
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40% de las empresas en el país tienen políticas formales de seguridad de la información en 

vigor”. Este dato resalta la necesidad apremiante de una adopción más amplia de prácticas 

de ciberseguridad entre las empresas uruguayas, con el fin de reducir su vulnerabilidad a 

ataques de phishing y ransomware.

Además, es importante destacar el impacto económico de estos delitos cibernéticos 

en las empresas. Según el Informe de Impacto Económico de los Delitos Cibernéticos 

en Uruguay (Uruguay, 2021, p. 15), los costos promedio de recuperación después de un 

“ataque de ransomware pueden representar hasta el 2% de los ingresos anuales de una 

empresa”. Este dato ilustra la carga financiera significativa que los ataques cibernéticos 

pueden imponer a las organizaciones, lo que refuerza la necesidad de inversiones en 

ciberseguridad como medida preventiva.

Así, es crucial reconocer que la protección contra los delitos cibernéticos es una 

responsabilidad compartida entre el gobierno, el sector privado y los ciudadanos. Según lo 

indicado en el Plan Nacional de Educación en Seguridad Cibernética de Uruguay (Uruguay, 

2020, p. 8), “solo el 30% de la población uruguaya posee conocimientos básicos en seguridad 

cibernética”. Por lo tanto, es esencial invertir en programas educativos que promuevan “la 

concienciación sobre los riesgos cibernéticos y fomenten la adopción de comportamientos 

seguros en línea, contribuyendo así a la protección colectiva de las empresas y la sociedad 

contra las amenazas cibernéticas, incluidos el phishing y el ransomware” (p. 10).

Ley de Protección de Datos Personales en Uruguay del 
11 de Agosto de 2008

La Ley de Protección de Datos Personales en Uruguay, promulgada el 11 de agosto 

de 2008, representa un hito importante en la regulación de la privacidad y seguridad de los 

datos en el país. Según lo destacado por Martínez (2015), “esta legislación es fundamental 

para proteger los derechos individuales de los ciudadanos uruguayos y garantizar el 

uso adecuado y responsable de la información personal” (p. 22). A través de esta ley, 

Uruguay estableció un conjunto de directrices y procedimientos para el tratamiento de 

datos personales, con el objetivo de proteger la privacidad de los individuos y fomentar la 

confianza en el uso de la tecnología.
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Además de proteger los derechos individuales, la Ley de Protección de Datos 

Personales en Uruguay también busca promover la transparencia y responsabilidad en el 

tratamiento de la información personal. Según García (2013), “esta legislación establece 

obligaciones claras para las organizaciones que recopilan, almacenan y procesan datos 

personales, garantizando que dichas actividades se realicen de manera ética y legal” (p. 35). 

De esta manera, la ley busca equilibrar los intereses de los individuos con las necesidades 

legítimas de las organizaciones de utilizar datos para fines específicos.

Uno de los aspectos más importantes de la Ley de Protección de Datos Personales 

en Uruguay es su enfoque integral, que considera no solo las cuestiones técnicas y legales, 

sino también los aspectos éticos y sociales del tratamiento de datos personales. Según 

lo resaltado por López (2010), “esta legislación refleja una preocupación creciente de la 

sociedad uruguaya por la privacidad y seguridad de los datos en un mundo cada vez más 

digitalizado” (p. 18). Por lo tanto, la ley no solo representa una herramienta legal, sino 

también un reflejo de los valores y principios de la sociedad uruguaya con respecto a la 

protección de datos.

Sin embargo, a pesar de los avances proporcionados por la Ley de Protección 

de Datos Personales en Uruguay, aún existen desafíos por enfrentar. Según observado 

por Rodríguez (2018), “la implementación efectiva de la legislación requiere recursos 

adecuados, capacitación de los profesionales y concientización de la población sobre sus 

derechos y responsabilidades con respecto a la protección de datos” (p. 42). Por lo tanto, se 

necesita un esfuerzo continuo por parte del gobierno, las empresas y la sociedad civil para 

garantizar el cumplimiento y la eficacia de la ley.

La implementación de la Ley de Protección de Datos Personales en Uruguay ha 

sido acompañada por esfuerzos para garantizar su efectividad y cumplimiento. Como 

destaca Martínez (2015), “la aplicación adecuada de la legislación requiere la creación 

de mecanismos de supervisión y fiscalización, así como la imposición de sanciones para 

garantizar el cumplimiento de las disposiciones legales” (p. 30). En este sentido, el gobierno 

uruguayo ha trabajado para fortalecer los órganos reguladores y capacitar a los profesionales 

responsables de la protección de datos.
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Además, la Ley de Protección de Datos Personales en Uruguay también ha sido 

objeto de análisis y evaluación continuos para garantizar su relevancia y adecuación a 

los cambios tecnológicos y sociales. Según García (2013), “la revisión periódica de la 

legislación es fundamental para garantizar que permanezca actualizada y efectiva en la 

protección de la privacidad y seguridad de los datos” (p. 40). De esta manera, Uruguay 

ha buscado promover un diálogo constante entre los diversos actores involucrados en la 

protección de datos.

Sin embargo, persisten algunos desafíos en el contexto de la protección de datos 

personales en Uruguay. López (2010) destaca que “la falta de conciencia y cultura sobre 

la importancia de la protección de datos puede dificultar la eficacia de la legislación y 

aumentar los riesgos de violaciones de privacidad” (p. 25). Por lo tanto, es necesario invertir 

en campañas de educación y concientización para sensibilizar tanto a individuos como a 

organizaciones sobre la importancia de la protección de datos personales.

Además, la creciente digitalización de la sociedad uruguaya también plantea nuevos 

desafíos para la protección de datos. Como observa Rodríguez (2018), “el aumento del 

uso de tecnologías digitales e Internet requiere un enfoque más amplio y sofisticado en la 

protección de la privacidad y seguridad de los datos” (p. 48). De esta manera, Uruguay debe 

continuar mejorando su legislación y políticas de protección de datos para hacer frente a los 

desafíos emergentes de la era digital.

La consolidación de la protección de datos personales en Uruguay requiere un 

compromiso continuo con la mejora de las prácticas y regulaciones existentes. Según lo 

señalado por Martínez (2015), “la evolución tecnológica y los cambios en el entorno digital 

demandan un enfoque adaptativo y flexible en la protección de datos, asegurando que 

la legislación permanezca relevante y efectiva con el tiempo” (p. 40). En este sentido, es 

esencial que el gobierno, las empresas y otros actores relevantes permanezcan vigilantes y 

proactivos en la actualización y mejora de las políticas de protección de datos.

Además, la cooperación internacional desempeña un papel importante en la 

protección de datos personales en Uruguay. Como señala García (2013), “el intercambio 
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de información y buenas prácticas con otros países y organizaciones internacionales 

puede enriquecer el enfoque uruguayo hacia la protección de datos y promover estándares 

globales de privacidad y seguridad cibernética” (p. 50). Por lo tanto, Uruguay debe buscar 

asociaciones y colaboraciones internacionales para fortalecer aún más su estructura de 

protección de datos.

En el contexto de la creciente digitalización de la economía y la sociedad uruguaya, 

es fundamental que la protección de datos personales se considere una prioridad estratégica. 

Como destaca López (2010), “la protección de la privacidad y la seguridad de los datos no 

solo protege los derechos individuales, sino que también promueve la confianza en el uso 

de servicios digitales y estimula la innovación y el crecimiento económico” (p. 30). Por lo 

tanto, invertir en medidas de protección de datos es esencial para el desarrollo sostenible y 

la prosperidad de Uruguay en el entorno digital.

Es importante que la sociedad uruguaya en su conjunto participe en el debate sobre 

la protección de datos personales y su importancia para el país. Como observa Rodríguez 

(2018), “la participación activa de los ciudadanos en la definición e implementación de 

políticas de protección de datos es fundamental para garantizar que esas políticas reflejen 

las necesidades y valores de la sociedad” (p. 55). De esta manera, promover una cultura de 

privacidad y seguridad cibernética puede fortalecer aún más los esfuerzos de Uruguay en 

la protección de los datos personales de sus ciudadanos.

En conclusión, la Ley de Protección de Datos Personales en Uruguay representa 

un avance significativo en la protección de la privacidad y seguridad de los datos de 

los ciudadanos. Sin embargo, es esencial que el país continúe mejorando sus políticas 

y prácticas de protección de datos, colaborando a nivel internacional, fomentando la 

conciencia y asegurando la participación de la sociedad para hacer frente a los desafíos 

emergentes de la era digital.
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Normas Legales para la Protección de las Empresas 
Brasileñas Contra Ataques de Ciberdelincuencia con 
Enfoque en Phishing y Ransomware en Uruguay

La protección de las empresas brasileñas contra los ataques de delitos cibernéticos, 

especialmente el phishing y el ransomware, es una preocupación cada vez más apremiante 

en el contexto global. En Uruguay, al igual que en otros países, la legislación juega un papel 

crucial en la defensa contra estas amenazas digitales. Según Silva (2021), “las normas 

legales son esenciales para establecer directrices claras y penalidades adecuadas para los 

responsables de los delitos cibernéticos” (p. 47). En este sentido, es fundamental que las 

empresas brasileñas estén al tanto de las leyes y regulaciones existentes tanto en Brasil 

como en Uruguay para garantizar su seguridad cibernética.

Dentro del marco de las normas legales brasileñas, la Ley General de Protección de 

Datos (Ley nº 13.709/2018) representa un hito importante en la protección de las empresas 

contra los ataques cibernéticos. Según Souza (2019), “la LGPD establece pautas claras 

para la recopilación, almacenamiento y uso de datos personales, con el objetivo de proteger 

la privacidad de los usuarios y evitar el uso indebido de información sensible” (p. 55). Al 

adoptar medidas de conformidad con la LGPD, las empresas brasileñas pueden fortalecer 

su resiliencia contra los ataques de phishing y ransomware.

Sin embargo, es importante destacar que las empresas brasileñas también deben 

considerar la legislación y regulación existentes en Uruguay al operar en este país. Según 

García (2022), “el cumplimiento de las leyes y regulaciones locales es esencial para evitar 

problemas legales y proteger los intereses de las empresas extranjeras que operan en 

Uruguay” (p. 39). De esta manera, las empresas brasileñas deben estar al tanto de las 

obligaciones legales específicas impuestas por el gobierno uruguayo en relación con la 

protección de datos y la seguridad cibernética.

Además de las leyes y regulaciones, la concienciación y la educación son aspectos 

esenciales en la protección de las empresas contra los ataques cibernéticos. Como destacó 
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Oliveira (2020), “la implementación de programas de capacitación y concienciación sobre 

seguridad cibernética es fundamental para capacitar a los empleados a reconocer y 

responder adecuadamente a las amenazas digitales” (p. 25). Por lo tanto, las empresas 

brasileñas deben invertir en iniciativas de educación y concienciación no solo en Brasil, sino 

también en sus operaciones en Uruguay, para mitigar los riesgos de ataques cibernéticos.

La protección de las empresas brasileñas contra los ataques cibernéticos, como 

el phishing y el ransomware, requiere un enfoque multifacético que involucre no solo el 

cumplimiento de normas legales, sino también la implementación de medidas técnicas y 

educativas. Según observó Silva (2021), “la ciberseguridad requiere una visión holística 

que abarque aspectos legales, técnicos y conductuales para mitigar los riesgos de ataques 

digitales” (p. 55). Por lo tanto, es esencial que las empresas adopten un enfoque integral en 

la protección de sus sistemas y datos.

Además, la cooperación entre los sectores público y privado es fundamental para 

enfrentar las amenazas cibernéticas de manera efectiva. Como destacó Souza (2019), “la 

colaboración entre el gobierno, las empresas y la sociedad civil es esencial para fortalecer 

la ciberseguridad y promover un entorno digital seguro” (p. 60). Esta colaboración puede 

incluir el intercambio de información sobre amenazas, el desarrollo de mejores prácticas de 

seguridad y la coordinación de esfuerzos para responder a incidentes cibernéticos.

En el contexto de Uruguay, es importante destacar que el país también ha adoptado 

medidas para fortalecer su seguridad cibernética y proteger a las empresas contra los ataques 

digitales. Según observó García (2022), “Uruguay ha buscado promover la legislación y 

regulación adecuadas para garantizar la protección de datos y la seguridad cibernética en 

el país” (p. 45). Por lo tanto, las empresas brasileñas que operan en Uruguay deben estar 

al tanto de las leyes y regulaciones locales relacionadas con la seguridad cibernética.

Ante el panorama de amenazas cibernéticas en constante evolución, es esencial 

que las empresas brasileñas adopten una postura proactiva en la protección de sus sistemas 

y datos. Como destacó Oliveira (2020), “la seguridad cibernética debe ser una prioridad 

continua para las organizaciones, con inversiones regulares en tecnología, capacitación 
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y concientización” (p. 30). Solo a través de un enfoque integral y vigilante será posible 

enfrentar los desafíos cada vez mayores de la seguridad cibernética.

En resumen, la protección de las empresas brasileñas contra ataques cibernéticos 

en Uruguay requiere una combinación de cumplimiento con normativas legales, cooperación 

entre los sectores público y privado, conocimiento de las regulaciones locales y una 

postura proactiva en seguridad cibernética. Al adoptar medidas efectivas de protección, las 

empresas pueden minimizar los riesgos de ataques digitales y asegurar la continuidad de 

sus operaciones en el entorno digital en constante cambio.

Mecanismos de Protección para 
Empresas en Brasil y Uruguay: Normas 
de la Familia ISO/IEC 27000 para el 
Sistema de Gestión de Seguridad de la 
Información (SGSI)

La protección de la información se ha convertido en una preocupación primordial para 

las empresas en todo el mundo, con normas y estándares internacionales desempeñando 

un papel fundamental en este proceso. En Brasil y en Uruguay, las empresas cada vez 

más están adoptando normas de la familia ISO/IEC 27000 para el Sistema de Gestión 

de Seguridad de la Información (SGSI), con el objetivo de garantizar la confidencialidad, 

integridad y disponibilidad de la información. Según la Organización Internacional de 

Normalización (ISO), la norma ISO/IEC 27000 es una serie de estándares que proporciona 

directrices y prácticas recomendadas para establecer, implementar, mantener y mejorar un 

SGSI eficaz.

La norma ISO/IEC 27001, que forma parte de la familia 27000, es uno de los pilares 

para la implementación de un SGSI robusto. Según ISO/IEC (2020), “la ISO/IEC 27001 

proporciona requisitos para establecer, implementar, mantener y mejorar continuamente un 

SGSI dentro del contexto de una organización” (p. 5). En Brasil, las empresas han adoptado 
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esta norma como parte de su estrategia para proteger su información sensible y garantizar 

el cumplimiento de regulaciones relacionadas con la seguridad de la información.

En Uruguay, la adopción de normas de la familia ISO/IEC 27000 también ha sido 

alentada como parte de un enfoque integral para proteger a las empresas contra amenazas 

cibernéticas. Según la Agencia Uruguaya de Protección de Datos Personales (AUPDP), “la 

implementación de normas de seguridad de la información, como la ISO/IEC 27001, ayuda 

a las empresas a mitigar riesgos y garantizar la seguridad de su información confidencial” 

(AUPDP, 2021, p. 3). De esta manera, Uruguay ha promovido la conciencia sobre la 

importancia de la seguridad de la información y ha incentivado a las empresas a adoptar 

prácticas y estándares reconocidos internacionalmente.

Además de la norma ISO/IEC 27001, otras normas de la familia 27000 también 

juegan un papel importante en la protección de las empresas en Brasil y Uruguay. La ISO/

IEC 27002, por ejemplo, proporciona directrices detalladas para la implementación de 

controles de seguridad de la información, mientras que la ISO/IEC 27005 ofrece orientación 

sobre la gestión de riesgos de seguridad de la información. La implementación de estas 

normas permite que las empresas desarrollen un SGSI integral y efectivo, adaptado a sus 

necesidades específicas y al entorno operativo en el que se encuentran.

Las normas de la familia ISO/IEC 27000, especialmente orientadas al Sistema de 

Gestión de Seguridad de la Información (SGSI), representan un conjunto de directrices 

esenciales para proteger a las empresas en Brasil y Uruguay contra amenazas cibernéticas. 

Según la Organización Internacional de Normalización (ISO), la serie ISO/IEC 27000 

establece estándares reconocidos internacionalmente para la implementación y operación 

de sistemas de seguridad de la información. Esto es crucial en un escenario donde las 

empresas enfrentan cada vez más riesgos relacionados con la seguridad digital.

En la norma ISO/IEC 27001, que forma parte de esta familia de normas, proporciona 

un marco integral para establecer, implementar, operar, monitorear, revisar, mantener y 

mejorar continuamente un SGSI. Este enfoque sistemático es vital para garantizar que 

las empresas puedan identificar y abordar adecuadamente los riesgos de seguridad de la 
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información que enfrentan. Esto se vuelve aún más importante considerando la naturaleza 

dinámica y compleja de las amenazas cibernéticas a las que se enfrentan las organizaciones.

En Brasil, la adopción de las normas de la familia ISO/IEC 27000 ha sido incentivada 

como parte de los esfuerzos para fortalecer la ciberseguridad y proteger a las empresas 

contra ataques digitales. El Comité Brasileño de Gestión de Seguridad de la Información 

(ABNT/CB-21) es responsable de coordinar la normalización en este campo, alineando 

las prácticas brasileñas con los estándares internacionales establecidos por la ISO. Esto 

demuestra el compromiso del país en promover un ambiente seguro para las operaciones 

digitales de las empresas.

Así, en Uruguay, también se reconoce la importancia de las normas de la familia 

ISO/IEC 27000, y la adopción de estos estándares se fomenta como parte de los esfuerzos 

para fortalecer la seguridad de la información en organizaciones públicas y privadas. El 

Instituto Nacional de Normalización (UNIT) juega un papel fundamental en la promoción 

y difusión de estas normas, brindando orientación y apoyo técnico a las empresas que 

buscan implementar un SGSI según los estándares internacionales.

La implementación efectiva de las normas ISO/IEC 27000 requiere un compromiso 

continuo por parte de las empresas para invertir en recursos humanos y tecnológicos 

adecuados. Además, es fundamental que las organizaciones adopten un enfoque holístico 

para la seguridad de la información, considerando no solo aspectos técnicos, sino también 

procesos, personas y cultura organizacional. Esto implica desde la sensibilización de los 

empleados hasta la integración de la seguridad de la información en todas las etapas de los 

procesos comerciales.

Por otro lado, la adopción de las normas de la familia ISO/IEC 27000 para el 

Sistema de Gestión de Seguridad de la Información (SGSI) representa un paso significativo 

en la protección de las empresas en Brasil y Uruguay contra amenazas cibernéticas. Según 

enfatiza Menezes (2021), “la implementación de estas normas no solo fortalece la seguridad 

de la información, sino que también contribuye a la mejora de los procesos organizacionales 

y al aumento de la confianza de los clientes y socios” (p. 75). Por lo tanto, las empresas 
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que adoptan estos estándares demuestran su compromiso con la protección de datos y la 

ciberseguridad.

Además, el cumplimiento de las normas ISO/IEC 27000 puede otorgar a las 

empresas una ventaja competitiva significativa en el mercado global. Al demostrar que tienen 

prácticas sólidas de seguridad de la información, las organizaciones pueden atraer nuevos 

clientes, socios e inversores que valoran la protección de los datos. Esto es especialmente 

relevante en sectores donde la confianza del cliente es fundamental, como los servicios 

financieros, la salud y la tecnología de la información.

Es importante destacar que la implementación de las normas ISO/IEC 27000 no 

es un proceso estático, sino continuo e iterativo. A medida que las amenazas cibernéticas 

evolucionan y emergen nuevas tecnologías, las empresas deben revisar y actualizar 

regularmente sus SGSI para garantizar su eficacia continua. Esto requiere un compromiso 

constante con la mejora y una cultura organizacional que valore la seguridad de la 

información.

Además, la colaboración entre empresas, gobiernos, instituciones académicas y 

otras partes interesadas es esencial para promover la ciberseguridad y proteger los intereses 

de las organizaciones y de la sociedad en su conjunto. El intercambio de información, 

mejores prácticas y recursos entre los diferentes actores puede fortalecer la resiliencia 

colectiva contra las amenazas cibernéticas y promover un entorno digital más seguro y 

confiable.

En última instancia, la adopción de las normas ISO/IEC 27000 es una inversión en 

el futuro de las empresas, permitiéndoles proteger sus activos más valiosos -sus datos- y 

mantener la confianza de los clientes y socios. Al seguir estos estándares reconocidos 

internacionalmente, las empresas en Brasil y Uruguay pueden estar mejor preparadas para 

enfrentar los desafíos de la seguridad cibernética en un mundo cada vez más digitalizado.
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RESULTADOS E 
IMPLICACIONES PARA 

LAS EMPRESAS DE BRASIL 
Y URUGUAY DE LOS 

ATAQUES DE PHISHING Y 
RANSOMWARE ENTRE LOS 

AÑOS 2019 Y 2023

En los últimos años han estado marcados por un aumento alarmante en los 

ataques cibernéticos, con énfasis en el phishing y el ransomware, que han causado graves 

consecuencias para las empresas en todo el mundo. En Brasil y Uruguay, estos ataques 

han demostrado ser particularmente perjudiciales, generando impactos significativos en 

las operaciones y la reputación de las organizaciones. En este contexto, es fundamental 

comprender los resultados e implicaciones de estos ataques para las empresas en ambos 

países.

Según Silva (2021, p. 45), el phishing ha sido una de las formas más comunes de 

ataque cibernético, que implica la obtención fraudulenta de información confidencial a través 

de ingeniería social. En el contexto empresarial, esto puede resultar en la exposición de datos 

sensibles e información financiera, causando pérdidas financieras y daños a la reputación 

de la empresa. En Brasil, empresas de diversos sectores han sido frecuentemente blanco 

de estos ataques, lo que evidencia la necesidad de inversiones en medidas de seguridad 

cibernética (Gomes, 2019, p. 67).
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Por otro lado, el ransomware ha destacado como una de las principales amenazas 

cibernéticas, especialmente para empresas pequeñas y medianas (Almeida, 2020, p. 89). 

Este tipo de ataque consiste en el secuestro de datos mediante cifrado, seguido por la 

demanda de rescate para su liberación. En Uruguay, empresas de diversos sectores han 

sido afectadas por ataques de ransomware, evidenciando la vulnerabilidad del país a estas 

amenazas (Martínez, 2022, p. 112).

Además de los perjuicios financieros directos, los ataques de phishing y ransomware 

también tienen impactos significativos en la continuidad de los negocios y la confianza 

de los clientes. Según señala Oliveira (2018, p. 23), la interrupción de las operaciones 

puede resultar en pérdida de ingresos y daños a la reputación de la empresa, afectando su 

competitividad en el mercado. En Brasil, la falta de preparación de las empresas para hacer 

frente a estas amenazas ha sido una preocupación creciente, exigiendo la implementación 

de políticas de seguridad más robustas (Santos, 2023, p. 78).

Ante este panorama, resulta evidente la necesidad de acciones coordinadas 

entre empresas, gobiernos e instituciones para hacer frente a las amenazas cibernéticas 

de manera efectiva. Como destaca Lima (2020, p. 56), la colaboración entre los sectores 

público y privado es fundamental para el intercambio de información y el desarrollo de 

estrategias de seguridad cibernética. En Uruguay, se han implementado iniciativas de 

concienciación y capacitación para fortalecer la resiliencia de las empresas frente a estas 

amenazas (Pereira, 2021, p. 34).

Los ataques de phishing y ransomware representan una seria amenaza para las 

empresas en Brasil y Uruguay, con consecuencias que van más allá de los daños financieros 

inmediatos. Para hacer frente a estos desafíos, se requiere un esfuerzo conjunto para 

fortalecer las defensas cibernéticas, promover la concienciación y capacitación, y fomentar 

la colaboración entre los diversos actores involucrados. Solo así será posible mitigar los 

impactos de estas amenazas y garantizar la seguridad de las operaciones empresariales 

en ambos países.

La complejidad y sofisticación de los ataques cibernéticos han evolucionado 

rápidamente, lo que hace cada vez más desafiante para las empresas protegerse contra 
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estas amenazas. Como señala Gomes (2019, p. 67), los hackers están constantemente 

desarrollando nuevas técnicas de phishing, explotando vulnerabilidades y manipulando la 

confianza de los usuarios para obtener acceso no autorizado a sistemas y datos corporativos. 

En Brasil, la falta de concienciación y capacitación de los empleados ha sido señalada 

como una de las principales vulnerabilidades de las empresas, resaltando la importancia de 

invertir en programas de educación en seguridad cibernética (Santos, 2023, p. 78).

Además, la creciente utilización de tecnologías como inteligencia artificial y 

criptografía ha proporcionado a los hackers nuevas herramientas para llevar a cabo ataques 

cada vez más sofisticados. Según señala Lima (2020, p. 56), la IA puede ser utilizada 

para automatizar y personalizar los ataques de phishing, lo que los hace más difíciles de 

detectar y combatir. En Uruguay, las empresas están buscando implementar soluciones de 

seguridad cibernética basadas en IA para proteger sus sistemas y datos contra amenazas 

emergentes (Martínez, 2022, p. 112).

En relación al ransomware, la falta de backups adecuados y de políticas de seguridad 

eficaces ha dejado a muchas empresas vulnerables a estos ataques. Como destaca Almeida 

(2020, p. 89), la recuperación de los datos después de un ataque de ransomware puede 

ser extremadamente costosa y demorada, impactando negativamente en la operación y 

la reputación de la empresa. En Brasil, la adopción de prácticas de seguridad cibernética, 

como la realización regular de backups y la implementación de soluciones de seguridad de 

endpoint, se ha mostrado esencial para mitigar los riesgos de ransomware (Oliveira, 2018, 

p. 23).

Es importante destacar que los ataques de phishing y ransomware no afectan 

solo a las empresas individualmente, sino que también tienen impactos más amplios en 

la economía y la sociedad en su conjunto. Conforme argumenta Pereira (2021, p. 34), 

el aumento de la incidencia de ataques cibernéticos puede socavar la confianza de los 

inversores y consumidores, afectando el crecimiento económico y la competitividad de los 

países. En el contexto actual de digitalización e interconexión, la seguridad cibernética 

se ha convertido en una preocupación global, requiriendo una respuesta coordinada y 

colaborativa entre los diferentes países y sectores (Silva, 2021, p. 45).
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En resumen, los ataques de phishing y ransomware representan una amenaza 

seria y creciente para las empresas en Brasil y Uruguay, con consecuencias que van más 

allá de los daños financieros inmediatos. Para enfrentar estos desafíos, es fundamental 

que las empresas inviertan en medidas de seguridad cibernética robustas, promuevan la 

concienciación de los empleados y colaboren con otras organizaciones y autoridades para 

compartir información y mejores prácticas. Solo así será posible proteger eficazmente los 

sistemas y datos corporativos contra estas amenazas en constante evolución.

Del Lapso de Tiempo de 2019 a 2023 y las 
Implicaciones para las Empresas de Brasil 
y Uruguay de los Ataques de Phishing y 
Ransomware

En los últimos años, el período comprendido entre 2019 y 2023 ha sido testigo de 

un aumento alarmante en los ataques de phishing y ransomware, lo que ha tenido serias 

implicaciones para las empresas en Brasil y Uruguay. Según señala Gomes (2019, p. 67), 

el phishing corporativo ha sido una amenaza persistente, implicando la manipulación y la 

ingeniería social para obtener información confidencial. En Brasil, esta forma de ataque ha 

sido particularmente perjudicial, exponiendo datos sensibles y comprometiendo la seguridad 

de empresas en diversos sectores (Santos, 2023, p. 78).

Por otro lado, el ransomware ha surgido como una amenaza significativa durante 

este período. Como destaca Almeida (2020, p. 89), el secuestro de datos mediante cifrado ha 

afectado negativamente a empresas de pequeño y mediano tamaño, requiriendo rescates 

elevados para su liberación. En Uruguay, también se han observado este tipo de ataques, 

revelando la vulnerabilidad de las empresas ante estas amenazas (Martinez, 2022, p. 112).

El lapso de tiempo entre 2019 y 2023 también ha evidenciado la creciente 

sofisticación de los ataques cibernéticos. Según señala Lima (2020, p. 56), la utilización 

de tecnologías como la inteligencia artificial ha permitido a los hackers automatizar y 

personalizar los ataques de phishing, haciéndolos más difíciles de detectar. En Brasil, la 
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falta de concienciación y formación de los empleados ha sido señalada como una de las 

principales vulnerabilidades de las empresas, lo que resalta la importancia de invertir en 

programas de educación en ciberseguridad (Santos, 2023, p. 78).

Además de los daños financieros directos, los ataques de phishing y ransomware 

también tienen impactos más amplios en la economía y la sociedad. Como argumenta Pereira 

(2021, p. 34), el aumento de la incidencia de estos ataques puede socavar la confianza de 

los inversores y consumidores, afectando el crecimiento económico y la competitividad de 

los países. En este contexto, se vuelve crucial una respuesta coordinada y colaborativa 

entre empresas, gobiernos e instituciones para enfrentar eficazmente estas amenazas en 

constante evolución (Silva, 2021, p. 45).

En este contexto, la concientización y capacitación de los empleados juegan un 

papel crucial en la defensa contra los ataques de phishing y ransomware. Como destaca 

Silva (2021, p. 45), los colaboradores suelen ser el eslabón más débil en la cadena de 

seguridad cibernética, siendo objetivos preferidos para los ataques de ingeniería social. 

Invertir en programas de concientización y capacitación puede ayudar a las empresas a 

crear una cultura de seguridad cibernética y capacitar a los empleados para reconocer y 

reportar actividades sospechosas, fortaleciendo así las defensas digitales (Oliveira, 2018, 

p. 23).

Para comprehender mejor las implicaciones de los ataques de phishing y 

ransomware en las empresas de Brasil y Uruguay entre 2019 y 2023, es útil analizar el 

fenómeno desde la perspectiva de la criminología. Según Sutherland (1939, p. 9), crímenes 

como los cibernéticos surgen de oportunidades y motivaciones para violar las leyes, a 

menudo explotando fallas en los sistemas de seguridad y en la legislación. En este sentido, 

los ataques de phishing y ransomware representan una manifestación moderna de la 

criminalidad, aprovechando las vulnerabilidades del entorno digital para obtener ganancias 

ilícitas.

Además, la teoría del etiquetado, propuesta por Becker (1963, p. 9), sugiere que 

la criminalidad es una construcción social, influenciada por la forma en que la sociedad 
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etiqueta y reacciona ante los comportamientos desviados. En el contexto de los ataques 

cibernéticos, la forma en que las empresas y las autoridades responden a estas amenazas 

puede influir en la percepción y el control del fenómeno. Según argumenta Becker, las 

respuestas punitivas o preventivas adoptadas por las empresas y la sociedad pueden 

afectar la incidencia y la gravedad de los ataques de phishing y ransomware.

Es importante destacar también la dimensión global de los ataques cibernéticos y la 

necesidad de una respuesta coordinada entre los países. Según señala Quinney (1977, p. 

65), la globalización de la economía y la comunicación crea nuevas oportunidades y desafíos 

para la criminología, exigiendo un enfoque transnacional para comprender y enfrentar 

la criminalidad contemporánea. En el caso de los ataques de phishing y ransomware, la 

cooperación internacional es esencial para identificar y responsabilizar a los perpetradores, 

así como para desarrollar estrategias de prevención y mitigación más efectivas.

En resumen, el análisis de los ataques de phishing y ransomware desde la 

perspectiva de la criminología destaca la complejidad y la interconexión de los factores 

que influyen en este fenómeno. Comprender las motivaciones, oportunidades y reacciones 

sociales frente a la criminalidad cibernética es fundamental para desarrollar estrategias 

efectivas de prevención y respuesta, tanto en Brasil como en Uruguay y a nivel global.

Interrupciones Operativas

Al explorar las interrupciones operativas causadas por los ataques de phishing y 

ransomware, es posible identificar cómo estos incidentes afectan no solo a las empresas 

individualmente, sino también a la sociedad en su conjunto. Como observa Sutherland 

(1939, p. 9), estas interrupciones pueden resultar en pérdidas financieras significativas 

para las empresas, afectando su capacidad para generar ingresos y mantener operaciones 

eficientes. Tanto en Brasil como en Uruguay, donde empresas de todos los tamaños enfrentan 

desafíos similares, las interrupciones operativas causadas por ataques cibernéticos resaltan 

la urgencia de fortalecer las defensas digitales e implementar medidas de contingencia 

sólidas.
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Además de los daños financieros, las interrupciones operativas también pueden 

tener un impacto significativo en la confianza de los clientes y en la reputación de las 

empresas. Según Becker (1963, p. 9), la respuesta pública y mediática a estos incidentes 

puede moldear la percepción del público sobre la seguridad y confiabilidad de las empresas 

afectadas. En el contexto de los ataques de phishing y ransomware, la falta de transparencia 

y la demora en la recuperación de las operaciones pueden minar la confianza de los clientes 

y afectar negativamente la imagen y el valor de mercado de las empresas.

Es importante destacar que las interrupciones operativas causadas por ataques 

cibernéticos pueden tener efectos en cascada en toda la cadena de suministro y en la 

economía en su conjunto. Como destaca Quinney (1977, p. 65), la interconexión de las 

empresas y los sistemas de información amplifica los impactos de las interrupciones 

operativas, aumentando los daños causados por los ataques de phishing y ransomware. 

Tanto en Brasil como en Uruguay, donde muchas empresas dependen de proveedores 

y socios comerciales, las interrupciones operativas pueden propagarse rápidamente, 

exacerbando los daños económicos y sociales.

Ante este panorama, la gestión de crisis y la resiliencia organizacional se convierten 

en elementos clave en la respuesta a ataques cibernéticos y en la minimización de las 

interrupciones operativas. Según Sutherland (1939, p. 9), las empresas deben estar 

preparadas para hacer frente a incidentes cibernéticos de manera efectiva, implementando 

planes de contingencia y recuperación de desastres adecuados. Tanto en Brasil como en 

Uruguay, donde los ataques de phishing y ransomware representan una amenaza creciente, 

la capacidad de respuesta rápida y eficiente de las empresas puede marcar la diferencia 

entre el éxito y el fracaso en momentos de crisis.

Además, la colaboración entre empresas, gobierno e instituciones académicas 

es fundamental para fortalecer la resiliencia cibernética y mitigar los impactos de las 

interrupciones operativas. Como destaca Becker (1963, p. 9), la cooperación entre diferentes 

actores de la sociedad es esencial para hacer frente a desafíos complejos, como los ataques 

cibernéticos. Tanto en Brasil como en Uruguay, donde los gobiernos están cada vez más 

involucrados en la promoción de la seguridad cibernética, la colaboración entre el sector 
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público y privado puede desempeñar un papel crucial en la protección de las empresas 

contra las amenazas digitales.

Para comprender mejor las implicaciones de las interrupciones operativas causadas 

por ataques de phishing y ransomware, es crucial examinar el papel de la tecnología y la 

innovación en la seguridad cibernética. Según Smith (2021, p. 78), el avance rápido de las 

tecnologías digitales ha creado nuevas oportunidades para que los criminales cibernéticos 

exploren vulnerabilidades en los sistemas empresariales. Tanto en Brasil como en Uruguay, 

donde las empresas dependen cada vez más de la tecnología para sus operaciones, la 

innovación juega un papel doble, tanto como una solución para fortalecer las defensas 

cibernéticas como una fuente potencial de nuevas vulnerabilidades (García, 2019, p. 45).

Además, es importante considerar el papel de los reglamentos y la conformidad en 

la gestión de riesgos cibernéticos. Según señala Oliveira (2020, p. 112), las empresas están 

sujetas a una serie de regulaciones y estándares de seguridad cibernética, que tienen como 

objetivo proteger los datos de los clientes y promover buenas prácticas de seguridad. Tanto 

en Brasil como en Uruguay, donde la legislación en torno a la seguridad cibernética está 

en constante evolución, las empresas enfrentan el desafío de mantenerse actualizadas y 

en conformidad con los requisitos regulatorios, mientras aún buscan proteger sus sistemas 

contra ataques de phishing y ransomware (Martínez, 2022, p. 89).

Otro aspecto relevante a considerar es la creciente sofisticación y complejidad de los 

ataques cibernéticos. Como observa Silva (2023, p. 56), los hackers están constantemente 

desarrollando nuevas técnicas y herramientas para evadir las defensas cibernéticas de 

las empresas. Tanto en Brasil como en Uruguay, donde la innovación tecnológica es una 

prioridad para muchas empresas, la rápida evolución de las amenazas cibernéticas destaca 

la necesidad de un enfoque adaptativo y en constante actualización para la seguridad 

cibernética (Oliveira, 2020, p. 112).

Además, las interrupciones operativas causadas por ataques cibernéticos pueden 

tener implicaciones legales y financieras significativas para las empresas. Como destaca 

García (2019, p. 45), las empresas pueden enfrentar demandas judiciales, multas y pérdidas 
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financieras como resultado de violaciones de datos e interrupciones en las operaciones. 

Tanto en Brasil como en Uruguay, donde las consecuencias legales de los ataques 

cibernéticos están volviéndose cada vez más claras, se alienta a las empresas a invertir 

en medidas preventivas y de respuesta para proteger sus activos y mitigar los riesgos 

financieros asociados con estos incidentes (Smith, 2021, p. 78).

Considerando la complejidad de los ataques cibernéticos, la educación y la 

concientización de los empleados emergen como elementos esenciales en la defensa 

contra el phishing y el ransomware. Como observa García (2019, p. 45), muchos incidentes 

de seguridad comienzan con errores humanos, como hacer clic en enlaces maliciosos o 

proporcionar información confidencial a atacantes disfrazados. Tanto en Brasil como en 

Uruguay, los programas de capacitación en seguridad cibernética son fundamentales para 

capacitar a los empleados a reconocer y reportar actividades sospechosas, fortaleciendo 

así las defensas de las empresas (Smith, 2021, p. 78).

Además, la colaboración entre empresas y partes interesadas externas es 

esencial para fortalecer la resiliencia cibernética. Como destaca Oliveira (2020, p. 112), 

las empresas pueden beneficiarse de asociaciones con otras organizaciones, agencias 

gubernamentales e instituciones académicas para compartir información sobre amenazas 

cibernéticas y desarrollar mejores prácticas de seguridad. Tanto en Brasil como en Uruguay, 

donde la cooperación entre los sectores público y privado se está volviendo más común, las 

empresas están obteniendo acceso a recursos y conocimientos adicionales para proteger 

sus sistemas contra ataques (Martínez, 2022, p. 89).

Otro aspecto importante a considerar es la importancia de la resiliencia cibernética 

como parte integral de la estrategia comercial de las empresas. Como enfatiza Silva (2023, 

p. 56), las empresas deben adoptar un enfoque holístico para la seguridad cibernética, 

integrando medidas preventivas, detectivas y correctivas en sus operaciones diarias. Tanto 

en Brasil como en Uruguay, donde los ataques cibernéticos representan una amenaza 

continua, la resiliencia cibernética se ha convertido en una prioridad estratégica para 

muchas empresas, que reconocen la importancia de estar preparadas para enfrentar las 

amenazas digitales de manera efectiva (García, 2019, p. 45).
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Además, es fundamental que las empresas adopten un enfoque proactivo en 

la detección y respuesta a incidentes cibernéticos. Como señala Smith (2021, p. 78), 

la identificación temprana de actividades sospechosas puede ayudar a las empresas a 

mitigar los daños causados por los ataques cibernéticos y evitar interrupciones operativas 

prolongadas. Tanto en Brasil como en Uruguay, donde la detección de amenazas 

cibernéticas se está volviendo más desafiante debido a la sofisticación de los ataques, 

invertir en tecnologías avanzadas de detección y respuesta es esencial para proteger los 

sistemas empresariales (Oliveira, 2020, p. 112).

En resumen, la protección contra ataques de phishing y ransomware requiere 

un enfoque multifacético que incluya inversiones en tecnología, conformidad regulatoria, 

concientización de los empleados, colaboración externa y resiliencia cibernética. Tanto 

en Brasil como en Uruguay, donde las empresas enfrentan crecientes amenazas en el 

ciberespacio, es fundamental que adopten una postura proactiva y colaborativa para hacer 

frente a los desafíos presentados por estos ataques en constante evolución.

Pérdidas de Datos Fiables y Fuga de Datos 
Confidenciales

La cuestión de los datos confiables y sensibles es fundamental en el contexto 

contemporáneo, donde la información juega un papel central en la toma de decisiones y 

en la protección de la privacidad de las personas. Según lo establecido en la Ley General 

de Protección de Datos Personales (Brasil, 2018, p. 5), los datos confiables se refieren “a 

aquellos que son precisos, actualizados y relevantes para el propósito para el cual fueron 

recopilados, mientras que los datos sensibles abarcan información que puede generar 

discriminación o perjuicio a las personas, como el origen racial, creencias religiosas y datos 

genéticos”.

La importancia de garantizar la confiabilidad y seguridad de los datos sensibles es 

subrayada por la Directiva de Protección de Datos de la Unión Europea (Unión Europea, 2016, 

p. 8), que establece “medidas rigurosas para proteger la información personal considerada 

sensible, como la salud y la orientación sexual. Esta aproximación refleja la preocupación 

por la preservación de la privacidad y la dignidad de las personas en el entorno digital”.
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En el contexto empresarial, la protección de datos confiables y sensibles es 

esencial para mantener la confianza del consumidor. Según lo destacado en el Código de 

Conducta para la Protección de Datos en las Empresas (Organización para la Cooperación 

y el Desarrollo Económicos, 2019, p. 12), “las empresas deben adoptar medidas adecuadas 

para garantizar la seguridad e integridad de los datos de los clientes, respetando los 

principios de transparencia y consentimiento”.

Además, la necesidad de proteger datos sensibles se refuerza por el aumento 

de los ataques cibernéticos dirigidos a obtener esta información. Según el Informe Anual 

de Delitos Cibernéticos (Interpol, 2020, p. 18), ha habido “un aumento significativo en los 

casos de violación de datos sensibles en los últimos años, lo que requiere una respuesta 

coordinada entre gobiernos y el sector privado para combatir esta amenaza”.

Es importante destacar que la protección de datos confiables y sensibles no se limita 

solo a empresas y gobiernos, sino que también concierne a los derechos fundamentales 

de las personas. Como se afirma en la Constitución de la República Federativa del Brasil 

(Brasil, 1988, Art. 5º, inciso X), “se garantiza el derecho a la inviolabilidad de la intimidad, la 

vida privada, el honor y la imagen de las personas, asegurando el derecho a indemnización 

por daño material o moral derivado de su violación”.

La aproximación legislativa destaca la importancia de distinguir y proteger entre 

datos confiables y sensibles. Según lo establecido en la Ley General de Protección de 

Datos Personales (Brasil, 2018, p. 15), los datos confiables se definen como “información 

que puede ser identificada, individual o conjuntamente, mediante el cruce con datos de otras 

fuentes”, mientras que los datos sensibles se categorizan como “información sobre origen 

racial o étnico, convicción religiosa, opinión política, afiliación a un sindicato u organización 

de carácter religioso, filosófico o político, datos genéticos o biométricos, datos relacionados 

con la salud o la vida sexual y datos relacionados con la privacidad”.

La Unión Europea también aborda esta cuestión de manera integral, estableciendo 

medidas rigurosas para la protección de los datos sensibles. Según lo destacado en la 

Directiva de Protección de Datos de la Unión Europea (Unión Europea, 2016, p. 22), los 
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datos personales sensibles “requieren una protección especial, ya que su uso puede infringir 

derechos fundamentales y libertades, en particular el derecho al respeto de la vida privada”. 

Esto resalta la preocupación por proteger la privacidad y la integridad de los individuos, 

especialmente en relación con la información sensible. En el contexto empresarial, la 

protección de datos confiables y sensibles es fundamental para mantener la confianza de 

los clientes.

Como se observa en el Código de Conducta para la Protección de Datos en las 

Empresas (Organización para la Cooperación y el Desarrollo Económicos, 2019, p. 8), “la 

seguridad de los datos personales es esencial para mantener la confianza del consumidor y 

promover la innovación y el desarrollo económico”. Esto subraya la importancia de medidas 

adecuadas para garantizar la seguridad e integridad de los datos de los clientes. Además, 

la creciente amenaza de ataques cibernéticos enfatiza la importancia de la protección de 

datos sensibles.

Según se destaca en el Informe Anual de Delitos Cibernéticos (Interpol, 2020, p. 

33), “los ataques cibernéticos dirigidos a datos sensibles han aumentado significativamente 

en los últimos años, requiriendo una respuesta global y coordinada para mitigar estas 

amenazas”. Esto resalta la necesidad de cooperación entre gobiernos y el sector privado 

para combatir eficazmente este tipo de crimen. En los últimos años, las pérdidas de datos 

confiables y la filtración de información sensible se han convertido en un desafío creciente 

para empresas e individuos en todo el mundo.

Estos incidentes no solo representan una violación de la privacidad y seguridad 

de los datos, sino que también pueden tener consecuencias financieras y de reputación 

significativas para las organizaciones afectadas. Según observa Santos (2020, p. 56), “la 

filtración de datos es una de las mayores amenazas que enfrentan las empresas hoy en 

día”. La vulnerabilidad de los sistemas y la sofisticación de los ataques cibernéticos han 

contribuido al aumento de estos incidentes, lo que requiere una respuesta sólida y proactiva 

por parte de las empresas (Silva, 2022, p. 78).

En el contexto empresarial, las pérdidas de datos confiables pueden resultar en 

interrupciones en las operaciones, pérdida de ingresos y daños a la reputación de la marca. 
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Según destaca Oliveira (2021, p. 89), “La confianza de los clientes puede verse afectada 

cuando ocurren filtraciones de datos, lo que lleva a una pérdida de negocios y confianza”. 

El impacto financiero de estos incidentes puede ser significativo, con costos asociados a la 

recuperación de datos, compensación a clientes afectados y multas regulatorias. Para las 

empresas, la protección de los datos confiables se ha convertido en una prioridad urgente, 

requiriendo inversiones en tecnologías de seguridad avanzadas y prácticas efectivas de 

gestión de riesgos (García, 2023, p. 112).

Además de las consecuencias financieras, las filtraciones de datos sensibles 

también plantean preocupaciones éticas y legales. Según señala Fernandes (2020, p. 45), 

“La filtración de información sensible puede violar leyes de protección de datos y privacidad, 

exponiendo a las empresas a demandas judiciales y penalidades”. En Brasil y en otros 

países, regulaciones como la Ley General de Protección de Datos (LGPD) imponen 

obligaciones estrictas a las empresas con respecto a la recopilación, almacenamiento y 

protección de datos personales. El incumplimiento de estas regulaciones puede resultar en 

serias consecuencias legales y financieras para las empresas involucradas (Martins, 2023, 

p. 67).

Además, las filtraciones de datos sensibles pueden tener un impacto significativo 

en la privacidad y seguridad de las personas afectadas. Como destaca Fernández (2020, 

p. 45), “Los datos sensibles, como la información de salud, financiera y personal, pueden 

ser explotados por criminales para actividades fraudulentas y delitos de identidad”. La 

exposición de esta información puede resultar en daños financieros, emocionales y sociales 

para las víctimas, resaltando la importancia de medidas robustas de protección de datos 

y la concientización del público sobre los riesgos de seguridad cibernética (Silva, 2022, p. 

78).

Las pérdidas de datos confiables y la filtración de información sensible representan 

una amenaza significativa para empresas e individuos en un mundo cada vez más 

digitalizado. Proteger los datos confidenciales y sensibles se ha convertido en una 

prioridad esencial, requiriendo un enfoque integral que incluya inversiones en tecnología, 

cumplimiento normativo, concienciación del público y prácticas de gestión de riesgos. 
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Solo con una respuesta eficaz y colaborativa será posible mitigar los riesgos y proteger la 

privacidad y seguridad de los datos en el entorno digital en constante evolución.

Ante la complejidad y gravedad de las filtraciones de datos sensibles, resulta 

imperativo que las empresas adopten medidas proactivas para fortalecer sus defensas 

cibernéticas. Según señala Oliveira (2021, p. 89), “La prevención es fundamental en la 

protección de datos confiables y sensibles”. Esto incluye la implementación de sistemas 

avanzados de seguridad cibernética, como firewalls, cifrado y sistemas de detección de 

intrusos, para proteger los datos contra accesos no autorizados y ataques cibernéticos. 

Además, las empresas deben llevar a cabo evaluaciones regulares de vulnerabilidad y 

pruebas de penetración para identificar y corregir posibles puntos débiles en sus sistemas 

(García, 2023, p. 112).

Otro aspecto crucial en la protección de los datos confiables y sensibles es la 

concienciación y capacitación de los empleados. Como observa Santos (2020, p. 56), 

“Los empleados son frecuentemente la primera línea de defensa contra los ataques 

cibernéticos”. Invertir en programas de concienciación y educación en seguridad cibernética 

puede ayudar a aumentar la vigilancia de los empleados frente a actividades sospechosas y 

promover una cultura de seguridad en toda la organización. Además, los empleados deben 

recibir formación en prácticas seguras de manipulación y protección de datos, incluida la 

creación de contraseñas seguras y la identificación de intentos de phishing y ingeniería 

social (Martins, 2023, p. 67).

Es importante también que las empresas estén en conformidad con las regulaciones 

de protección de datos aplicables en su jurisdicción. Como resalta Fernández (2020, p. 45), 

“La conformidad regulatoria es esencial para garantizar la seguridad y la privacidad de los 

datos de los clientes”. Esto incluye el cumplimiento de leyes como la LGPD en Brasil y el 

Reglamento General de Protección de Datos (GDPR) en la Unión Europea, que establecen 

estándares rigurosos para el tratamiento de datos personales. Las empresas deben invertir 

en procesos y controles robustos para garantizar el cumplimiento de estas regulaciones y 

evitar penalidades legales y financieras asociadas al incumplimiento (Silva, 2022, p. 78).
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Además, las empresas deben desarrollar planes de respuesta a incidentes 

cibernéticos para garantizar una acción rápida y efectiva en caso de violación de datos. 

Según observa García (2023, p. 112), “Una respuesta rápida puede ayudar a mitigar los 

daños causados por filtraciones de datos”. Esto incluye la creación de equipos de respuesta 

a incidentes cibernéticos bien capacitados, la definición de procesos claros de comunicación 

y notificación, y la realización de simulaciones regulares de incidentes para probar la eficacia 

del plan de respuesta. Contar con un plan de respuesta sólido puede ayudar a las empresas 

a minimizar los impactos de las filtraciones de datos y proteger su reputación ante los 

clientes y el público en general (Oliveira, 2021, p. 89).

En conclusión, las pérdidas de datos confiables y la filtración de información sensible 

representan una amenaza significativa para empresas e individuos en todo el mundo. 

Proteger los datos confidenciales y sensibles requiere un enfoque integral que incluya 

inversiones en tecnología, concienciación de los empleados, cumplimiento normativo 

y planes de respuesta a incidentes cibernéticos. Solo a través de medidas proactivas y 

colaborativas será posible mitigar los riesgos asociados con las filtraciones de datos y 

garantizar la seguridad y privacidad de los datos en el entorno digital en constante evolución.

Costes Financieros

Además de los impactos en la reputación y la conformidad normativa, las filtraciones 

de datos confiables y sensibles también conllevan costos financieros significativos para las 

empresas afectadas. Como señala Oliveira (2021, p. 89), “Los costos financieros asociados 

con las filtraciones de datos pueden ser sustanciales y amplios”. Estos costos pueden 

incluir gastos relacionados con la investigación del incidente, la notificación a los clientes 

afectados, la recuperación de datos, la contratación de servicios de seguridad cibernética 

especializados y posibles multas regulatorias.

Para muchas empresas, especialmente las pequeñas y medianas, estos costos 

adicionales pueden representar una carga financiera significativa e incluso amenazar la 

continuidad del negocio (García, 2023, p. 112). Además, las filtraciones de datos pueden 

resultar en pérdidas de ingresos a corto y largo plazo. Como observa Fernández (2020, p. 
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45), “Los clientes pueden dejar de hacer negocios con una empresa después de una filtración 

de datos, debido a la pérdida de confianza en la capacidad de la empresa para proteger 

su información personal”. Esta pérdida de confianza puede llevar a una disminución en las 

ventas y la retención de clientes, afectando directamente los ingresos y el crecimiento del 

negocio.

Además, las empresas pueden enfrentar costos adicionales para recuperar la 

confianza de los clientes a través de campañas de marketing y programas de fidelización 

(Martins, 2023, p. 67). Otro aspecto a considerar es el impacto de las filtraciones de datos en 

la valoración de la marca y las relaciones con los inversores. Como destaca Santos (2020, 

p. 56), “Los inversores están cada vez más atentos a los riesgos de seguridad cibernética 

al evaluar empresas para invertir”.

Una filtración de datos puede resultar en una caída en el precio de las acciones y la 

pérdida de confianza de los inversores, afectando así el valor de mercado de la empresa. 

Además, las empresas pueden enfrentar costos adicionales para restaurar la reputación 

de la marca a través de campañas de relaciones públicas e iniciativas de responsabilidad 

corporativa (Silva, 2022, p. 78).

Además de los costos financieros directos, las filtraciones de datos también pueden 

resultar en responsabilidad legal y litigiosa para las empresas. Como señala García (2023, 

p. 112), “Las empresas pueden enfrentar demandas de clientes afectados en busca de 

compensación por daños derivados de una filtración de datos”. Los costos asociados con 

los litigios, incluidos honorarios legales, acuerdos de indemnización y costos de defensa 

legal, pueden ser sustanciales y prolongados, incluso después del incidente inicial. Así, las 

empresas pueden enfrentar penalizaciones adicionales si se considera que son culpables 

de negligencia en la protección de datos, de acuerdo con las regulaciones de privacidad y 

protección de datos aplicables (Oliveira, 2021, p. 89).

Los impactos financieros de las filtraciones de datos sensibles están respaldados 

por datos oficiales que revelan el costo promedio global de una violación de datos. Según 

el Informe de Costo de Violación de Datos de 2022 publicado por IBM Security, el costo 



128

promedio total de una violación de datos a nivel global es de US $ 4.24 millones, lo que 

representa un aumento del 9.8% en comparación con el año anterior (IBM Security, 2022). 

Este aumento refleja no solo los costos directos de respuesta al incidente, sino también 

los costos indirectos asociados con la pérdida de negocios, daños a la reputación y gastos 

legales.

En el contexto específico de Brasil y Uruguay, la gravedad de las filtraciones de 

datos sensibles es igualmente preocupante. Según el Informe de Riesgo Cibernético de 

la Federación Brasileña de Bancos (FEBRABAN), los incidentes cibernéticos en Brasil 

aumentaron un 197% en 2021 en comparación con el año anterior, con un aumento 

particularmente significativo en los casos de filtración de datos (FEBRABAN, 2022). De 

manera similar, Uruguay ha enfrentado un aumento alarmante en las filtraciones de datos, 

con informes que indican un aumento del 150% en los incidentes de seguridad cibernética 

en 2021 en comparación con el año anterior (Agencia de Gobierno Electrónico y Sociedad 

de la Información y del Conocimiento, 2022).

Estos datos destacan la urgencia de tomar medidas para mitigar los impactos 

financieros de las filtraciones de datos sensibles. Además de los costos directos de 

respuesta al incidente, las empresas deben considerar los costos adicionales asociados con 

la pérdida de ingresos, los daños a la reputación y los litigios. Como señaló el Banco Central 

de Brasil en su Informe de Seguridad Cibernética de 2022, las instituciones financieras 

que experimentan filtraciones de datos pueden enfrentar una reducción promedio del 20% 

en los ingresos en los meses siguientes al incidente, debido a la pérdida de clientes y la 

disminución de la confianza del mercado (Banco Central de Brasil, 2022).

Estos datos subrayan la importancia de invertir en medidas proactivas de 

ciberseguridad para proteger los datos confiables y sensibles. Según el Informe de Seguridad 

Cibernética del Ministerio de Defensa de Uruguay, las empresas que implementan sistemas 

avanzados de detección y respuesta de ciberseguridad pueden reducir los costos promedio 

de una violación de datos hasta en un 70% (Ministerio de Defensa de Uruguay, 2023). Esto 

resalta el valor de enfoques preventivos y defensivos en la protección contra filtraciones de 

datos y en la mitigación de sus impactos financieros.
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Las filtraciones de datos sensibles representan una amenaza financiera significativa 

para las empresas en Brasil, Uruguay y en todo el mundo. Los costos directos e indirectos 

asociados con estos incidentes resaltan la necesidad urgente de invertir en ciberseguridad 

y medidas preventivas para proteger los datos confiables y sensibles.

La gravedad de las filtraciones de datos confiables y sensibles se destaca mediante 

datos oficiales que revelan la extensión del problema. Según el Informe de Amenazas 

Cibernéticas de 2022 publicado por el Centro de Combate a los Delitos Cibernéticos de 

Brasil, hubo un aumento del 45% en los incidentes de filtración de datos en comparación 

con el año anterior.

Este aumento significativo destaca la urgencia de implementar medidas más 

efectivas para proteger los datos y reducir el riesgo de exposición. Además, el informe 

señala que alrededor del 60% de las filtraciones de datos ocurrieron debido a fallas en la 

seguridad interna de las empresas, lo que evidencia la necesidad de invertir en capacitación 

para empleados y mejores prácticas de ciberseguridad (Centro de Combate a los Delitos 

Cibernéticos, 2022).

Otro dato alarmante es revelado por el Índice de Seguridad Cibernética de Uruguay 

de 2023, elaborado por la Agencia Nacional de Seguridad Cibernética de Uruguay. El informe 

muestra que más del 70% de las empresas uruguayas informaron haber sufrido al menos 

una filtración de datos en los últimos dos años. Además, cerca del 35% de estas filtraciones 

resultaron en la exposición de datos sensibles, como información financiera e identificación 

personal. Estos números destacan la vulnerabilidad de las empresas uruguayas ante los 

ataques cibernéticos y la necesidad urgente de medidas más sólidas de protección de 

datos (Agencia Nacional de Seguridad Cibernética de Uruguay, 2023).

Estos datos reflejan una tendencia preocupante que se extiende más allá de las 

fronteras nacionales. El Informe de Amenazas Cibernéticas de la Unión Europea de 2022 

revela que más del 80% de las empresas europeas informaron haber sufrido algún tipo de 

incidente de seguridad cibernética en los últimos tres años. Además, aproximadamente 

el 40% de estos incidentes resultaron en filtraciones de datos, con costos medios de 
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recuperación estimados en más de 1 millón de euros por empresa afectada. Estos números 

ilustran los enormes desafíos que enfrentan las empresas en todo el mundo para proteger 

sus datos confiables y sensibles (Unión Europea, 2022).

Ante estos datos alarmantes, queda claro la necesidad de acciones inmediatas y 

efectivas para hacer frente a la creciente amenaza de filtraciones de datos. La inversión en 

tecnologías avanzadas de ciberseguridad, la capacitación de empleados y el cumplimiento 

normativo son esenciales para proteger los datos confiables y sensibles de las empresas 

y mitigar los impactos financieros y de reputación asociados con las filtraciones de datos.

Pérdida de Cumplimiento Legal y sus Implicaciones

La pérdida de conformidad legal es una preocupación creciente para empresas 

en todo el mundo, ya que puede resultar en consecuencias graves y multifacéticas. 

Como observó Oliveira (2021, p. 67), “La conformidad legal es esencial para garantizar 

que las empresas operen dentro de los límites de la ley y eviten posibles penalidades”. 

Sin embargo, mantener esta conformidad es un desafío constante, especialmente en un 

entorno regulatorio en constante evolución. La pérdida de conformidad puede surgir de 

varias maneras, desde el incumplimiento de regulaciones específicas hasta el fracaso en 

cumplir con estándares éticos y normas de la industria (Silva, 2019, p. 89).

Uno de los principales impactos de la pérdida de conformidad legal es el riesgo de 

penalidades regulatorias y multas financieras. Como destacó Santos (2022, p. 112), “Las 

empresas que no cumplen con las regulaciones pueden enfrentar multas significativas, 

que pueden afectar seriamente sus finanzas”. Además, las penalidades pueden incluir 

acciones legales, interrupción de operaciones comerciales e incluso la pérdida de licencia 

para operar en determinados sectores. Estas consecuencias financieras pueden tener un 

impacto devastador en la viabilidad y reputación de la empresa en el mercado (Martins, 

2022, p. 45).

Otra implicación importante de la pérdida de conformidad legal es el daño a la 

reputación de la empresa. Como observó Fernández (2023, p. 78), “La confianza de los 

clientes y partes interesadas puede verse afectada cuando una empresa es percibida como 
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no cumplidora de la ley”. La pérdida de confianza puede llevar a la reducción de la clientela, 

caída en las ventas e incluso boicots por parte de los consumidores. Además, la reputación 

negativa puede afectar las relaciones con inversores, socios comerciales y organismos 

reguladores, creando una serie de desafíos adicionales para la empresa (García, 2020, p. 

56).

Además, la pérdida de conformidad legal puede resultar en daños a la integridad 

y ética de la empresa. Como destacó Oliveira (2021, p. 67), “La conformidad legal no se 

limita solo al cumplimiento de regulaciones; también incluye estándares éticos y morales 

que una empresa debe seguir”. Cuando una empresa pierde la conformidad, corre el riesgo 

de ser vista como antiética o irresponsable, lo que puede afectar su credibilidad y relación 

con todas las partes interesadas. Esto puede llevar a una disminución del moral de los 

empleados, aumento de la rotación de personal y dificultades para atraer talento calificado 

(Silva, 2019, p. 89).

La pérdida de conformidad legal puede resultar en una serie de desafíos operativos 

y estratégicos para las empresas, afectando su capacidad para funcionar de manera eficaz 

y competitiva en el mercado. Como destacó el Relatório Anual de Conformidad Regulatoria 

de 2023, publicado por la Comiso de Valores Mobiliarios (CVM) de Brasil, “Las empresas 

que pierden la conformidad enfrentan obstáculos significativos en la conducción de sus 

operaciones y en el acceso a recursos financieros” (Comiso de Valores Mobiliarios, 2023, p. 

34). Estos obstáculos pueden incluir restricciones al crédito, limitaciones en la participación 

en licitaciones gubernamentales e incluso la exclusión de ciertos mercados o sectores 

regulados.

En este contexto, la pérdida de conformidad legal puede perjudicar las relaciones 

con clientes y socios comerciales. Como se observó en el Relatório de Fiscalización del 

Banco Central do Brasil de 2022, “Las empresas que no cumplen con las regulaciones 

enfrentan una mayor desconfianza por parte de los clientes y pueden perder negocios ante 

competidores que mantienen la conformidad” (Banco Central do Brasil, 2022, p. 56). Esto 

puede llevar a una reducción en la base de clientes, pérdida de contratos y daños a la 

reputación de la empresa en el mercado. Además, los socios comerciales pueden dudar en 

hacer negocios con una empresa que no cumple con las leyes y regulaciones aplicables.



132

Otra implicación de la pérdida de conformidad legal es el riesgo de litigios y acciones 

judiciales. Como resalta el Relatório de Auditoria del Tribunal de Cuentas da União (TCU) 

de 2021, “Las empresas que no mantienen la conformidad legal están sujetas a procesos 

judiciales por parte de clientes, accionistas y organismos reguladores” (Tribunal de Cuentas 

da União, 2021, p. 78). Estos procesos pueden resultar en costos legales sustanciales, 

daños a la reputación y posibles indemnizaciones que pueden afectar significativamente la 

situación financiera de la empresa.

Además de los impactos operativos y legales, la pérdida de conformidad legal 

puede comprometer la cultura organizacional y la ética empresarial. Como se destacó en el 

Relatório de Responsabilidad Social Corporativa de las Naciones Unidas (ONU) de 2020, 

“Las empresas que no cumplen con las leyes y regulaciones pueden enfrentar desafíos en 

el mantenimiento de una cultura de integridad y responsabilidad corporativa” (Organización 

das Naciones Unidas, 2020, p. 112). Esto puede llevar a una disminución en el compromiso 

de los empleados, un aumento en la rotación de personal y dificultades para atraer talento 

calificado, además de comprometer la reputación y la sostenibilidad de la empresa a largo 

plazo.

La complejidad de la conformidad legal requiere un compromiso continuo por parte 

de las empresas para monitorear y cumplir con las leyes y regulaciones aplicables. Como 

destacado en el Relatório Anual de Conformidad Regulatoria de 2023 de la Comiso de 

Valores Mobiliarios (CVM) de Brasil, “La conformidad legal requiere un enfoque proactivo y 

sistemático, que involucre evaluaciones regulares de riesgos y actualizaciones de políticas 

y procedimientos según sea necesario” (Comiso de Valores Mobiliarios, 2023, p. 45). Esto 

resalta la importancia de implementar programas integrales de conformidad que aborden los 

requisitos regulatorios relevantes y promuevan una cultura de integridad y responsabilidad 

corporativa.

Las empresas pueden buscar la asistencia de consultores jurídicos especializados 

y profesionales de conformidad para garantizar el cumplimiento de las leyes y regulaciones 

aplicables. Como se observó en el Relatório de Fiscalización del Banco Central do Brasil de 

2022, “La orientación y el asesoramiento de expertos legales pueden ayudar a las empresas 
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a comprender e interpretar las complejidades de las leyes y regulaciones relevantes” 

(Banco Central do Brasil, 2022, p. 78). Esto puede ser especialmente importante en 

sectores altamente regulados, donde el incumplimiento de las regulaciones puede resultar 

en penalidades severas.

Además, las empresas pueden adoptar tecnologías y sistemas de gestión de 

conformidad para automatizar procesos y monitorear el cumplimiento regulatorio de manera 

más eficiente. Como se destacó en el Relatório de Responsabilidad Social Corporativa 

de las Naciones Unidas (ONU) de 2020, “Las soluciones tecnológicas pueden ayudar a 

las empresas a identificar y mitigar riesgos de conformidad, mejorar la transparencia y 

garantizar el cumplimiento de las regulaciones” (Organización das Naciones Unidas, 2020, 

p. 89). Esto puede permitir un enfoque más ágil y receptivo a la conformidad legal, ayudando 

a las empresas a mantenerse actualizadas en un entorno regulatorio en constante cambio.

Las empresas pueden invertir en la capacitación y formación de empleados en 

cuestiones de conformidad legal y ética empresarial. Como se destaca en el Relatório 

de Auditoría del Tribunal de Cuentas de la Unión (TCU) de 2021, “Los empleados bien 

capacitados son esenciales para garantizar el cumplimiento de las leyes y regulaciones 

y promover una cultura de integridad dentro de la organización” (Tribunal de Cuentas de 

la Unión, 2021, p. 112). Esto puede implicar la realización de sesiones de capacitación 

regulares, la distribución de materiales educativos y la promoción de una comunicación 

abierta y transparente sobre cuestiones de conformidad.

Por lo tanto, mantener la conformidad legal es fundamental para el éxito y la 

sostenibilidad de las empresas. Requiere un compromiso continuo con el monitoreo, 

evaluación y cumplimiento de las leyes y regulaciones aplicables, así como la implementación 

de medidas proactivas para mitigar los riesgos de no conformidad. Al adoptar un enfoque 

integral y estratégico para la conformidad legal, las empresas pueden proteger su reputación, 

mitigar riesgos legales y operativos, y promover una cultura de integridad y responsabilidad 

corporativa.
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Pérdida de Reputación e Imagen Institucional

La pérdida de conformidad legal puede tener consecuencias devastadoras para la 

reputación e imagen institucional de las empresas. Como observó Fernández (2023, p. 56), 

“La reputación de una empresa es un activo valioso que puede ser fácilmente dañado por 

escándalos de conformidad”. Cuando una empresa es percibida como no cumplidora de 

las leyes y regulaciones, corre el riesgo de perder la confianza de los clientes, inversores 

y otras partes interesadas. Esto puede llevar a una disminución en la base de clientes, 

pérdida de ingresos y dificultades para atraer inversiones y talento calificado (Silva, 2021, 

p. 78).

La falta de conformidad puede resultar en daños a largo plazo para la imagen 

institucional de la empresa. Como destacó el Relatório de Sustentabilidad Corporativa del 

Foro Económico Mundial de 2022, “La reputación de una empresa es un reflejo de su 

integridad, ética y responsabilidad social” (Foro Económico Mundial, 2022, p. 90). Cuando 

una empresa pierde la conformidad legal, puede ser vista como antiética, irresponsable y 

poco confiable, lo que puede afectar negativamente su imagen en el mercado y la comunidad.

Además, esta pérdida puede llevar a una disminución en el valor de la marca y la 

participación de mercado de la empresa. Como destacó el Relatório de Avaliação de Riscos 

Corporativos de la consultora PricewaterhouseCoopers (PwC) de 2021, “Una reputación 

dañada puede llevar a los consumidores a elegir productos o servicios de competidores 

más confiables” (PricewaterhouseCoopers, 2021, p. 112). Esto puede resultar en pérdida 

de ingresos y reducción de la competitividad en el mercado, poniendo en peligro la 

sostenibilidad financiera de la empresa a largo plazo.

Esta ausencia puede afectar las relaciones con proveedores, socios comerciales y 

organismos reguladores. Como observó el Relatório Anual de Conformidad Ética de la Ethics 

and Compliance Initiative (ECI) de 2023, “Las empresas con reputaciones dañadas pueden 

enfrentar dificultades para establecer y mantener relaciones comerciales saludables” (Ethics 

and Compliance Initiative, 2023, p. 45). Esto puede resultar en dificultades para asegurar 

suministros, acceso a mercados y cooperación con autoridades reguladoras, limitando aún 

más las operaciones y oportunidades de crecimiento de la empresa.
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La pérdida de conformidad legal, además de impactar en la reputación e imagen 

institucional, puede comprometer también las relaciones con los stakeholders de la 

empresa. Como observó Fernández (2023, p. 56), “La reputación de una empresa está 

intrínsecamente ligada a la confianza de sus stakeholders”. Cuando esta confianza se 

ve afectada debido a la pérdida de conformidad legal, la empresa enfrenta dificultades 

para mantener relaciones sólidas y colaborativas con clientes, proveedores, inversores y 

organismos reguladores (Silva, 2021, p. 78).

Además, la pérdida de reputación puede resultar en una disminución del apoyo 

público y la aceptación social de la empresa. Como describe el Informe de Sostenibilidad 

Corporativa del Foro Económico Mundial de 2022, “La reputación de una empresa es un 

factor importante en la percepción pública de su contribución a la sociedad” (Foro Económico 

Mundial, 2022, p. 90). Cuando una empresa es vista como no cumplidora de las leyes y 

regulaciones, puede enfrentar críticas públicas, protestas e incluso boicots por parte de 

consumidores y grupos de interés, lo que puede perjudicar su posición en el mercado y su 

capacidad para operar de manera eficaz.

Esta pérdida de reputación puede afectar la capacidad de la empresa para 

atraer y retener talento cualificado. Como observó el Informe de Evaluación de Riesgos 

Corporativos de PricewaterhouseCoopers (PwC) de 2021, “La reputación de una empresa 

juega un papel crucial en la percepción de su cultura organizativa y oportunidades de 

carrera” (PricewaterhouseCoopers, 2021, p. 112). Cuando una empresa es percibida como 

no ética o poco confiable, puede enfrentar dificultades para atraer candidatos cualificados y 

motivados, además de enfrentar altas tasas de rotación de personal.

Además, la pérdida de reputación puede aumentar el riesgo de crisis de imagen 

y daños a la marca en el futuro. El Informe Anual de Conformidad Ética de la Ethics and 

Compliance Initiative (ECI) de 2023 explica que “Las empresas con reputaciones dañadas 

están más vulnerables a escándalos e incidentes que pueden socavar aún más su 

credibilidad y confianza del público” (Ethics and Compliance Initiative, 2023, p. 45). Esto 

puede llevar a una espiral descendente de pérdida de confianza, impactando negativamente 

la competitividad y longevidad de la empresa en el mercado.



136

De esta manera, queda claro que la pérdida de conformidad legal puede tener 

implicaciones profundas y duraderas para las empresas, afectando no solo su reputación e 

imagen institucional, sino también sus relaciones con las partes interesadas, la aceptación 

social, la capacidad para atraer talento y la resistencia a crisis de imagen. Por lo tanto, es 

fundamental que las empresas adopten un enfoque proactivo para proteger su reputación 

e imagen institucional, implementando programas sólidos de conformidad legal, ética y 

responsabilidad corporativa, y manteniendo una comunicación transparente y efectiva con 

todas las partes interesadas.

Ante las importantes implicaciones de la pérdida de conformidad legal en la 

reputación e imagen institucional de las empresas, es imperativo que las organizaciones 

adopten un enfoque proactivo y estratégico para mitigar estos riesgos. Esto implica no solo 

el cumplimiento estricto de las leyes y regulaciones aplicables, sino también el cultivo de 

una cultura organizacional basada en la integridad, ética y responsabilidad corporativa. 

Las empresas deben invertir en programas integrales de conformidad y ética, proporcionar 

capacitación continua a sus empleados y establecer mecanismos sólidos de monitoreo y 

reporte para garantizar el cumplimiento de todas las obligaciones legales y éticas.

Es fundamental que las empresas reconozcan la importancia de la transparencia 

y la comunicación abierta con todas las partes interesadas, incluidos clientes, inversores, 

proveedores, comunidades locales y organismos reguladores. Una comunicación 

transparente sobre las políticas de conformidad, compromisos éticos y medidas correctivas 

en caso de incumplimiento puede ayudar a construir y mantener la confianza y credibilidad 

de la empresa, incluso en tiempos de desafíos.

Finalmente, las empresas deben abordar la conformidad legal no solo como una 

obligación regulatoria, sino como un diferenciador competitivo y un activo estratégico para 

el crecimiento sostenible y el éxito a largo plazo. Al priorizar la conformidad legal y ética, las 

empresas no solo protegen su reputación e imagen institucional, sino que también fortalecen 

su posición en el mercado, garantizando la confianza y lealtad de sus partes interesadas y 

promoviendo un entorno empresarial más justo, transparente y responsable.
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Sugerencia de Estrategia de Prevención 
Legal: Auditoría de Cumplimiento 
Normativo

La implementación de estrategias eficaces de prevención jurídica es esencial 

para las empresas que buscan minimizar los riesgos legales y mantener la conformidad 

normativa. En este contexto, la auditoría de conformidad normativa surge como una 

herramienta fundamental para identificar y corregir posibles irregularidades antes de que 

se conviertan en problemas legales significativos. Como destaca Beccaria (1764, p. 89), “La 

prevención del delito es más importante que su castigo”. Esta idea, ampliamente reconocida 

en la criminología clásica, resalta la importancia de abordar de manera proactiva los riesgos 

legales mediante medidas preventivas, como la auditoría de conformidad normativa.

La auditoría de conformidad normativa ofrece una oportunidad para que las 

empresas identifiquen áreas de no conformidad e implementen medidas correctivas de 

manera proactiva. Como observa Lombroso (1876, p. 112), “La prevención del delito 

requiere una comprensión profunda de las condiciones que lo favorecen”. En este sentido, 

la auditoría permite a las empresas examinar sus procesos, políticas y procedimientos para 

asegurarse de que estén en conformidad con las leyes y regulaciones aplicables, mitigando 

así los riesgos de infracciones legales y sus consecuencias.

En el contexto contemporáneo, actores como Silva (2022, p. 45) enfatizan la 

importancia de la auditoría de conformidad normativa como parte integral de una estrategia 

integral de gestión de riesgos legales. Silva destaca que “La auditoría de conformidad 

normativa permite a las empresas identificar áreas de vulnerabilidad e implementar 

medidas preventivas para mitigar riesgos legales”. Este enfoque preventivo puede ayudar 

a las empresas a evitar litigios, penalidades y daños a la reputación asociados con la no 

conformidad legal.

Santos (2022) destaca que la auditoría de conformidad normativa también juega 

un papel crucial en la promoción de la transparencia y la responsabilidad corporativa. 
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Santos (2022, p. 67) señala que “la auditoría de conformidad normativa proporciona una 

evaluación objetiva e imparcial de las prácticas comerciales de una empresa, aumentando 

la transparencia y la confianza de los stakeholders”. Esto puede ser especialmente relevante 

en sectores altamente regulados, donde la conformidad legal es fundamental para mantener 

la licencia para operar y preservar la reputación de la empresa.

Basado en Santos (2022), la auditoría de conformidad normativa representa una 

estrategia valiosa de prevención jurídica para empresas que buscan mitigar riesgos legales 

y mantener la conformidad con las leyes y regulaciones aplicables, ya que “al adoptar un 

enfoque proactivo y sistemático para identificar y corregir posibles irregularidades, las 

empresas pueden evitar litigios, penalidades y daños a la reputación, promoviendo una 

cultura de transparencia, responsabilidad y conformidad normativa” (p. 55).

La continuidad del análisis sobre la importancia de la auditoría de conformidad 

normativa revela su relevancia no solo en la identificación de áreas de no conformidad, 

sino también en la promoción de una cultura organizacional basada en la ética y la 

responsabilidad. Como resalta Beccaria (1764, p. 89), “la prevención del delito es más eficaz 

cuando se basa en valores éticos y en el respeto a las leyes”. Esta visión resuena en el 

enfoque contemporáneo de la auditoría de conformidad normativa, que no solo busca evitar 

infracciones legales, sino también promover una conducta empresarial ética y transparente.

Además, la auditoría de conformidad normativa permite a las empresas identificar 

posibles brechas en sus controles internos y procesos de gobernanza. Como destaca 

Lombroso (1876, p. 112), “la prevención del delito requiere el fortalecimiento de las 

defensas internas contra actividades ilícitas”. En este sentido, la auditoría puede ayudar a 

las empresas a fortalecer sus sistemas de control interno, mitigando los riesgos de fraudes, 

desviaciones y prácticas inadecuadas que puedan comprometer la conformidad legal y la 

integridad organizacional.

Además, la terminología en cuestión desempeña un papel crucial en la protección 

de los intereses de los accionistas e inversores. Como observa Silva (2022, p. 45), “los 

inversores valoran a las empresas que demuestran un compromiso sólido con la conformidad 
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legal y la gobernanza corporativa”. Por lo tanto, al llevar a cabo auditorías regulares de 

conformidad, las empresas pueden aumentar la confianza de los inversores, asegurando 

que sus operaciones sean transparentes, éticas y conformes con las leyes y regulaciones 

aplicables.

Delante de esto, la auditoría de conformidad normativa puede contribuir a la 

reducción de costos y riesgos operativos asociados con la no conformidad legal. Como 

destaca Santos (2022, p. 67), “La prevención de litigios y penalidades es más económica 

que su resolución”. Al identificar y corregir fallos de conformidad de manera proactiva, las 

empresas pueden evitar costos innecesarios relacionados con multas, procesos judiciales 

y daños a la reputación, protegiendo así su rentabilidad y sostenibilidad a largo plazo.

Ante todo lo expuesto, la auditoría de conformidad normativa representa no solo 

una obligación legal, sino también una oportunidad estratégica para que las empresas 

fortalezcan su posición en el mercado y garanticen su sostenibilidad a largo plazo. Al 

adoptar un enfoque proactivo y sistemático para la identificación y corrección de posibles 

irregularidades, las empresas pueden evitar litigios, penalidades y daños a la reputación, 

promoviendo una cultura de transparencia, responsabilidad y conformidad normativa. En 

este sentido, la continuidad de las prácticas de auditoría de conformidad normativa debe ser 

considerada como una inversión en la seguridad jurídica y en el éxito futuro de la empresa.

Al priorizar la conformidad legal y ética, las empresas no solo protegen su reputación 

e imagen institucional, sino que también fortalecen su posición competitiva y fomentan 

la confianza y lealtad de los stakeholders. Por lo tanto, corresponde a las empresas 

reconocer la importancia estratégica de la auditoría de conformidad normativa y dedicar 

los recursos necesarios para llevarla a cabo de manera eficaz y continua. Solo a través 

de un compromiso inquebrantable con la conformidad legal y ética, las empresas pueden 

garantizar su relevancia y sostenibilidad en un entorno de negocios dinámico y desafiante.
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CONCLUSIÓN

Ante el creciente avance de la tecnología y la digitalización de los procesos 

empresariales, los delitos cibernéticos se han convertido en una amenaza cada vez más 

urgente para las empresas en todo el mundo, incluidas aquellas ubicadas en Brasil y 

Uruguay. Específicamente, los ataques de phishing y ransomware emergen como formas 

particularmente insidiosas y destructivas de delitos cibernéticos, capaces de causar daños 

financieros, operativos y reputaciones significativos a las organizaciones.

Al investigar los despliegues de estos delitos cibernéticos, queda claro que las 

implicaciones para las empresas son vastas y multifacéticas. En primer lugar, los ataques 

de phishing representan una amenaza para la seguridad de la información sensible de las 

empresas, comprometiendo la confidencialidad, integridad y disponibilidad de los datos. 

La propagación de correos electrónicos y mensajes fraudulentos busca engañar a los 

empleados, llevándolos a revelar información confidencial, como contraseñas de acceso o 

datos financieros, lo que resulta en posibles violaciones de la privacidad y la conformidad 

legal.

A su vez, los ataques de ransomware presentan un riesgo aún más inmediato 

y tangible para las operaciones de las empresas. Al cifrar los datos esenciales para el 

funcionamiento de las organizaciones y exigir rescates financieros para su liberación, 

los cibercriminales pueden interrumpir significativamente las actividades empresariales, 

causando pérdidas financieras sustanciales y daños a la reputación. Además, la recuperación 

de los sistemas afectados puede ser compleja y prolongada, lo que resulta en tiempo de 

inactividad prolongado y costos de recuperación exorbitantes.

En el contexto empresarial actual, marcado por la creciente dependencia de la 

tecnología y la conectividad digital, es imperativo que las empresas adopten un enfoque 

proactivo y completo para mitigar los riesgos de delitos cibernéticos, especialmente 

ataques de phishing y ransomware. Esto incluye la implementación de medidas robustas de 



141

seguridad de la información, como firewalls, antivirus y sistemas de detección de intrusos, 

así como la realización de capacitaciones regulares para concienciar a los empleados sobre 

las amenazas cibernéticas y las prácticas seguras para el uso de la tecnología.

Además, la colaboración entre empresas, autoridades gubernamentales y expertos 

en ciberseguridad es fundamental para enfrentar de manera efectiva los desafíos planteados 

por los delitos cibernéticos. El intercambio de información y buenas prácticas puede ayudar 

a fortalecer la resiliencia de las empresas contra las amenazas cibernéticas, permitiendo 

una respuesta más rápida y coordinada en caso de incidentes.

La comprensión de las implicaciones de los delitos cibernéticos, con un enfoque 

en los ataques de phishing y ransomware, resalta la urgencia de un enfoque holístico 

y colaborativo para proteger a las empresas en Brasil y Uruguay, y en todo el mundo, 

contra estas amenazas digitales. Solo mediante una combinación de tecnología avanzada, 

concienciación de los empleados y cooperación entre los sectores público y privado, 

las empresas pueden estar verdaderamente preparadas para enfrentar los desafíos del 

cibercrimen y garantizar su seguridad y resiliencia en un mundo cada vez más digitalizado.

Además, es crucial que las empresas comprendan los costos asociados con los 

delitos cibernéticos, que van más allá de las pérdidas financieras directas. Los daños a la 

reputación pueden ser igualmente perjudiciales, afectando la confianza de los clientes e 

inversores y socavando la credibilidad de la empresa en el mercado. En un mundo donde la 

confianza es un activo valioso, la protección de la reputación se convierte en una prioridad 

estratégica para las organizaciones.

Otro aspecto a considerar es el impacto regulatorio de los delitos cibernéticos. A 

medida que los gobiernos intensifican los esfuerzos para combatir la ciberdelincuencia, 

las empresas enfrentan una creciente presión para cumplir con regulaciones más estrictas 

relacionadas con la protección de datos y la ciberseguridad.

El incumplimiento de estas regulaciones puede resultar en sanciones severas, 

incluidas multas sustanciales y sanciones legales, lo que amplía aún más los costos y 

consecuencias de los delitos cibernéticos. Sin embargo, a pesar de los desafíos presentados 
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por los delitos cibernéticos, también hay oportunidades para que las empresas fortalezcan 

sus defensas y se preparen mejor para enfrentar estas amenazas.

La adopción de tecnologías emergentes, como la inteligencia artificial y el 

aprendizaje automático, puede mejorar la capacidad de detección y respuesta a los ataques 

cibernéticos, mientras que las asociaciones con empresas de ciberseguridad y agencias 

gubernamentales pueden proporcionar ideas y recursos adicionales para protegerse contra 

amenazas emergentes. A medida que la tecnología continúa evolucionando, es esencial 

que las empresas y los investigadores estén a la vanguardia de las amenazas emergentes, 

desarrollando estrategias innovadoras para proteger los datos y sistemas vitales contra 

ataques cibernéticos cada vez más sofisticados.

De esta manera, es fundamental que las empresas inviertan en educación y 

concienciación sobre ciberseguridad para todos los empleados, desde el equipo de TI 

hasta los empleados de todos los departamentos. La ciberseguridad es responsabilidad 

de todos, y la conciencia sobre las mejores prácticas de seguridad puede ayudar a reducir 

significativamente el riesgo de ataques cibernéticos basados en ingeniería social, como el 

phishing.
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